









Автоматизация разработки и эксплуатации ПО
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Руководство
О дисциплине
Изучение дисциплины “Автоматизация разработки и эксплуатации ПО” способствует достижению разнообразных целей и задач, связанных с разработкой и внедрением программного обеспечения (ПО). Изучение дисциплины помогает слушателю достичь более высокой эффективности, стабильности и безопасности в процессе разработки и обслуживания программного обеспечения.
Цели дисциплины
· Улучшение качества ПО: изучаемые инструментарий в рамках дисциплины позволяет автоматизировать процессы тестирования и развертывания, что приводит к созданию более надежных и стабильных приложений.
· Сокращение времени до рынка: при использовании практик, изучаемых в рамках дисциплины, разработка и развертывание ПО становятся более быстрыми и эффективными, позволяя быстрее реагировать на изменения в рынке.
· Улучшение коммуникации: применение практик, изучаемых в рамках дисциплины, способствует сближению всех участников разработки, что улучшает коммуникацию и сотрудничество внутри команды.
· Снижение издержек: автоматизация процессов и оптимизация ресурсов сокращают затраты на разработку и обслуживание ПО.
· Повышение безопасности: внедрение принципов, рассматриваемых в рамках дисциплины, позволяет повысить безопасность среды разработки и позволяет быстро реагировать на угрозы и уязвимости.
Задачи дисциплины
· Внедрение непрерывной интеграции и непрерывной доставки (CI/CD): создание автоматизированных процессов сборки, тестирования и развертывания кода.
· Инфраструктура как код (IaC): управление инфраструктурой с использованием кода, что облегчает масштабирование и управление серверами.
· Мониторинг и логирование: реализация механизмов мониторинга и логирования для выявления и устранения проблем в реальном времени.
· Автоматизация задач: автоматизация рутинных задач, таких как резервное копирование данных, масштабирование ресурсов и развертывание приложений.
· Улучшение безопасности: внедрение мер безопасности на всех этапах разработки и обслуживания приложений.
· Управление конфигурацией: эффективное управление версиями и конфигурациями приложений и инфраструктуры.
· Сближение разработки и операций: усиление сотрудничества и обмена информацией между командами разработки и операций.
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Балльно-рейтинговая система
Содержание дисциплины, структурированное по модулям учебной дисциплины с указанием отведенного на них количества академических или астрономических часов и видов учебных заданий представлено в рабочей программе дисциплины “Автоматизация разработки и эксплуатации ПО”, с которой можно ознакомиться в электронном университете.
О системе
Согласно принятой в университете системе, по итогам семестра можно получить следующие минимумы баллов:
	Минимум за семестр
	Минимум за экзамен

	
	


По итогам семестра и экзамена, студент получает оценку в соответствии с набранными баллами:
	Рейтинг
	Итоговая оценка

	Сумма  баллов и более, за экзамен  баллов и более
	Отлично (Отл)

	Сумма с  по  баллов, за экзамен  баллов и более
	Хорошо (Хор)

	Сумма с  по  баллов, за экзамен  баллов и более
	Удовлетворительно (Удов)

	За семестр более  баллов, за экзамен менее  баллов
	Неудовлетворительно (Неудов)

	За семестр менее  баллов и/или не сданы все модули
	Не аттестован (НА)

	Студент не явился на экзамен
	Неявка (Я)


Контрольные мероприятия модулей
Для того, чтобы не получить оценку НА на экзамене, требуется сдать:
1. 4 лабораторных работы (лабораторные работы 1, 3, 5, 7 данного руководства);
1. 2 рубежных контроля (лабораторные работы 2, 8 данного руководства);
1. 2 домашних задания (лабораторные работы 4, 6 данного руководства).
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Введение в DevOps. Системы виртуализации и облачные решения
План
1. О чем курс?
1. Что такое DevOps?
1. Цели DevOps.
1. DevOps или SRE?
1. Что нужно DevOps/SR-инженеру?
1. Основные термины и процессы.
1. Инфраструктура как код (IaC).
1. Виртуализация.
1. Гипервизоры.
1. Облачные решения.
1. GNU/Linux.
1. Командная оболочка.
Презентация
Презентация доступна по ссылке.
Видеозапись
2023
2022


Руководство>Лекции>1. Введение в DevOps. Системы виртуализации и облачные решения
Реферат
О чем курс?
Автоматизация разработки и эксплуатации программного обеспечения. Надеюсь, тут прослеживается обобщение и переложение на русский популярного ныне термина DevOps.
Про методологию DevOps мы сейчас слышим буквально из каждого утюга. О том что это, зачем нужно, какие технологии и инструменты используются - мы и поговорим в рамках этого курса. Причем, больше с точки зрения инженера, нежели управленца. Управленческие аспекты создания и жизненного цикла ПО подробно рассматриваются в магистратуре, особенно в курсах Марии Валерьевны Виноградовой и Юрия Григорьевича Нестерова. DevOps это закономерное развитие от спиральной и итерационной модели разработки ПО.
Лекции будут максимально ориентированы на теорию, необходимую для выполнения практических лабораторных работ.
Зачем курс?
Соответственно для этого и вводится данный кус - для получения практических навыков работы с технологиями, которые де-факто становятся корпоративными стандартами при разработке и эксплуатации ПО. В курсе мы столкнемся с GNU/Linux, Docker, Docker-compose, Kubernetes, OpenStack, Git, Prometheus, Ansible, Terraform, PostgreSQL, MySQL и многим другим.
Предполагается, что вы уже знакомы с основами работы операционных систем на базе GNU/Linux из курсов Петра Степановича Семкина и у вас сложилось базовое понимание компьютерных сетей из курса Артема Ильича Антонова. После прохождения текущего курса вы станете счастливыми обладателями основных знаний, необходимых для начинающего DevOps/SR-инженера. Разумеется, подробно охватить все новейшие технологии будет просто невозможно, данная область не стоит на месте.
Что такое DevOps?
А теперь наконец содержательная часть лекции.
Интерактив: Поднимите руки кто знает, что такое DevOps. Я вот не знаю. И сомневаюсь, что знает кто-то, кроме ребят из Google, которые этот термин в оборот ввели.
Часто когда говорят про DevOps или SRE рисуют какие-то круги Эйлера, вписываю туда какие-то слова “разработка”, “эксплуатация”, “тестирование”, а на пересечении ставят предмет нашего разговора. На мой взгляд очень плохая аналогия.
С этим термином есть большая проблема. После публикаций Google многие взялись внедрять методологию у себя. И выяснилось, что все понимают это по-разному. Кажется даже в стенах Google какое-то время не было окончательного понимания о том что же такое DevOps и SRE.
Термин DevOps состоит из двух английских слов:
· development – разработка/развитие;
· operations – эксплуатация/использование.
Собственно в книге Google и было написано примерно следующее: DevOps - это методология автоматизации технологических процессов сборки, настройки и развёртывания программного обеспечения. И основа этой методологии отнюдь не в конкретных технологиях, а в изменении процесса коммуникации между командами.
Почему DevOps?
Закон Конвея. Который вообще-то совсем не закон, а изречение программиста Мелвина Конвея от 1968:
Organizations which design systems (in the broad sense used here) are constrained to produce designs which are copies of the communication structures of these organizations.
Организации проектируют системы, которые копируют структуру коммуникаций в этой организации.
Кстати чуть позже группой исследователей из МТИ и Гарвардской бизнес-школы было опубликовано доказательство в поддержку закона Конвея, можно ознакомиться по ссылке.
Т.е. если мы хотим построить систему, обеспечивающую высокие показатели Time-to-market, то нам нужно от классического подхода с вот такими командами и иерархическим взаимодействием перейти к … вот этому децентрализованному ужасу.
Зачем DevOps?
Внедрение DevOps само по себе не решит автомагическим образом все ваши проблемы. Наоборот, добавит сложности. Однако, иногда эта сложность просто необходима.
В первую очередь это необходимо организациям, которые хотят уменьшить метрику, которые менеджеры называют Time-to-market. То есть когда нужно очень быстро выходить на рынок - минимизация времени от идеи до реализации. И как следствие - для этого необходимы частые выпуски программного обеспечения. И теперь вместо “классических” подходов, когда все стадии жизненного цикла идут одна за другой, все стадии идут одновременно. Отсюда и сложности.
Если условно разделить все команды на два лагеря - Dev (разработчики, тестировщики, аналитики, и др.) и Ops (администраторы и сетевые инженеры), а потом выделить их основные задачи, то получится:
· Dev - Как можно быстрее отправлять изменения и новые фичи на продуктовую среду. Не понимают как оно крутится на серверах.
· Ops - Как можно реже отправлять изменения на продуктовую среду, чтобы было меньше отказов. Не понимают, как работает продукт. Буквально противоположные задачи. Вот DevOps должен их подружить и настроить процессы так, чтобы быстро выкатывать и откатывать (что требует автоматизации), при этом ничего не ломать (требует автоматизации тестирования и мониторинг).
Цели DevOps
Выделяют несколько основных целей этой методологии:
· сокращение времени для выхода на рынок;
· снижение частоты отказов новых релизов;
· сокращение времени выполнения исправлений;
· уменьшение количества времени на восстановления при сбое.
DevOps или SRE?
Вообще с точки зрения книг Google - DevOps это только методология, которая затрагивает все ранее существовавшие роли - разработчиков, тестировщиков, администраторов. Но с широкой руки или ноги HR-отделов появились отдельные группы DevOps-инженеров. Это очень странный подход, но живем с тем, что имеем.
DevOps-инженер это высококвалифицированный специалист, который отвечает за автоматизацию всех этапов создания приложений и обеспечивает взаимодействие программистов и системных администраторов. Другими словами, DevOps-инженер прорабатывает и автоматизирует сборку и доставку кода от разработки до производства.
Что же такое SRE - Site Reliability Engineering? Это реализация философии DevOps, впервые изобрели и внедрили это в Google в 2003 году. Грань между ними очень тонкая, во всех компаниях роли SR-инженера и DevOps-инженера понимают по-разному, иногда они существуют параллельно. С точки зрения книг Google SRE - это реализация DevOps при использовании разработчиков в качестве системных администраторов и промежуточного звена. В VK - SR-инженер больше про администрирование, сбор метрик, реакции на инциденты. А DevOps-инеженер больше про настройку сборочной цепочки CI/CD.
Специалисты из Google в своих книгах отдельно подчеркивают, что предпочтительнее на должность SRE брать разработчиков с большим опытом разработки сложных систем, поскольку они более склонны к автоматизации рутинных действий. Тупому монотонному ручному труду нет места в информационной эре. От него невозможно полностью избавиться, но для максимальной эффективности необходимо стремиться отводить на операционные задачи менее 50% времени, а на инженерные как можно больше. Это позволит сводить к минимуму выгорание сотрудников и затраты на введение нового функционала в систему.
И мне кажется это верно не только для данной методологии. Если вы тратите на поддержку больше времени, чем на развитие, то вы что-то делаете не так, ведь с течением времени количество операционных задач начнет только возрастать, вы похороните себя под ворохом рутины и развитие системы остановится.
В курсе мы больше будем говорить о DevOps, подразумевая конкретную реализацию, описанную в книгах Site Reliability Engineering.
Книги
Подробно SRE описали инженеры из Google в книге Site Reliability Engineering. А затем и в ее продолжении с большей конкретикой - Site Reliability Workbook. Настоятельно рекомендую их к прочтению. Для размышляющих людей это кладезь идей и практик. Что-то слишком идеализировано и оторвано от реальности, но я лично почерпнул очень много полезного. Крайне занимательно и легко читается.
Что нужно DevOps/SR-инженеру?
· знать жизненный цикл ПО и методологию
· освоить разные архитектуры ПО, в т.ч. микросервисную архитектуру
· знать основы программирования, выучить несколько ЯП
· уметь отлаживать программы и устранять уязвимости и ошибки
· понимать принципы работы операционных систем
· понимать принципы работы компьютерных сетей
· понимать виртуализацию, облачные и гибридные решения
· разбираться в системах оркестрации
· разбираться в системах управления конфигурацией (СУК)
· уметь налаживать мониторинг продукта
· общаться с другими людьми и командами
Как вы видите, такой инженер это практически универсальная рабочая единица. Как вы должны были уже выяснить из экономики - при капитализме высокий спрос приводит к повышению цены. И действительно это весьма оплачиваемые должности. Из минусов: необходимость постоянно обучаться и знать много из разных областей (такие специалисты совмещают в себе Dev, DBA, SecOps, SysOps, итд).
Основные термины
Система управления исходным кодом (SCCS) — это система контроля версий, предназначенная для отслеживания изменений в исходном коде и других текстовых файлах во время разработки программного обеспечения. Примеры инструментов: Subversion, Git.
Инструменты сборки — это инструменты для управления и организации ваших сборок, которые очень важны в средах, где есть много проектов, особенно если они взаимосвязаны. Они служат для того, чтобы убедиться, что там, где разные люди работают над различными проектами, они ничего не ломают. И чтобы убедиться, что когда вы вносите свои изменения, они тоже ничего не ломают. Примеры инструментов: Maven, Grunt, dpkg.
Системы управления конфигурацией (СУК). Это тесно связано с таким понятием как IaC - Infrastructure as Code, об этом позже. Ручной труд в принципе рано или поздно приводит к ошибкам, так что нам нужно учитывать и это. А автоматизация позволит части этих ошибок избегать. Еще есть рутинная работа, основным рутинным процессом эксплуатации является приведение серверов к определенному состоянию - загрузка ПО, установка пакетов, изменение файлов конфигурации. Это можно и нужно автоматизировать. Для этого есть системы управления конфигурациями. СУК позволяет серверу достичь необходимого заранее определённого состояния (использовать конкретный язык, инструмент или функции). Примеры инструментов: Puppet, Chef, Ansible, Saltstack, Terraform, Vagrant.
Непрерывная интеграция (англ. Continuous Integration или CI) — это методика загрузки кода в общий репозиторий несколько раз в день с последующей проверкой. Таким образом вы автоматически выявляете проблемы на ранних этапах, когда их проще всего устранить, и развертываете новые возможности для пользователей настолько быстро, насколько это возможно. Примеры инструментов: Jenkins, GitLab-CI, GitHub-CI.
Непрерывная доставка (англ. Continuous Delivery или CD) — это подход к разработке программного обеспечения, при котором программное обеспечение производится короткими итерациями, гарантируя, что ПО является стабильным и может быть передано в эксплуатацию в любое время, а передача его не происходит вручную. Непрерывная доставка отличается от непрерывного развертывания (Continuous Deployment) тем, что процесс развертывания в производственную среду должен быть подтвержден вручную.
Тестирование. Инструменты тестирования охватывают множество потребностей и возможностей, в том числе глубокое тестирование, управление тестированием и оркестрацию. Однако важнейшая функция пакета инструментов DevOps — автоматизация. В долгосрочной перспективе автоматическое тестирование окупается за счет ускорения циклов разработки и тестирования. В среде DevOps оно важно еще и потому, что повышает осведомленность и позволяет раз и на всегда решить какие-то проблемы. Примеры инструментов: Selenium, PyTest, UnitTest, TestNG.
Мониторинг — это постоянный сбор и анализ различных параметров (метрик) поведения системы. С его помощью можно описать и измерить в числовом выражении каждый важный аспект проекта. Данные из разных точек среды собираются системой мониторинга, которая отвечает за хранение, агрегацию, визуализацию данных и автоматические реагирует на изменения, когда значения соответствует заданным условиям. Примеры инструментов: Prometheus, Zabbix, Nagios, Graphite.
Оркестрация — автоматическое размещение, координация и управление сложными компьютерными системами и службами. Контейнерная оркестрация относится к инструментам и платформам, которые используют для автоматизации, управления и планирования приложений, определённых отдельными контейнерами. Инструменты оркестрации контейнеров, как Kubernetes, помогают запускать и управлять всеми вашими контейнерами в производственной среде и решать проблемы, которых могло не быть на стадии разработки на одной машине. Другие примеры инструментов: Docker Swarm.
Облака, облачный хостинг. В отличие от обычного хостинга решения не развертываются на одном сервере. Вместо этого приложение или сайт размещается в сети связанных виртуальных и физических облачных серверов, что гарантирует гибкость и масштабируемость. Примеры инструментов: VK CS, BASIS, Yandex.cloud, Amazon Web Services.
IT-инфраструктура — это комплекс взаимосвязанных компонентов, с помощью которого можно организовать информационную среду и управлять ей. Сюда может относиться как сеть, так и DNS-сервера, серверы репозиториев, и так далее.
Основные процессы
Сборка/тестирование, развертывание и эксплуатация - основные процессы, ради которых все и затевается.
Сборка/тестирование - мы автоматически забираем код из репозитория, формируем некий “пакет” ПО, который затем тестируем и выкатываем на stage/prod окружение.
К развертыванию есть 3 основных требования:
· Наши обновления являются поэтапными. Мы обновляем один экземпляр модуля, проверяем, затем обновляем еще один. И так до тех пор, пока вся система не будет обновлена. Подобным образом, например, работает механизм плавающего обновления (rolling updates) в k8s.
· У нас есть инструменты, которые позволяют быстро выявлять проблемы и помогать при их устранении. Это может быть автоматизированный сбор и анализ логов или метрик. Об этом подробнее поговорим в лекции про мониторинг.
· Мы можем безопасно откатить изменения для дальнейшего разбора полетов и устранения неисправностей. Более того, перед обновлением мы составляем не только план обновления, но и план отката изменений на случай сбоя. Например, предусмотреть возможность вернуться к старой версии схемы базы данных без потери данных за счет переключения на работающую параллельно реплику.
Но нашу систему, да и весь процесс разработки и эксплуатации нужно как-то отслеживать. Как минимум по экономическим соображениям. Для этого SR-инженеры используют:
· Метрики SLA, SLO, SLI. SLA - Service Level Agreement (SLA, соглашение об уровне обслуживания) — это соглашение между вами и клиентами об измеримых показателях, таких как время безотказной работы, время реагирования, а также мерах ответственности. Service Level Objectives (SLO) — это отдельные обещания, которые вы даете клиенту в рамках SLA. Service Level Indicator - Индикатор уровня обслуживания, измеряет соответствие цели уровня обслуживания. Например, если в SLA указано, что системы будут доступны 99,95 % времени, то в качестве SLO, вероятно, будет выбрано время безотказной работы 99,95 %, а в качестве SLI — фактическое измеренное время безотказной работы
· Бюджет на ошибки - интересное нововведение философии. Можно заметить, что 100% надежность системы зачастую избыточна. Разумеется это не касается систем жизнеобеспечения, военных и космических технологий. Но, кажется, что вы не сильно пострадали даже из-за 7-часового отказа Facebook, Instagram и WhatsApp в прошлом году. Что уж говорить о менее значительных заранее запланированных периодах недоступности. Таким образом мы определяем некий допустимый для нас уровень надежности, например 99.5%. Значит у нас есть бюджет ошибок в полпроцента. Кажется мало, но это 7 минут 12 секунд простоя системы в день. А за год почти двое суток. И этот бюджет мы должны тратить так, чтобы добиться максимальной эффективности, например, чаще допускать больший уровень риска при обновлениях функционала. Если же мы этот бюджет значительно не утилизируем, то наша стратегия недостаточно агрессивно позволяет развивать сервис.
· Мониторинг. Мониторинг всего. Каждого модуля, каждой части системы. Максимум данных о системе в каждый момент времени. Об этом также поговорим в отдельной лекции.
А еще мы должны смириться с фактом, что отказы неизбежны и это нормально, нужно планировать свои проекты с учетом сбоев. Аппаратное обеспечение ненадежно, программное обеспечение может содержать ошибки. Диски будут сыпаться, сеть будет моргать, пакеты будут теряться, а излучение будет менять нам биты регистров. И даже пользователи из-за рекламной компании могут “наломиться” на нас все разом. Смирившись с этим печальным фактом, мы придем к:
· Первое. К резервированию. Будем дублировать компоненты до тех пор пока не останется единых точек отказа (SPOF - single point of failure). Несколько коммутаторов, несколько серверов, динамическая маршрутизация, репликация. Об этом поговорим подробнее в лекции про балансировку.
· Второе. К масштабированию, причем преимущественно горизонтальному. Увы у нас нет столько денег, чтобы бесконечно разгонять процессоры и память - упремся в физику. А горизонтальное - это распределение нагрузки между несколькими узлами с помощью балансировщиков. Кстати, зачастую правильный подход к логике приложения позволяет это горизонтальное масштабирование нивелировать, снижая затраты. Отмечу, что архитектура это не только про масштабирование.
Сделаем небольшое лирическое отступление. Наверное, многие сталкивались с распродажами на Aliexpress. Очевидно это огромный приток пользователей в ограниченный момент времени, что является серьезной проблемой. Как не сложиться под нагрузкой? Можно просто купить миллион серверов, но это дорого. Можно динамически масштабироваться за счет виртуальной инфраструктуры, но это нетривиально. А можно раздавать пользователям купоны, жестко привязанные ко времени. С 10 до 12, с 12 до 14 и так далее. Бинго! Мы только что размазали всех наших пользователей группками на весь день. И теперь это выдержать сильно проще чем всех сразу. Правда платежным системам все равно весь день плохо, но это уже проблемы других SR-инженеров… Вернемся к отказам.
· Третье. Graceful degradation - переводят на русский как “постепенная деградация”, мне кажется лучше всего для описания этого подходит термин “кровопускание”. При отказе всех компонентов одного типа наша система не должна сразу прекращать свое существование. Или даже хуже - продолжать функционирование со сбоями. Система должна начинать лишаться части функций, это процесс борьбы за живучесть. Мы постепенно отключаем отказавшие подсистемы, но остальные части продолжают работу, это не должно приводить к катастрофе. После возвращения отказавших подсистем функциональность также восстанавливается. Реализовать такой подход можно лишь постоянно держа в голове, что любые внешние зависимости могут быть в любой момент временно утеряны. Многие пренебрегают этим, поэтому мы часто видим как перегрузка базы данных вызывает каскадное отключение всех модулей по цепочке зависимости. Система складывается как карточный домик. А стоило просто везде заранее добавить кэширование, timeout-ы и reconnect-ы, а не слепо верить, что соседний сервис будет доступен.
Зависимости
Рано или поздно в долго работающем проекте вообще появятся циклические зависимости и тогда при полномасштабном сбое без соблюдения принципов “graceful degradation” вы станете вести себя как в известном меме. Например, такое случалось у Одноклассников в 2013 году, тогда они вручную перезапускали около пяти тысячи серверов и сервис был недоступен трое суток. Подробнее об этом можно прочитать в их статье на Хабре.
Архитектура
Итак, из всей озвученной философии у нас уже вырисовывается архитектура типичной распределенной отказоустойчивой системы. Горизонтальное масштабирование, резервирование, балансировка нагрузки, мониторинг, пока что ничего необычного.
Согласно нашей философии, для обновлений системы без снижения её доступности нам нужно как минимум N+1 экземпляров каждой части, где N минимальное количество экземпляров, необходимых для обработки нагрузки на систему. Поскольку во время обновления или из-за аппаратных сбоев одна из них может стать недоступна, нам нужно на один больше, думаю понятно. Google при этом советует иметь как минимум N+2, поскольку в момент обновления может произойти аппаратный сбой любого из N компонентов, что приведет к деградации системы, хоть это и маловероятно.
Очень подробно архитектура таких систем рассматривается в дисциплине TFTDS - Theory of Fault-Tolerant Distributed Systems.
Инфраструктура как код (IaC)
Подход для управления и описания IT-инфраструктуры через конфигурационные файлы, а не через ручное редактирование конфигураций на серверах или интерактивное взаимодействие. Этот подход может включать в себя как декларативный способ описания инфраструктуры, так и императивный.
Где размещать проект?
Имеем следующие варианты:
· На собственных серверах
· На виртуальных машинах в облаке
· В Platform as a Service / Serverless
Ретроспектива развития виртуализации
Проведем ретроспективу.
· Сервер с одним сервисом
· Сервер с набором сервисов
· Сервер с набором виртуальных машин
· Виртуальные машины в облаке
· Контейнерная виртуализация
· Оркестрация
· PaaS / Serverless
Сначала мы просто потребляли один сервер одним приложением и вариантов не было, но потом севера стали наращивать мощность.
Рассмотрим минусы в случае с отдельным сервером. Сервера как правило толстые - там много ядер, много памяти (иначе просто экономически не выгодно). И получается, что наш сервис потребляет только маленькую часть ресурсов этого сервера и вне пиковых нагрузок железо просто простаивает - греет воздух, бизнес теряет деньги. Более того, нам потребуется самим настроить железо - сам сервер, сеть, и так далее.
Для устранения несправедливости по части простоя было решено размещать несколько сервисов на один сервер. Тут же появилась серьезная проблема изоляции - один сервис мог помешать другому. Сначала это решали на уровне фс - отделяли правами, точками монтирования и chroot.
Затем появилась проблема, что наши сервисы могут подраться за один порт, появились Namespaces. Сразу следом возникает вопрос - как заставить приоритизировать или ограничить часть ресурсов для одного сервиса? Появились Cgroups.
Параллельно с этим подходом развился подход виртуализации - на одном сервере запускаем множество разных операционных систем, делим между ними ресурсы. Причем запускать любые ОС. Сразу же появилось множество сервисов, которые предоставляли за плату на своих серверах ВМ, это назвали облаками. Лучший пример - AWS, стремительный взлет на рынке.
Но начали развиваться микросервисные архитектуры и мы снова получили массу сервисов внутри одной виртуальной машины. Попытка решить это разнесением на несколько виртуальных машин привела к проблемам производительности, начали сказываться накладные расходы на запуск отдельного ядра ОС.
Вот тут на арену и вышло закономерное развитие прошлого подхода с пространствами имен и ограничением ресурсов - появилась контейнерная виртуализация или контейнеризация. Контейнер не эмулирует работу виртуальных устройств и не запускает отдельное ядро ОС, все команды проходят через ядро хостовой ОС. Таким образом накладные расходы на запуск контейнера практически эквивалентны запуску процесса, с поправкой на создание отдельных пространств имен.
Управление массой контейнеров тоже в какой-то момент стало проблематичным. Тогда начинают появляться первые оркестраторы - Docker Swarm, k8s и другие. Они позволяют удобно управлять целым массивом контейнеров, что значительно упрощает работу с большими сложными проектами.
Но и на этом сообщество не остановилось. Некоторые заметили, что во-первых есть масса похожих задач, например балансировка нагрузки или поднятие СУБД и это можно превратить в сервис, без необходимости нам самим заниматься настройкой. Наше приложение просто использует готовые инстансы, а провайдер занимается настройкой и управлением. Так появились PaaS-сервисы. Во-вторых, часть задач просто не нужно выполнять постоянно, например резервное копирование или обработка запросов. Отсюда возникли сервисы, которые выполняют наш код только тогда, когда он требуется. У нас нет постоянно работающего процесса, виртуалки или контейнера, они появляются по мере необходимости, поэтому такой подход назвали serverless, мы как бы вообще не контактируем непосредственно с низким уровнем.
Виртуализация
Виртуализация — предоставление набора вычислительных ресурсов или их логического объединения, абстрагированное от аппаратной реализации, и обеспечивающее при этом логическую изоляцию друг от друга вычислительных процессов, выполняемых на одном физическом ресурсе.
Гипервизор - программа или аппаратная схема, обеспечивающая или позволяющая одновременное, параллельное выполнение нескольких операционных систем на одном и том же хост-компьютере.
Классификация виртуализации
· Эмуляция - полная виртуализация аппаратной платформы, например QEMU.
· Программная виртуализация
· Трансляция команд - перехват и переделка команд на стороне гипервизора
· Паравиртуализация - модификация ядра ОС для работы с API гипервизора
· Аппаратная виртуализация - виртуализация с поддержкой специальной процессорной архитектуры - требует поддержки со стороны аппаратного обеспечения (Intel VT / VTd / VMX или AMD-V / SVM)
· Контейнеризация - виртуализация на уровне операционной системы, работа нескольких экземпляров пространства пользователя в рамках одной ОС. Подробнее об этом поговорим во второй лекции.
Гипервизоры
Задачи гипервизора:
· эмуляция виртуальных аппаратных ресурсов
· полная изоляция среды
· распределение физических аппаратных ресурсов
Гипервизоры 2 типа
Устанавливаются в существующей ОС. Это делает его размещенным гипервизором, поскольку он использует ОС хост-компьютера для выполнения определенных операций, таких как управление вызовами к ЦП, управление сетевыми ресурсами, управление памятью и хранилищем. Это позволяет гипервизорам типа 2 поддерживать широкий спектр аппаратного обеспечения.
Примеры: VirtualBox, VMware Workstation, QEMU, Parallels, Microsoft Virtual PC.
Гипервизоры 1 типа
Работают непосредственно на аппаратном оборудовании хост-машины - не нужно загружать базовую ОС для его работы. Т.е. гипервизоры типа 1 имеют прямой доступ к оборудованию, что делает этот тип гипервизора наиболее эффективным и производительным.
Примеры: VMware ESXi, Citrix XenServer.
Иногда выделяю гибридные гипервизоры, которые могут совмещать подходы обоих типов.
Одной из интересных технологий является гипервизор KVM. Этот гипервизор на основе Linux с открытым исходным кодом классифицируется как гипервизор 1 типа, который превращает ядро ​​Linux в «железный» гипервизор, что позволяет работать KVM-виртуализации параллельно ядру Linux. Поверх KVM работает масса других проектов - oVirt, Proxmox, OpenStack и так далее.
Облачные решения
Amazon Web Services Google Cloud Platform Microsoft Azure IBM cloud computing VK CS (MCS) Yandex.cloud BASIS
Снимки экрана
GNU/Linux
GNU/Linux - семейство операционных систем на основе ядра Linux и программ проекта GNU. Не являются системами семейства Unix, однако работают по схожим принципам, частично соответствуют стандартам POSIX и признаются Unix-подобными.
Командная оболочка
Командная оболочка Unix (англ. Unix shell, часто просто «шелл» или «sh») — командный интерпретатор, используемый в операционных системах семейства Unix, в котором пользователь может либо давать команды операционной системе по отдельности, либо запускать скрипты, состоящие из списка команд.
Bash (от англ. Bourne again shell, каламбур «Born again» shell — «возрождённый» shell) — усовершенствованная и модернизированная вариация командной оболочки Bourne shell. Одна из наиболее популярных современных разновидностей командной оболочки UNIX. Особенно популярна в среде Linux, где она часто используется в качестве предустановленной командной оболочки.
$# - общее количество параметров переданных скрипту
$* - все аргументы переданные скрипту(выводятся в строку)
$@ - тоже самое, что и предыдущий, но параметры выводятся в столбик
$! - PID последнего запущенного в фоне процесса
$$ - PID самого скрипта
#!/bin/bash

var1=$1 - первый параметр скрипта
var2=$2 - второй параметр скрипта

if [[ "$var" -eq "substring" ]]
then
 echo "Равно"
else
 echo "Не равно"
fi

for i in {1..10}
do
 echo "Номер $i"
 echo 'Номер $i' # Просто текст
done
Статьи для новичков Основы BASH и Как писать bash-скрипты надежно и безопасно: минимальный шаблон.
Chroot
Операция изменения корневого каталога в Unix-подобных операционных системах. Тут речь либо про системный вызов, либо про утилиту, которая его делает. Самая простейшая изоляция, не является безопасной, т.к. процесс с правами root все еще может сделать повторный вызов chroot.
Namespaces
Namespace - механизм изоляции и группировки структур данных ядра. Внутри процессы нумеруются с 1, как на пустом сервере. Другие процессы вне пространства имен обнаружить нельзя. Посмотреть можно в /proc/$PID/ns.
В ядре Linux существует структура task_struct, которая описывает процесс. Пробежимся по основным параметрам: pid_t pid; pid_t tgid; nsproxy *nsproxy;
Namespaces syscalls:
· clone() - склонировать процесс, при создании процесса можно выбрать флаги, которые будут показывать какие пространства имен нужно передать или создать
· unshare() - можно создать себе индивидуальное пространство имен
· setns() - установить определенное пространство имен
Namespaces
mount - пространство фс - копия дерева файловой системы, ассоциированная с процессом uts - пространство имени хоста и доменного имени ipc - пространство ресурсов межпроцессного взаимодействия pid - пространство номеров процессов, потомок внутри с pid 1 имеет родителя 0, т.е. невозможно понять иерархию снизу вверх, но можно сверху вниз. network - пространство имен сетевых настроек (интерфейсов, маршрутизации) - управляется через ip netns ... user - пространство номеров пользователей - можно заставить думать процесс, что он запущен от root.
Чтобы создать пространство имен, которое не умрет при завершении потомка, мы можем воспользоваться mount --bind на /proc/$PID/ns.
CGroups
Control groups - механизм изоляции ресурсов ядра. Работает поверх sysfs. Описывают иерархию ресурсов.
sysfs - псевдофайловая система, позволяет создать иерархию объектной модели на файловой системе. Каталог - объект, файл внутри - атрибут. Можно читать/писать атрибуты, атрибуты могут быть составными.
Посмотрим список подсистем, которые могут ограничивать что-то.
ls /sys/fs/cgroup/
blkio — устанавливает лимиты на чтение и запись с блочных устройств; cpuacct — генерирует отчёты об использовании ресурсов процессора; cpu — обеспечивает доступ процессов в рамках контрольной группы к CPU; cpuset — распределяет задачи в рамках контрольной группы между процессорными ядрами; devices — разрешает или блокирует доступ к устройствам; freezer — приостанавливает и возобновляет выполнение задач в рамках контрольной группы hugetlb — активирует поддержку больших страниц памяти для контрольных групп; memory — управляет выделением памяти для групп процессов; net_cls — помечает сетевые пакеты специальным тэгом, что позволяет идентифицировать пакеты, порождаемые определённой задачей в рамках контрольной группы; netprio — используется для динамической установки приоритетов по трафику; pids — используется для ограничения количества процессов в рамках контрольной группы.
Создать новую группу в подсистеме cpuset
mkdir /sys/fs/cgroup/cpuset/group0
Добавим процесс нашего текущей командной оболочки в группу, смотрим доступные процессу ядра
echo $$ > /sys/fs/cgroup/cpuset/group0/tasks
cat /proc/$$/status | grep '_allowed'
Привяжем процессы группы к 0-му ядру, смотрим доступные процессу ядра
echo 0 >/sys/fs/cgroup/cpuset/group0/cpuset.cpus
cat /proc/$$/status | grep '_allowed'
Теперь создадим новую группу в подсистеме memory, добавим туда наш шелл и ограничим 40 MiB
mkdir /sys/fs/cgroup/memory/group0
echo $$ > /sys/fs/cgroup/memory/group0/tasks
echo 40M > /sys/fs/cgroup/memory/group0/memory.limit_in_bytes
Про более новые cgroup v2 можно почитать в статье и руководстве.
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Введение в Docker. Системы виртуализации и облачные решения
План
1. Виртуализация.
1. Гипервизоры.
1. Docker.
1. Связь Docker с виртуализацией.
1. Терминология Docker.
1. Docker image.
1. Docker volume.
1. Docker network.
1. Dockerfile.
Презентация
Презентация доступна по ссылке.
Видеозапись
2023
2022
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Контроль версий, Git, CI/CD
План
1. Контроль версий.
1. Git.
1. CI/CD.
1. Рабочие процессы.
1. Сервисы хранения репозиториев исходного кода.
Презентация
1. Основная презентация.
1. Git для самых маленьких.
Видеозапись
2023
2022
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Что такое контроль версий?
Контроль версий и системы контроля версий
Контроль версий (англ. version control), также известный как контроль исходного кода (англ. source control), - это практика отслеживания и управления изменениями в программном коде.
Системы контроля версий (англ. version control systems) - это программные инструменты, которые помогают группам разработчиков управлять изменениями исходного кода с течением времени. Системы контроля версий помогают командам разработчиков работать быстрее и умнее. Они особенно полезны для команд, использующие DevOps, поскольку помогают им сократить время разработки и увеличить количество успешных развертываний.
Иллюстрация контроля версий (источник: bitbucket.org):

Контроль версий
Программное обеспечение для контроля версий отслеживает каждое изменение кода в специальной базе данных. Если допущена ошибка, разработчики могут откатиться и вернуться к более ранним версиям кода, чтобы помочь исправить ошибку. При этом минимизируется простой всех членов команды.
Почти для всех программных проектов исходный код подобен драгоценностям на короне - драгоценному активу, ценность которого должна быть защищена. Для большинства программистов исходный код является хранилищем бесценных знаний и понимания предметной области, которые разработчики собрали и усовершенствовали благодаря тщательным усилиям. Контроль версий защищает исходный код как от происшествий, так и от случайных ухудшений из-за человеческих ошибок и непреднамеренных последствий.
Разработчики программного обеспечения, работающие в командах, постоянно пишут новый исходный код и изменяют существующий исходный код. Код проекта, приложения или программного компонента обычно организован в виде структуры папок или “дерева файлов”. Один разработчик в команде может работать над новой функцией, в то время как другой разработчик исправляет несвязанную ошибку, изменяя код. Каждый разработчик может вносить свои изменения в несколько частей дерева файлов.
Контроль версий помогает командам решать проблемы такого рода, отслеживая каждое отдельное изменение каждого участника и помогая предотвратить конфликты при одновременной работе. Изменения, внесенные в одну часть программного обеспечения, могут быть несовместимы с изменениями, внесенными другим разработчиком, работающим в то же время. Эта проблема должна быть обнаружена и решена упорядоченным образом, не блокируя работу остальной части команды. Кроме того, при разработке любого программного обеспечения любое изменение само по себе может привести к появлению новых ошибок, и новому программному обеспечению нельзя доверять, пока оно не протестировано. Итак, тестирование и разработка продолжаются вместе, пока не будет готова новая версия.
Хорошее программное обеспечение для контроля версий поддерживает предпочтительный рабочий процесс разработчика, не навязывая один конкретный способ работы. В идеале он также работает на любой платформе, а не диктует, какую операционную систему или цепочку инструментов должны использовать разработчики. Отличные системы контроля версий способствуют плавному и непрерывному внесению изменений в код, а не разочаровывающему и неуклюжему механизму блокировки файлов - давая зеленый свет одному разработчику за счет блокирования прогресса других.
Команды разработчиков, которые не используют какую-либо форму контроля версий, часто сталкиваются с такими проблемами, как незнание того, какие внесенные изменения доступны пользователям, или создание несовместимых изменений между двумя несвязанными частями работы, которые затем должны быть тщательно распутаны и переработаны. Если вы разработчик, который никогда не использовал контроль версий, возможно, вы добавили версии в свои файлы, возможно, с суффиксами типа “final” или “latest”, а затем вам пришлось позже иметь дело с новой окончательной версией “actually final”. Возможно, вы закомментировали блоки кода, потому что хотите отключить определенные функции, не удаляя код, опасаясь, что это может быть использовано позже. Контроль версий - это выход из этих проблем.
Настоящая система отслеживания изменений:
[image: images/new-directory-meme.jpg]
New directory
Программное обеспечение для контроля версий является неотъемлемой частью повседневной профессиональной деятельности современной команды разработчиков программного обеспечения. Отдельные разработчики программного обеспечения, которые привыкли работать с надежной системой контроля версий в своих командах, обычно осознают невероятную ценность контроля версий даже в небольших сольных проектах. Привыкнув к мощным преимуществам систем контроля версий, многие разработчики не рассматривают возможность работы без нее даже для проектов, не связанных с программным обеспечением.
Преимущества систем контроля версий
Использование программного обеспечения для управления версиями - лучшая практика для высокопроизводительных программ и команд DevOps. Контроль версий также помогает разработчикам двигаться быстрее и позволяет группам разработчиков сохранять эффективность и гибкость, поскольку команда расширяется, чтобы включать в себя больше разработчиков.
Системы контроля версий (VCS) значительно улучшились за последние несколько десятилетий, и некоторые из них лучше других. VCS иногда называют инструментами SCM (от англ. source control management - управление исходным кодом) или RCS (от англ. revision control system - система контроля изменений). Один из самых популярных инструментов VCS, используемых сегодня, называется Git. Git - это распределенный VCS, категория, известная как DVCS (от англ. distributed version control system - распределённая система управления версиями), подробнее об этом позже. Как и многие из самых популярных систем VCS, доступных сегодня, Git является бесплатным и с открытым исходным кодом. Независимо от того, как они называются или какая система используется, основные преимущества, которые вы должны ожидать от контроля версий, заключаются в следующем.
Распределённая система управления версиями (источник: bitbucket.org):
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Распределенный VCS
Централизованная система управления версиями (источник: bitbucket.org):
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Централизованный VCS
Можно выделить следующие преимущества VCS:
1. Полная долгосрочная история изменений каждого файла. Это означает, что имеется полная история изменения файла, когда-либо внесенными любым членом команды в любой момент. Изменения включают создание и удаление файлов, а также редактирование их содержимого. Различные инструменты VCS отличаются тем, насколько хорошо они обрабатывают переименование и перемещение файлов. Эта история также должна включать автора, дату и письменные примечания о цели каждого изменения. Наличие полной истории позволяет вернуться к предыдущим версиям, чтобы помочь в анализе первопричин ошибок, и это крайне важно при необходимости устранения проблем в старых версиях программного обеспечения. Если над программным обеспечением ведется активная работа, почти все можно считать “старой версией” программного обеспечения.
1. Ветвление и слияние. Наличие одновременной работы нескольких членов команды не составляет труда, но даже люди, работающие самостоятельно, могут извлечь выгоду из возможности работать с независимыми потоками изменений. Создание “ветки” в VCS позволяет нескольким потокам работы оставаться независимыми друг от друга, а также предоставляет возможность объединить эту работу вместе, позволяя разработчикам проверять, что изменения в каждой ветке не конфликтуют. Многие команды разработчиков программного обеспечения применяют практику ветвления для каждой функции или, возможно, ветвления для каждого выпуска, или и то, и другое. Существует множество различных рабочих процессов, из которых команды могут выбирать, когда решают, как использовать возможности ветвления и объединения в VCS.
1. Отслеживаемость. Возможность отслеживать каждое изменение, внесенное в программное обеспечение, и подключать его к программному обеспечению для управления проектами и отслеживания ошибок, таким как Jira, а также возможность сопровождать каждое изменение сообщением, описывающим цель и намерение изменения, может помочь не только в анализе первопричин и других исследованиях. Имея под рукой аннотированную историю кода, когда вы читаете код, пытаясь понять, что он делает и почему он так разработан, может позволить разработчикам вносить правильные и гармоничные изменения, которые соответствуют предполагаемому долгосрочному дизайну системы. Это может быть особенно важно для эффективной работы с устаревшим кодом и имеет решающее значение для того, чтобы разработчики могли оценивать будущую работу с любой точностью.
Хотя возможно разрабатывать программное обеспечение без использования какого-либо контроля версий, это подвергает проект огромному риску, который не рекомендуется принимать профессиональной команде. Итак, вопрос не в том, использовать ли контроль версий, а в том, какую систему контроля версий использовать.
Есть много вариантов, но здесь мы сосредоточимся только на одном, Git.
Вывод
Контроль версий позволяет получить:
· Качество. Команды могут просматривать, комментировать и улучшать код и ресурсы друг друга.
· Ускорение. Быстрее распределяется работа, вносятся изменения и объединяются результаты изменений.
· Видимость. Понимание и стимулирование совместной работы команды для улучшения шаблонов сборки и выпуска версий.
Атрибуция
При подготовке статьи использован материал:
· atlassian.com/git/tutorials
· about.gitlab.com/topics/version-control
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Управление исходным кодом
Управление исходным кодом (англ. source control management, SCM) используется для отслеживания изменений в репозитории исходного кода. SCM отслеживает текущую историю изменений в базе кода и помогает разрешать конфликты при объединении обновлений от нескольких участников.
Репозиторий — место, где хранятся и поддерживаются какие-либо данные. Чаще всего данные в репозитории хранятся в виде файлов, доступных для дальнейшего распространения по сети. Также под репозиторием понимается каталог файловой системы, в котором могут находиться файлы журналов конфигураций и операций, выполняемых над репозиторием, а также сами контролируемые файлы.
Git-репозиторий (источник: learn.microsoft.com):
[image: images/git-repositories.png]
Git-репозиторий
По мере роста количества строк кода и количества участников программных проектов растут и затраты на коммуникационные издержки, а также сложность управления. SCM является важнейшим инструментом для облегчения организационной нагрузки, связанной с растущими затратами на разработку.
Важность инструментов управления исходным кодом
Когда несколько разработчиков работают в рамках общей кодовой базы, внесение изменений в общий фрагмент кода является обычным делом. Отдельные разработчики могут работать над, казалось бы, изолированной функцией, однако эта функция может использовать общий модуль кода. Поэтому разработчик №1, работающий над функцией №1, может внести некоторые правки и позже выяснить, что разработчик №2, работающий над функцией №2, имеет конфликтующие правки.
В интересах кого SCM работает (источник atlassian.com/git):

SCM и компания
До принятия SCM это был кошмарный сценарий. Разработчики будут редактировать текстовые файлы напрямую и перемещать их в удаленные места с помощью FTP или других протоколов. Разработчик №1 внесет изменения, а разработчик №2 неосознанно сохранит работу разработчика №1 и уничтожит изменения. Роль SCM как механизма защиты от этого конкретного сценария известна как контроль версий.
SCM внедрила меры контроля версий для предотвращения потери работы из-за перезаписи конфликта. Эти меры предосторожности работают путем отслеживания изменений от каждого отдельного разработчика, выявления конфликтных областей и предотвращения перезаписи. Затем SCM сообщит об этих конфликтных моментах разработчикам, чтобы они могли безопасно просмотреть и устранить.
Взаимодействие в команде разработки (источник atlassian.com/git):

SCM и компания
Этот основополагающий механизм предотвращения конфликтов имеет побочный эффект, заключающийся в обеспечении пассивной коммуникации для команды разработчиков. Затем команда может отслеживать и обсуждать текущую работу, которую отслеживает SCM. SCM отслеживает всю историю изменений в базе кода. Это позволяет разработчикам изучать и просматривать правки, которые могли привести к ошибкам или регрессиям.
Преимущества управления исходным кодом
В дополнение к контролю версий SCM предоставляет набор других полезных функций, которые делают совместную разработку кода более удобной для пользователя. Как только SCM начинает отслеживать все изменения в проекте с течением времени, создается подробная историческая запись жизненного цикла проекта. Эта историческая запись затем может быть использована для ‘отмены’ изменений в кодовой базе. SCM может мгновенно вернуть кодовую базу к предыдущему моменту времени. Это чрезвычайно важно для предотвращения регрессий при обновлениях и устранения ошибок.
1. Архив SCM всех изменений за время существования проекта обеспечивает ценный учет примечаний к выпускной версии проекта. Чистый и поддерживаемый журнал истории SCM можно взаимозаменяемо использовать в качестве примечаний к выпуску. Это обеспечивает понимание и прозрачность хода выполнения проекта, которыми можно поделиться с конечными пользователями или командами, не занимающимися разработкой.
1. SCM сокращает коммуникационные издержки команды и увеличит скорость выпуска. Без SCM разработка идет медленнее, потому что участникам приходится прилагать дополнительные усилия для планирования непересекающейся последовательности разработки для выпуска. С помощью SCM разработчики могут независимо работать над отдельными разделами разработки функций, в конечном итоге объединяя их вместе.
Коммуникация в команде разработки (источник atlassian.com/git):

SCM и компания
В целом SCM - это огромная помощь инженерным командам, которая позволит снизить затраты на разработку, позволяя инженерным ресурсам работать более эффективно. SCM - это обязательное условие в современную эпоху разработки программного обеспечения. Профессиональные команды используют контроль версий, и ваша команда тоже должна это делать.
Вывод
SCM - бесценный инструмент для современной разработки программного обеспечения. Лучшие команды разработчиков программного обеспечения используют SCM, и ваша команда тоже должна. SCM очень легко настроить в новом проекте, а отдача от инвестиций высока.
Атрибуция
При подготовке статьи использован материал:
· atlassian.com/git/tutorials
· wiki.miem.hse.ru/docs
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Виды систем контроля версий
Обычно в системах контроля версий хранят исходный код программ, но также можно хранить и файлы других типов.
Если вы графический или веб-дизайнер и хотели бы хранить каждую версию изображения или макета, то пользоваться системой контроля версий будет правильным решением.
VCS даёт возможность:
· возвращать отдельные файлы к прежнему виду;
· возвращать к прежнему состоянию весь проект;
· просматривать происходящие со временем изменения;
· определять, кто последним вносил изменения во внезапно переставший работать модуль, кто и когда внёс в код какую-то ошибку.
Вообще, если, пользуясь VCS, вы всё испортите или потеряете файлы, всё можно будет легко восстановить. Вдобавок, накладные расходы за всё, что вы получаете, будут очень маленькими.
Можно просто копировать проект в другой каталог, такой подход часто применяется из-за своей простоты, но имеет множество недостатков:
· избыточность (дублируется весь код, а не только изменения);
· нет механизмов для распределения работы между несколькими разработчиками;
· нет данных о том что именно изменилось (обычно пишут history файл с общей информацией об изменениях).
Локальные системы контроля версий
Многие предпочитают контролировать версии, просто копируя файлы в другой каталог (как правило добавляя текущую дату к названию каталога). Такой подход очень распространён, потому что прост, но он и чаще даёт сбои. Очень легко забыть, что ты не в том каталоге, и случайно изменить не тот файл, либо скопировать файлы не туда, куда хотел, и затереть нужные файлы.
Чтобы решить эту проблему, программисты уже давно разработали локальные VCS с простой базой данных, в которой хранятся все изменения нужных файлов.
Схема локального контроля версий:
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Схема локального контроля версий
Одной из наиболее известных VCS такого типа является rcs (Revision Control System). Эта утилита основана на работе с наборами патчей между парами версий (патч — файл, описывающий различие между файлами), которые хранятся в специальном формате на диске. Это позволяет пересоздать любой файл на любой момент времени, последовательно накладывая патчи.
Централизованные системы контроля версий
Следующей основной проблемой оказалась необходимость сотрудничать с разработчиками за другими компьютерами. Чтобы решить её, были созданы централизованные системы контроля версий (англ. Centralized Version Control System, CVCS). В таких системах, например Apache Subversion (подробнее на русском на habr-е) и Perforce Helix (подробнее на русском на habr-е, так как их сайт недоступен в РФ), есть центральный сервер, на котором хранятся все файлы под версионным контролем, и ряд клиентов, которые получают копии файлов из него. Много лет это было стандартом для систем контроля версий.
Такой подход имеет множество преимуществ, особенно перед локальными VCS. К примеру, все знают, кто и чем занимается в проекте. У администраторов есть чёткий контроль над тем, кто и что может делать, и, конечно, администрировать CVCS намного легче, чем локальные базы на каждом клиенте.
Схема централизованного контроля версий:
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Схема централизованного контроля версий
Однако при таком подходе есть и несколько серьёзных недостатков. Наиболее очевидный — централизованный сервер является уязвимым местом всей системы. Если сервер выключается на час, то в течение часа разработчики не могут взаимодействовать, и никто не может сохранить новой версии своей работы. Если же повреждается диск с центральной базой данных и нет резервной копии, вы теряете абсолютно всё — всю историю проекта, разве что за исключением нескольких рабочих версий, сохранившихся на рабочих машинах пользователей. Локальные системы контроля версий подвержены той же проблеме: если вся история проекта хранится в одном месте, вы рискуете потерять всё.
Распределённые системы контроля версий
И в этой ситуации в игру вступают распределённые системы контроля версий (англ. Distributed Version Control System, DVCS). В таких системах как Git, Mercurial, Bazaar или Darcs клиенты не просто выгружают последние версии файлов, а полностью копируют весь репозиторий (репозиторий, в простонародье репа, это место, где хранятся и поддерживаются какие-либо данные). При этом можно выделить центральный репозиторий (условно), в который будут отправляться изменения из локальных и, с ним же эти локальные репозитории будут синхронизироваться. Поэтому в случае, когда “умирает” сервер, через который шла работа, любой клиентский репозиторий может быть скопирован обратно на сервер, чтобы восстановить базу данных. Каждый раз, когда клиент забирает свежую версию файлов, он создаёт себе полную копию всех данных.
Схема распределённой системы контроля версий:
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Схема распределённой системы контроля версий
Кроме того, в большей части этих систем можно работать с несколькими удалёнными репозиториями.
На сегодняшний день стандартом де-факто стала распределенная система контроля версий - Git, но в старых больших проектах вполне могут встретиться устаревшие VCS (например, популярная в свое время Subversion).
Сравнение
Локальные VCS
Преимущества:
1. Позволяет хранить историю изменения файлов локально, без интернета.
1. Вы независимы от сторонних серверов.
Недостатки:
1. Вы можете потерять все файлы, если с вашем компьютером что-то случится.
1. Вы не можете работать в команде, поскольку репозиторий доступен только вам.
Централизованные VCS
Преимущества:
1. Вы можете работать в команде с другими разработчиками.
1. Ваше начальство видит, чем вы занимаетесь.
1. У администратора есть четкий контроль, кто и что может делать. Администрировать центральную VCS намного проще, чем локальные на каждой машине.
Недостатки:
1. Все данные хранятся только на одном сервере. Если он выключится, то работу всей компании парализует.
1. Если с сервером что-то случится, а копий данных нет, то весь проект может быть потерян.
1. Для работы необходим хороший интернет на протяжении целого дня.
Распределенные VCS
Преимущества:
1. Работа компании теперь не зависит от работы сервера. Если сервер отключится, то каждый сотрудник продолжит работу с локальной копией репозитория, а после загрузит ее на сервер.
1. Можно работать с несколькими удаленными репозиториями, делиться кодом с другими людьми и коллаборировать целыми компаниями.
Недостатки:
1. Отсутствие блокировок.
1. Неудобства при работе с большими репозиториями.
1. Сложно полностью удалить что-то из репозитория.
1. Сложное администрирование.
1. Сложнее в использовании и понимании, чем централизованные системы.
Атрибуция
При подготовке статьи использован материал:
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Программное обеспечение для контроля версий
Существует несколько вариантов управления исходным кодом, которые помогают командам оптимизировать разработку. Тремя наиболее известными вариантами являются Git, Subversion (SVN) и Mercurial
Git
Git является самым популярным вариантом и стал синонимом “управления исходным кодом”. Git - это распределенная система с открытым исходным кодом, которая используется для программных проектов любого размера, что делает ее популярным вариантом для стартапов, предприятий и всего, что находится между ними.
Графический интерфейс инструмента gitk (источник: git-scm.com/book):
[image: images/gitk.png]
gitk
Subversion
Subversion - это широко распространенная централизованная система контроля версий. Эта система хранит все файлы проекта в одной кодовой строке, что делает невозможным ветвление, поэтому ее легко масштабировать для больших проектов. Он прост в освоении и содержит меры безопасности папок, поэтому доступ к вложенным папкам может быть ограничен.
Графический интерфейс инструмента Syncro SVN Client (источник: svnclient.oxygenxml.com):
[image: images/svn-gui.png]
Syncro SVN Client
Mercurial
Mercurial - это распределенная система контроля версий, которая предлагает простые возможности ветвления и объединения. Система обеспечивает быстрое масштабирование и совместную разработку с интуитивно понятным интерфейсом. Гибкий интерфейс командной строки позволяет пользователям немедленно начать использовать систему.
Графический интерфейс инструмента hg из Tcl Developer Xchange (источник: askubuntu):
[image: images/mercurial-gui.png]
hg view
Атрибуция
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Краткая история Git
Как и многие вещи в жизни, Git начинался с капелькой творческого хаоса и бурных споров.
Ядро Linux — это достаточно большой проект с открытым исходным кодом. Большую часть времени разработки ядра Linux (1991–2002 гг.) изменения передавались между разработчиками в виде патчей и архивов. В 2002 году проект ядра Linux начал использовать проприетарную децентрализованную VCS BitKeeper.
В 2005 году отношения между сообществом разработчиков ядра Linux и коммерческой компанией, которая разрабатывала BitKeeper, прекратились, и бесплатное использование утилиты стало невозможным. Это сподвигло сообщество разработчиков ядра Linux (а в частности Линуса Торвальдса — создателя Linux) разработать свою собственную утилиту, учитывая уроки, полученные при работе с BitKeeper. Некоторыми целями, которые преследовала новая система, были:
· Скорость
· Простая архитектура
· Хорошая поддержка нелинейной разработки (тысячи параллельных веток)
· Полная децентрализация
· Возможность эффективного управления большими проектами, такими как ядро Linux (скорость работы и разумное использование дискового пространства)
Линус Торвальдс, известный фанат Nvidia:
[image: images/torvalds.png]
Линус Торвальдс
С момента своего появления в 2005 году, Git развился в простую в использовании систему, сохранив при этом свои изначальные качества. Он удивительно быстр, эффективен в работе с большими проектами и имеет великолепную систему веток для нелинейной разработки.
Об истории Git также почитать:
· smartiqa.ru/courses/git
Атрибуция
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Отличительные особенности Git
Снимки, а не различия
Основное отличие Git от любой другой системы контроля версий (включая Subversion и её собратьев) — это подход к работе со своими данными. Концептуально, большинство других систем хранят информацию в виде списка изменений в файлах. Эти системы (CVS, Subversion, Perforce, Bazaar и т. д.) представляют хранимую информацию в виде набора файлов и изменений, сделанных в каждом файле, по времени (обычно это называют контролем версий, основанным на различиях).
Хранение данных как набора изменений относительно первоначальной версии каждого из файлов (источник: git-scm.com/book):
[image: images/deltas.png]
Список изменений в файлах
Git не хранит и не обрабатывает данные таким способом. Вместо этого, подход Git к хранению данных больше похож на набор снимков миниатюрной файловой системы. Каждый раз, когда вы делаете коммит, то есть сохраняете состояние своего проекта в Git, система запоминает, как выглядит каждый файл в этот момент, и сохраняет ссылку на этот снимок. Для увеличения эффективности, если файлы не были изменены, Git не запоминает эти файлы вновь, а только создаёт ссылку на предыдущую версию идентичного файла, который уже сохранён. Git представляет свои данные как, скажем, поток снимков.
Хранение данных как снимков проекта во времени (источник: git-scm.com/book):
[image: images/snapshots.png]
Список изменений в файлах
Это очень важное отличие между Git и почти любой другой VCS. Git переосмысливает практически все аспекты контроля версий, которые были скопированы из предыдущего поколения большинством других систем. Это делает Git больше похожим на миниатюрную файловую систему с удивительно мощными утилитами, надстроенными над ней, нежели просто на VCS.
Почти все операции выполняются локально
Для работы большинства операций в Git достаточно локальных файлов и ресурсов — в основном, системе не нужна никакая информация с других компьютеров в вашей сети. Вся история проекта хранится прямо на вашем локальном диске, большинство операций кажутся чуть ли не мгновенными.
Для примера, чтобы посмотреть историю проекта, Git не нужно соединяться с сервером для её получения и отображения — система просто считывает данные напрямую из локальной базы данных. Это означает, что вы увидите историю проекта практически моментально. Если вам необходимо посмотреть изменения, сделанные между текущей версией файла и версией, созданной месяц назад, Git может найти файл месячной давности и локально вычислить изменения, вместо того, чтобы запрашивать удалённый сервер выполнить эту операцию, либо вместо получения старой версии файла с сервера и выполнения операции локально.
Это также означает, что есть лишь небольшое количество действий, которые вы не сможете выполнить, если вы находитесь оффлайн или не имеете доступа к VPN в данный момент. Если вы в самолёте или в поезде и хотите немного поработать, вы сможете создавать коммиты без каких-либо проблем (в вашу локальную копию, помните?): когда будет возможность подключиться к сети, все изменения можно будет синхронизировать. Если вы ушли домой и не можете подключиться через VPN, вы всё равно сможете работать. Добиться такого же поведения во многих других системах либо очень сложно, либо вовсе невозможно. В Perforce, для примера, если вы не подключены к серверу, вам не удастся сделать многого; в Subversion и CVS вы можете редактировать файлы, но вы не сможете сохранить изменения в базу данных (потому что вы не подключены к БД). Всё это может показаться не таким уж и значимым, но вы удивитесь, какое большое значение это может иметь.
Программирование без интернета (источник: habr.com):
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Программирование без интернета
Целостность Git
В Git для всего вычисляется хеш-сумма, и только потом происходит сохранение. В дальнейшем обращение к сохранённым объектам происходит по этой хеш-сумме. Это значит, что невозможно изменить содержимое файла или каталога так, чтобы Git не узнал об этом. Данная функциональность встроена в Git на низком уровне и является неотъемлемой частью его философии. Вы не потеряете информацию во время её передачи и не получите повреждённый файл без ведома Git.
Механизм, которым пользуется Git при вычислении хеш-сумм, называется SHA-1 хеш. Это строка длиной в 40 шестнадцатеричных символов (0-9 и a-f), она вычисляется на основе содержимого файла или структуры каталога. SHA-1 хеш выглядит примерно так:
24b9da6552252987aa493b52f8696cd6d3b00373
Вы будете постоянно встречать хеши в Git, потому что он использует их повсеместно. На самом деле, Git сохраняет все объекты в свою базу данных не по имени, а по хеш-сумме содержимого объекта.
Is a Git Repository a Blockchain?:
[image: images/git-sha-example.png]
Git SHA example
Git обычно только добавляет данные
Когда вы производите какие-либо действия в Git, практически все из них только добавляют новые данные в базу Git. Очень сложно заставить систему удалить данные либо сделать что-то, что нельзя впоследствии отменить. Как и в любой другой VCS, вы можете потерять или испортить свои изменения, пока они не зафиксированы, но после того, как вы зафиксируете снимок в Git, будет очень сложно что-либо потерять, особенно, если вы регулярно синхронизируете свою базу с другим репозиторием.
Всё это превращает использование Git в одно удовольствие, потому что мы знаем, что можем экспериментировать, не боясь серьёзных проблем. Для более глубокого понимания того, как Git хранит свои данные и как вы можете восстановить данные, которые кажутся утерянными, см. Операции отмены.
Три состояния
У Git есть три основных состояния, в которых могут находиться ваши файлы: изменён (modified), индексирован (staged) и зафиксирован (committed):
· К изменённым относятся файлы, которые поменялись, но ещё не были зафиксированы.
· Индексированный — это изменённый файл в его текущей версии, отмеченный для включения в следующий коммит.
· Зафиксированный значит, что файл уже сохранён в вашей локальной базе.
Мы подошли к трём основным секциям проекта Git: рабочая копия (working tree), область индексирования (staging area) и каталог Git (Git directory). Подробнее остановимся на секциях:
· Рабочая копия является снимком одной версии проекта. Эти файлы извлекаются из сжатой базы данных в каталоге Git и помещаются на диск, для того чтобы их можно было использовать или редактировать.
· Область индексирования — это файл, обычно находящийся в каталоге Git, в нём содержится информация о том, что попадёт в следующий коммит. Её техническое название на языке Git — “индекс”, но фраза “область индексирования” также работает.
· Каталог Git — это то место, где Git хранит метаданные и базу объектов вашего проекта. Это самая важная часть Git и это та часть, которая копируется при клонировании репозитория с другого компьютера.
Рабочая копия, область индексирования и каталог Git (источник: git-scm.com/book):
[image: images/areas.png]
Рабочая область
Базовый подход в работе с Git выглядит так:
1. Изменяете файлы вашей рабочей копии.
1. Выборочно добавляете в индекс только те изменения, которые должны попасть в следующий коммит, добавляя тем самым снимки только этих изменений в индекс.
1. Когда вы делаете коммит, используются файлы из индекса как есть, и этот снимок сохраняется в ваш каталог Git.
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/book
· smartiqa.ru/courses/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git
Базовые понятия
Репозиторий – папка проекта, отслеживаемого Git, содержащая дерево изменений проекта в хронологическом порядке. Все файлы истории хранятся в специальной папке .git/ внутри папки проекта.
Индекс – файл, в котором содержатся изменения, подготовленные для добавления в коммит. Вы можете добавлять и убирать файлы из индекса.
Коммит – фиксация изменений, внесенных в индекс. Другими словами, коммит – это единица изменений в вашем проекте. Коммит хранит измененные файлы, имя автора коммита и время, в которое был сделан коммит. Кроме того, каждый коммит имеет уникальный идентификатор, который позволяет в любое время к нему откатиться.
Указатели HEAD, ORIG_HEAD и т. д. – это ссылка на определенный коммит. Ссылка – это некоторая метка, которую использует Git или сам пользователь, чтобы указать на коммит.
Ветка – это последовательность коммитов. Технически же, ветка – это ссылка на последний коммит в этой ветке. Преимущество веток в их независимости. Вы можете вносить изменения в файлы на одной ветке, например, пробовать новую функцию, и они никак не скажутся на файлах в другой ветке. Изначально в репозитории одна ветка, но позже мы рассмотрим, как создавать другие.
Рабочая копия – Директория .git/ с её содержимым относится к Git. Все остальные файлы называются рабочей копией и принадлежат пользователю.
Атрибуция
При подготовке статьи использован материал:
· smartiqa.ru/courses/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Установка
Данная тема рассматривается в лабораторной работе.


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Настройки Git
В зависимости от области действия и места хранения в Git существуют 3 типа настроек:
· Системные. Представляют собой настройки на уровне всей системы, то есть они распространяются на всех пользователей. Файл с этими настройками хранится по следующему пути: C:\Program Files\Git\etc\gitconfig для Windows и /etc/gitconfig для пользователей Linux/MacOS.
· Глобальные. Эти настройки одинаковы для всех репозиториев, созданных под вашим пользователем. Среди них есть, например, имя ветки по умолчанию. Файл с этими параметрами хранятся по следующему адресу: C:/User/<имя пользователя>/.gitconfig в windows, или ~/.gitconfig в Unix системах.
· Локальные. Это настройки на уровне репозитория, они не будут применяться к другим вашим проектам. Эти параметры хранятся в каждом вашем репозитории по адресу: .git/config.
Области действия настроек Git (источник: smartiqa.ru/courses/git):
[image: images/git-config.png]
Области действия настроек Git
Изменить настройки Git можно двумя способами:
· Отредактировать файл gitconfig (на уровне системы) или .gitconfig (глобально) или .git/config (на уровне репозитория) напрямую, то есть используя текстовый редактор.
· Воспользоваться утилитой git config. Кроме того, с помощью этой утилиты можно посмотреть значение соответствующего параметра.
:::note Команда git config
Устанавливает значение соответствующего параметра в конфигурации Git.
Документация здесь. :::
Давайте попробуем задать имя пользователя глобально. Воспользуемся утилитой git config с параметром --global:
git config --global user.name "Bauman Student"
git config --global user.email bauman@example.com
Посмотреть заданные переменные можно:
git config --global user.name
git config --global user.email
Файл $HOME/.gitconfig с заданным пользователем:
[user]
        name = Bauman Student
        email = bauman@example.com
[filter "lfs"]
        clean = git-lfs clean -- %f
        smudge = git-lfs smudge -- %f
        process = git-lfs filter-process
        required = true
Как видно поля user.name и user.email действительно стали такими, какими мы их задали.
:::note Команда git config --list --show-origin
Показывает все заданные переменные списком (--list) и откуда они наследованы (--show-origin). :::
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/docs
· smartiqa.ru/courses/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Создание репозитория
Как было сказано выше, репозиторий должен обязательно содержать папку .git/ с историей этого репозитория. Создать эту папку можно двумя способами:
1. Создать новый репозиторий.
1. Клонировать к себе на компьютер существующий репозиторий.
Второй способ мы рассмотрим позже, а пока займемся первым. Итак, чтобы создать репозиторий, вам понадобится команда git init.
:::note Команда git init
Создает пустой репозиторий в директории, откуда была вызвана.
Документация здесь. :::
Создадим папку bmstu и на ее базе создадим репозиторий Git:
mkdir bmstu
cd bmstu/
git init
Эта команда создала папку .git внутри папки вашего проекта. В ней следующее содержимое:
bmstu/.git
├── HEAD
├── branches
├── config
├── description
├── hooks
├── info
│   └── exclude
├── objects
│   ├── info
│   └── pack
└── refs
    ├── heads
    └── tags
Подробнее о том, что содержится в этой папке и как оно изменяется вы можете изучить в курсе smartiqa.ru/courses/git и в учебнике git-scm.com/book.
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/docs
· smartiqa.ru/courses/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Состояния файлов
Давайте более подробно разберемся с тем, в каких состояниях могут быть файлы с точки зрения Git. Каждый файл может находится только в одном из двух состояний:
1. Отслеживаемым (tracked). Об этих файлах Git знает и отслеживает изменения в них. Отслеживаемые файлы в свою очередь могут находится в следующих состояниях:
0. Неизмененным (unmodified). То есть с момента последнего коммита в файле не было никаких изменений
0. Измененным (modified). То есть с последнего коммита в файле были произведены какие-то изменения.
0. Подготовленным к коммиту (staged). Это значит, что вы внесли изменения в этот файл и затем проиндексировали их, и эти изменения будут добавлены в следующий коммит.
1. Неотслеживаемым (untracked). О неотслеживаемых файлах Git не знает, поэтому изменения в них не будут добавлены в коммит. Это любые файлы в вашем рабочем каталоге, которые не входили в последний коммит и не подготовлены к текущему коммиту.
Наглядная визуализация состояний и переходов между ними (источник: git-scm.com/book):
[image: images/git-file-statuses.png]
Визуализация состояний файлов и переходов между ними
Чтобы посмотреть статус текущих файлов, нам потребуется команда git status.
:::note Команда git status
Выводит информацию о статусе файлов, находящихся в репозитории.
Документация здесь. :::
Предположим, вы добавили в свой проект новый файл, простой файл README.
echo 'My Project' > README
Наша папка будет выглядеть следующим образом:
bmstu/
└── README
Если этого файла раньше не было, и вы выполните git status, вы увидите свой неотслеживаемый файл вот так:
On branch main

No commits yet

Untracked files:
  (use "git add <file>..." to include in what will be committed)
    README

nothing added to commit but untracked files present (use "git add" to track)
Видно, что на данный момент у нас нет ни одного коммита.
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/docs
· smartiqa.ru/courses/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Объекты Git
Всю информацию Git представляет в виде “объектов”. Объект – это файл, содержащий определенную информацию о репозитории и его файлах. Все объекты хранятся в директории .git/objects/. Объекты бывают трех типов:
· Blob (англ. binary large object) – большой бинарный объект, другими словами просто бинарный файл. Для каждого файла в репозитории формируется blob-файл, который содержит его имя и сжатое содержимое. Blob-файл формируется, когда мы добавляем файл в индекс.
· Tree (англ. tree – дерево). Дерево – это такой тип графа. Оно нужно нам, чтобы показывать связи между файлами в репозитории. Деревья формируются для каждой директории репозитория (в том числе для корневой) во время коммита и показывают, какие файлы (или поддиректории) лежат в данной директории. Таким образом, объект дерева состоит из имен:
· blob-объектов для файлов, которые лежат в данной директории, и
· других деревьев для всех поддиректорий.
· Объект коммита. Этот объект содержит в себе имя автора коммита, время коммита и объект дерева корневой директории проекта.
Кроме этих трех объектов, важным во внутреннем устройстве Git является файл индекса.
Индекс – файл, в котором содержатся изменения, подготовленные для добавления в коммит. Во время добавления файлов командой git add:
1. Сжимает содержимое этого файла и создает blob-объект.
1. Записывает имя этого объекта в файл индекса.
Структура хранения данных репозитория в Git (источник: smartiqa.ru/courses/git):
[image: images/git-objects.png]
Структура хранения данных репозитория в Git
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/docs
· smartiqa.ru/courses/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Отслеживание файлов
Чтобы сделать файл отслеживаемым, существует команда git add.
:::note Команда git add
Добавляет файлы в индекс.
Документация здесь. :::
Отслеживание новых файлов
Для того чтобы начать отслеживать (добавить под версионный контроль) новый файл, используется команда git add. Чтобы начать отслеживание файла README, вы можете выполнить следующее:
git add README
Если вы снова выполните команду status, то увидите, что файл README теперь отслеживаемый и добавлен в индекс:
On branch main

No commits yet

Changes to be committed:
  (use "git rm --cached <file>..." to unstage)
    new file:   README
Вы можете видеть, что файл проиндексирован, так как он находится в секции Changes to be committed. Если вы выполните коммит в этот момент, то версия файла, существовавшая на момент выполнения вами команды git add, будет добавлена в историю снимков состояния. Как вы помните, когда вы ранее выполнили git init, затем вы выполнили git add (файлы) — это было сделано для того, чтобы добавить файлы в вашем каталоге под версионный контроль. Команда git add принимает параметром путь к файлу или каталогу, если это каталог, команда рекурсивно добавляет все файлы из указанного каталога в индекс.
Индексация изменённых файлов
Давайте модифицируем файл, уже находящийся под версионным контролем.
echo 'My Project 2' > README
Если вы измените отслеживаемый файл README и после этого снова выполните команду git status, то результат будет примерно следующим:
On branch main

No commits yet

Changes to be committed:
  (use "git rm --cached <file>..." to unstage)
    new file:   README

Changes not staged for commit:
  (use "git add <file>..." to update what will be committed)
  (use "git restore <file>..." to discard changes in working directory)
    modified:   README
Что за чёрт? Теперь README отображается как проиндексированный и непроиндексированный одновременно. Как такое возможно? Такая ситуация наглядно демонстрирует, что Git индексирует файл в точности в том состоянии, в котором он находился, когда вы выполнили команду git add. Если вы выполните коммит сейчас, то файл README попадёт в коммит в том состоянии, в котором он находился, когда вы последний раз выполняли команду git add , а не в том, в котором он находится в вашем рабочем каталоге в момент выполнения git commit. Если вы изменили файл после выполнения git add, вам придётся снова выполнить git add, чтобы проиндексировать последнюю версию файла:
git add README
После этого снова выполните команду git status, то результат будет примерно следующим:
On branch main

No commits yet

Changes to be committed:
  (use "git rm --cached <file>..." to unstage)
    new file:   README
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/docs
· smartiqa.ru/courses/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Игнорирование файлов
Зачастую, у вас имеется группа файлов, которые вы не только не хотите автоматически добавлять в репозиторий, но и видеть в списках неотслеживаемых. К таким файлам обычно относятся автоматически генерируемые файлы (различные логи, результаты сборки программ и т. п.). В таком случае, вы можете создать файл .gitignore. с перечислением шаблонов соответствующих таким файлам. Вот пример файла .gitignore:
*.[oa]
*~
Первая строка предписывает Git игнорировать любые файлы заканчивающиеся на .o или .a — объектные и архивные файлы, которые могут появиться во время сборки кода. Вторая строка предписывает игнорировать все файлы заканчивающиеся на тильду (~), которая используется во многих текстовых редакторах, например Microsoft Word, для обозначения временных файлов.
Коллекцию полезных шаблонов файлов .gitignore можно найти в репозитории github.com/github/gitignore.
Подробнее о написании регулярных выражений для игнорирования определенных файлов можно найти в учебнике git-scm.com/book и в статье на tproger.ru.
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/docs


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Запись изменений в репозиторий
:::note Команда git commit
Создает новый коммит с файлами из индекса.
Документация здесь. :::
Основы работы с Git предполагают понимание коммитов. Команда git commit откроет текстовый редактор для ввода сообщения коммита. Также эта команда принимает несколько аргументов:
· -m позволяет написать сообщение вместе с командой, не открывая редактор. Например git commit -m "Пофиксил баг";
· -a переносит все отслеживаемые файлы в область подготовленных файлов и включает их в коммит (позволяет пропустить git add перед коммитом);
· --amend заменяет последний коммит новым изменённым коммитом, что бывает полезно, если вы неправильно набрали сообщение последнего коммита или забыли включить в него какие-то файлы.
:::danger Ловушка git commit
По умолчанию команда git commit откроет Vim, из которого выход найти сложно 😈.
Как выйти из Vim можно найти здесь. :::
Советы для эффективного введения в Git:
· Коммитьте как можно чаще.
· Одно изменение — один коммит: не помещайте все не связанные между собой изменения в один коммит, разделите их, чтобы было проще откатиться.
· Формат сообщений: заголовок должен быть в повелительном наклонении, меньше 50 символов в длину и должен логически дополнять фразу this commit will ___ (this commit will fix bugs — этот коммит исправит баги).
· Сообщение должно пояснять, почему был сделан коммит, а сам коммит показывает, что изменилось.
· Если у вас много незначительных изменений, хорошим тоном считается делать небольшие коммиты при разработке, а при добавлении в большой репозиторий объединять их в один коммит (про сжатие коммитов читайте здесь).
Запишем изменения для нашего примера:
git commit -m "Добавил README"
Результат:
[main (root-commit) 02c9b2c] Добавил README
 1 file changed, 1 insertion(+)
 create mode 100644 README
А так выглядит наш коммит GitKraken:
[image: images/git-commit-first.png]
Первый коммит
:::note Важно не просто коммитить, но и блюсти формат сообщений
Хорошая древняя статья на тему того КАК нужно писать сообщения к коммитам тут. :::
Атрибуция
При подготовке статьи использован материал:
· git-scm.com/docs
· tproger.ru


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
История коммитов
HEAD – это указатель, задача которого ссылаться на определенный коммит в репозитории.
:::note Команда git log Показывает журналы фиксации.
Документация здесь. :::
Предположим, что в нашем тестовом репозитории мы 2 раза изменили файл README и записали изменения. Тогда результат выполнения команды git log --oneline будет иметь вид:
fbc8910 (HEAD -> main) Исправил замечание
90f038e Добавил описание о HEAD
02c9b2c Добавил README
Эти коммиты создавались в порядке от самого нижнего (02c9b2c) к самому верхнему (fbc8910). Каждый раз, когда мы записывали новый коммит в репозиторий, HEAD смещался и указывал на него.
После того как вы записали коммит с id = fbc8910, указатель HEAD стал показывать на него, т.е. данный коммит будет родителем для следующего, и когда мы сделаем еще один коммит, HEAD сместится.
Более подробно об указателе HEAD читайте в статье devpractice.ru
Пример истории коммитов (источник: tproger.ru):
[image: images/commit-history.jpg]
История коммитов
Коммиты хранят состояние файловой системы в определённый момент времени и указатели на предыдущие коммиты. Каждый коммит содержит уникальную контрольную сумму — идентификатор, который Git использует, чтобы ссылаться на коммит. Чтобы отслеживать историю, Git хранит указатель HEAD, который указывает на первый коммит (мы следуем по цепочке коммитов в обратном порядке, чтобы попасть к предыдущим коммитам).
Мы можем ссылаться на коммит либо через его контрольную сумму, либо через его позицию относительно HEAD, например HEAD~4 ссылается на коммит, который находится 4 коммитами ранее HEAD.
Более подробную информацию о git log можно найти в статье на tproger.ru.
Атрибуция
При подготовке статьи использован материал:
· devpractice.ru


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Файловая система Git и команды
Как уже упоминалось ранее, у Git есть три основных состояния, в которых могут находиться ваши файлы: изменён (modified), индексирован (staged) и зафиксирован (committed).
Давайте посмотрим как в эти состояния можно переходить с помощью команд.
Изменение состояний с помощью команд (источник: tproger.ru):
[image: images/areas-and-commands.jpeg]
Изменение состояний
На иллюстрации:
· рабочая директория (файловая система вашего компьютера);
· область подготовленных файлов (staging area, хранит содержание следующего коммита);
· HEAD (последний коммит в репозитории).
Все основные команды по работе с файлами сводятся к пониманию того, как Git управляет этими тремя разделами. Существует распространённое заблуждение, что область подготовленных файлов только хранит изменения. Лучше думать об этих трёх разделах как об отдельных файловых системах, каждая из которых содержит свои копии файлов.
Предположим, что у нас в локальном репозитории:
[image: images/areas-and-commands/example-1.png]
Пример 1
:::note Команда git reset
Сброс текущей HEAD в заданное состояние
Документация здесь. :::
Выполним команду:
git reset HEAD^ --soft
Статус репозитория:
[image: images/areas-and-commands/example-2.png]
Пример 2
Добавим файл в индекс:
git add README
Статус репозитория:
[image: images/areas-and-commands/example-3.png]
Пример 3
Отменим готовность файла:
git reset HEAD README 
Статус репозитория:
[image: images/areas-and-commands/example-4.png]
Пример 4
git add README
:::note Команда git checkout
Переключение ветвей или восстановление файлов рабочего дерева.
Документация здесь. :::
Добавим файл test.md:
echo "re" > test.md
Статус репозитория:
[image: images/areas-and-commands/example-5.png]
Пример 5
Выполним checkout:
git checkout README
[image: images/areas-and-commands/example-6.png]
Пример 6
checkout восстановил историческую ревизию файла README. А именно в выполненной команде файл восстановился до состояния, куда указывал HEAD. Фактически отменяются все локальные изменения, которые произошли с тех пор.
Иными словами git checkout <файл> без HEAD перезаписывает версию файла в рабочей директории версией в области подготовленных файлов, то есть отменяет изменения с момента последней подготовленной версии.
Если вы хотите восстановить определенную более раннюю ревизию, вы можете указать хэш SHA-1 этой ревизии.
Статус до внесения изменений:
[image: images/areas-and-commands/example-7.png]
Пример 7
Выполним checkout с указанием хэш SHA-1 первого коммита:
git checkout 02c9b2 README
Статус репозитория:
[image: images/areas-and-commands/example-8.png]
Пример 8
:::note Команда git diff
показывает изменения между коммит, коммитом и рабочим деревом и т.д.
Документация здесь. :::
Чтобы посмотреть сами изменения, а не изменённые файлы, можно использовать следующие команды:
· git diff — сравнение рабочей директории с областью подготовленных файлов;
· git diff --staged — сравнение области подготовленных файлов с HEAD.
Посмотрим изменения, которые были добавлены в индекс:
git diff --staged
Покажет изменения:
index 07c3486..78535a3 100644
--- a/README
+++ b/README
@@ -1 +1 @@
-There is a small exception to this, which is the detached HEAD. A detached HEAD is the situation you end up in whenever you check out a commit (or tag) instead of a branch. In this case, you have to imagine this as a temporary branch without a name; so instead of having a named branch reference, we only have HEAD. It will still allow you to make commits (which will update HEAD), so the above short definition is still true if you think of a detached HEAD as a temporary branch without a name.
\ No newline at end of file
+My Project 2
В более наглядном виде:
[image: images/areas-and-commands/example-9.png]
Пример 9
Подробнее о git diff в статье на pingvinus.ru.
Атрибуция
При подготовке статьи использован материал:
· tproger.ru


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Удалённый репозиторий
Пока что мы обсуждали использование Git только на локальной машине. Однако мы можем хранить историю коммитов удалённых репозиториев, которую можно отслеживать и обновлять.
:::note Команда git remote
Управление набором отслеживаемых удаленных репозиториев.
Документация здесь. :::
git remote -v выводит список удалённых репозиториев, которые мы отслеживаем, и имена, которые мы им присвоили.
:::note Команда git clone
Клонировать репозиторий в новый каталог.
Документация здесь. :::
При использовании команды git clone <url репозитория> мы не только загружаем себе копию репозитория, но и неявно отслеживаем удалённый сервер, который находится по указанному адресу и которому присваивается имя origin.
Наиболее употребляемые команды:
· git remote add <имя> <url> — добавляет удалённый репозиторий с заданным именем;
· git remote remove <имя> — удаляет удалённый репозиторий с заданным именем;
· git remote rename <старое имя> <новое имя> — переименовывает удалённый репозиторий;
· git remote set-url <имя> <url> — присваивает репозиторию с именем новый адрес;
· git remote show <имя> — показывает информацию о репозитории.
:::note Команда git fetch
Загрузка объектов и ссылок из другого репозитория.
Документация здесь. :::
:::note Команда git pull
Извлечение и интеграция с другим репозиторием или локальной веткой.
Документация здесь. :::
:::note Команда git push
Обновление удаленных ссылок вместе со связанными объектами.
Документация здесь. :::
Следующие команды работают с удалёнными ветками:
· git fetch <имя> <ветка> — получает данные из ветки заданного репозитория, но не сливает изменения;
· git pull <имя> <ветка> — сливает данные из ветки заданного репозитория;
· git push <имя> <ветка> — отправляет изменения в ветку заданного репозитория. Если локальная ветка уже отслеживает удалённую, то можно использовать просто git push или git pull.
Иллюстрация git push и git pull (источник: tproger.ru):
[image: images/push-pull.jpeg]
git push и git pull
Таким образом несколько людей могут запрашивать изменения с сервера, делать изменения в локальных копиях и затем отправлять их на удалённый сервер, что позволяет взаимодействовать друг с другом в пределах одного репозитория.
Работа с удаленным репозиторием предстоит в лабораторной работе.
Атрибуция
При подготовке статьи использован материал:
· tproger.ru


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Веб-сервисы для хостинга IT-проектов и их совместной разработки
GitHub
GitHub — это платформа, которая хранит Git-репозитории на своих серверах, и основы распределенной системы управления версиями Git подразумевает умение с ней работать. Вы можете хранить свои удалённые репозитории или участвовать в Open Source проектах на GitHub.
Легенда к мозаике в профиле на GitHub:
[image: images/github-meme.jpg]
GitHub meme
GitLab
GitLab — веб-инструмент жизненного цикла DevOps с открытым исходным кодом, представляющий систему управления репозиториями кода для Git с собственной вики, системой отслеживания ошибок, CI/CD конвейером и другими функциями.
На работе будешь использовать GitLab 👾:
[image: images/gitlab-meme.png]
GitLab meme
Gitea
Gitea - ПО для хостинга IT-проектов и совместной разработки на базе Git. Поддерживает отслеживание ошибок, вики и обзора кода. Gitea поддерживает самостоятельный хостинг, но также существует и бесплатный сервис.
Когда вместо кофе Java угостили кружкой чая Gitea:
[image: images/gitea-meme.jpg]
Gitea meme
GitFlic
GitFlic - первый российский сервис для хранения исходного кода и работы с ним. Основан на системе контроля версий Git.
Мемов нет, так как все равно пойдешь ставить GitLab 👾.
Другие платформы
5 платформ-аналогов на случай блокировки GitHub и GitLab в России в статье РБК.


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Git>Основы Git
Работа с ветками
Ветвление
Ветвление — это возможность работать над разными версиями проекта: вместо одного списка с упорядоченными коммитами история будет расходиться в определённых точках. Каждая ветвь содержит легковесный указатель HEAD на последний коммит, что позволяет без лишних затрат создать много веток. Ветка по умолчанию называется master, но лучше назвать её в соответствии с разрабатываемой в ней функциональностью.
Итак, есть общий указатель HEAD и HEAD для каждой ветки. Переключение между ветками предполагает только перемещение HEAD в HEAD соответствующей ветки.
[image: images/branches/branches-intro.jpg]
Введение в ветвление
:::note Команда git branch
Получить список, создание или удаление ветвей.
Документация здесь. :::
Команды:
git branch <имя ветки> — создаёт новую ветку с HEAD, указывающим на HEAD. Если не передать аргумент <имя ветки>, то команда выведет список всех локальных веток; git checkout <имя ветки> — переключается на эту ветку. Можно передать опцию -b, чтобы создать новую ветку перед переключением; git branch -d <имя ветки> — удаляет ветку.
Пример выполнения этих команд:
[image: images/branches/branches-example1.png]
Пример 1
Локальный и удалённый репозитории могут иметь немало ветвей, поэтому когда вы отслеживаете удалённый репозиторий — отслеживается удалённая ветка (git clone привязывает вашу ветку main или master к ветке origin/main или origin/master удалённого репозитория).
Привязка к удалённой ветке:
· git branch -u <имя удалённого репозитория>/<удалённая ветка> — привязывает текущую ветку к указанной удалённой ветке;
· git checkout --track <имя удалённого репозитория>/<удалённая ветка> — аналог предыдущей команды;
· git checkout -b <ветка> <имя удалённого репозитория>/<удалённая ветка> — создаёт новую локальную ветку и начинает отслеживать удалённую;
· git branch --vv — показывает локальные и отслеживаемые удалённые ветки;
· git checkout <удалённая ветка> — создаёт локальную ветку с таким же именем, как у удалённой, и начинает её отслеживать.
В общем, git checkout связан с изменением места, на которое указывает HEAD ветки, что похоже на то, как git reset перемещает общий HEAD.
Прятки и чистка
Есть одна тонкость — при переключении веток Git требует, чтобы рабочее состояние было чистым, то есть все изменения в отслеживаемых файлах должны быть зафиксированы. При некоторых обстоятельствах Git может автоматически перенести незафиксированное изменение в другую ветку.
:::note Команда git stash
Скрыть изменения в “грязном рабочем” каталоге.
Документация здесь. :::
Однако порой у вас есть незавершённые изменения, которые нельзя фиксировать. В такой ситуации их можно сохранить и “спрятать” с помощью команды git stash.
Пример выполнения git stash:
[image: images/branches/branches-example2.png]
Пример 2
Чтобы вернуть изменения, используйте git stash apply.
Возможно, вместо этого вы захотите стереть все спрятанные изменения. В таком случае используйте команду git stash clear.
Слияние
Дадим определения:
· Сливаемая ветка – та ветка, с которой мы берем изменения, чтобы влить их в целевую.
· Целевая ветка – та ветка, в которую мы сливаем наши изменения.
· Слияние веток – это перенос изменений с одной ветки на другую. При этом слияние не затрагивает сливаемую ветку, то есть она остается в том же состоянии, что позволяет нам потом продолжить работу с ней.
Слияние включает в себя создание нового коммита, который основан на общем коммите-предке двух ветвей и указывает на оба HEAD в качестве предыдущих коммитов.
Пример слияния (источник: tproger.ru):
[image: images/branches/merge-example.png]
Пример слияния
:::note Команда git merge
Сливает изменения с переданной ветки в текущую.
Документация здесь. :::
Для слияния мы переходим на основную ветку и используем команду git merge <тематическая ветка>.
Если обе ветви меняют одну и ту же часть файла, то возникает конфликт слияния — ситуация, в которой Git не знает, какую версию файла сохранить, поэтому разрешать конфликт нужно собственноручно. Чтобы увидеть конфликтующие файлы, используйте git status.
Пример с двумя ветками, в которых изменен один и тот же файл:
[image: images/branches/merge-conflict-example1.png]
Пример конфликта 1
Переходим в ветку main через git checkout main и делаем git merge new-branch.
Статус репозитория:
[image: images/branches/merge-conflict-example2.png]
Пример конфликта 2
git status показывает:
On branch main
You have unmerged paths.
  (fix conflicts and run "git commit")
  (use "git merge --abort" to abort the merge)

Unmerged paths:
  (use "git add <file>..." to mark resolution)
        both modified:   README

no changes added to commit (use "git add" and/or "git commit -a")
После открытия таких файлов вы увидите похожие маркеры разрешения конфликта:
[image: images/branches/merge-conflict-example3.png]
Пример конфликта 3
Замените в этом блоке всё на версию, которую вы хотите оставить, и подготовьте файл. После разрешения всех конфликтов можно использовать git add и git commit для завершения слияния.
Перемещение
Вместо совмещения двух ветвей коммитом слияния, перемещение заново воспроизводит коммиты тематической ветки в виде набора новых коммитов базовой ветки, что выливается в более чистую историю коммитов.
Пример перемещения (источник: tproger.ru):
[image: images/branches/rebase.png]
Пример слияния
:::note Команда git rebase
Повторное применение коммитов поверх другого базового “конца”.
Документация здесь. :::
Для перемещения используется команда git rebase <основная ветка> <тематическая ветка>, которая воспроизводит изменения тематической ветки на основной; HEAD тематической ветки указывает на последний воспроизведённый коммит.
Перемещение vs. слияние
После слияния лог с историей может выглядеть довольно беспорядочно. С другой стороны, перемещение позволяет переписать историю в нормальной, последовательной форме. Но перемещение — не панацея от запутанных логов: перемещённые коммиты отличаются от оригинальных, хотя и имеют одного и того же автора, сообщение и изменения.
Сценарий:
· В своей ветке вы создаёте несколько коммитов и сливаете их в мастер-ветку.
· Кто-то ещё решает поработать на основе ваших коммитов.
· Вы решаете переместить ваши коммиты и отправить их на сервер.
· Когда кто-то попытается слить свою работу на основе ваших изначальных коммитов, в итоге мы получим две параллельные ветки с одним автором, сообщениями и изменениями, но разными коммитами.
· Перемещайте изменения только на вашей приватной локальной ветке — не перемещайте коммиты, от которых зависит ещё кто-то.
Откат коммитов — revert и reset
:::note Команда git revert
Отменить некоторые существующие коммиты.
Документация здесь. :::
:::note Команда git reset
Сброс текущей HEAD в указанное состояние.
Документация здесь. :::
Похожие дебаты по поводу того, что лучше использовать, возникают, когда вы хотите откатить коммит. Команда git revert <коммит> создаёт новый коммит, отменяющий изменения, но сохраняющий историю, в то время как git reset <коммит> перемещает указатель HEAD, предоставляя более чистую историю (словно бы этого коммита никогда и не было). Важно отметить, что это также означает, что вы больше не сможете вернуться обратно к этим изменениям, например, если вы всё-таки решите, что отмена коммита была лишней. Чище — не значит лучше!
Атрибуция
При подготовке статьи использован материал:
· tproger.ru
· smartiqa.ru/courses/git
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Продвинутое использование
Основное введение на этом в Git заканчивается, и начинается более глубокое изучение.
Вот некоторые темы:
· Интерактивная подготовка (git add -i);
· Правка истории (git rebase -i HEAD~n);
· В т.ч. объединение нескольких коммитов (git squash);
· Изменение сообщения/разбивка коммитов (git commit --amend);
· Перезапись нескольких коммитов (git filter-branch);
· Перенос отдельного коммита (git cherry-pick);
· Хуки (git hooks);
Эти темы отдаются на самостоятельное изучение.
Эти темы можно изучить с помощью следующих ресурсов:
· Введение в Git: от установки до основных команд
· Git Book
· Онлайн курс “Работа с Git”
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Клиенты с графическим интерфейсом
Git поставляется со встроенными инструментами графического интерфейса для фиксации (git-gui) и просмотра (gitk), но есть несколько сторонних инструментов для пользователей, которые ищут работу с конкретной платформой.
Перечень сторонних инструментов представлен на сайте git-scm.com.
GitKraken
В данном руководстве особо отмечается инструмент GitKraken.
Важно отметить, что этот инструмент можно получить бесплатно. Также можно получить бесплатно GitKraken Client Pro, если удается получить GitHub Student Developer Pack. Для получения пакета необходимо иметь электронную почту в домене учебного заведения (было актуально по состоянию на 22.09.2022). Домен учебного заведения должен быть верифицирован в GitHub. В настоящее время нет уверенности, что верификация учебного заведения не может быть отозвана в любой момент.
Sourcetree
Также рекомендуется обратить внимание на Sourcetree. Это бесплатный клиент Git для Windows и Mac. Не требует регистрации и предоставляет возможность работать с приватными репозиториями бесплатно.


Руководство>Лекции>3. Контроль версий, Git, CI/CD>CI/CD
Что такое методология CI/CD?
Простыми словами, CI/CD (Continuous Integration, Continuous Delivery — непрерывная интеграция и доставка) — это технология автоматизации тестирования и доставки новых модулей разрабатываемого проекта заинтересованным сторонам (разработчики, аналитики, инженеры качества, конечные пользователи и др.).
Основные принципы CI/CD
· Сегрегация ответственности заинтересованных сторон. Участники процесса разработки и потребители готового проекта разделяют между собой ответственность за ту или иную стадию жизненного цикла продукта. Разработчики и дизайнеры проектируют бизнес-логику, а также обеспечивают положительный пользовательский опыт взаимодействия с готовой системой. Инженеры по качеству вводят сквозные функции и приемочные тесты, DevOps-инженеры организуют логистику кода, а пользователи — дают обратную связь по результатам использования системы.
· Снижение риска. Каждая группа участников процесса разработки минимизирует возможные риски при прохождении продукта через стадии жизненного цикла (контроль целостности бизнес-логики, пользовательского опыта, оптимизация хранения и обработки данных, миграции и пр.).
· Короткий цикл обратной связи. В коммерческой разработке скорость реакции на возникновение ошибок, либо запросов нового функционала закладывает основу конкурентоспособности будущей системы. Чтобы добавлять в продукт новый функционал быстрее конкурентов, необходимо стремиться к автоматизации сборки и тестирования кода. Однако, в ситуациях, когда для решения необходимо участие человека, автоматизация может только навредить. Для таких ситуаций рекомендуется сокращать число информационных посредников, обеспечивая короткий цикл обратной связи.
· Реализация среды. Команде разработки требуется единое рабочее окружение для контроля версий и построения вспомогательных веток для целей контроля качества, приемлемости, масштабируемости и отказоустойчивости производимого кода. По мере контроля протестированные модули должны перемещаться в основную ветку проекта и поступать на тестирование и сборку в составе единого решения. На этапе финального тестирования код также оценивается с позиций безопасности.
Этапы CI/CD
Типичную итерацию процесса разработки с применением CI/CD (источник doka.guide/tools/ci-cd):
[image: images/ci-cd-flow.png]
CI/CD flow
Детализированное описание этапов:
· Написание кода. Каждый из разработчиков пишет код своего модуля, проводит ручное тестирование, а затем соединяет результат работы с текущей версией проекта в основной ветке. Для контроля версий используется система Git, либо аналогичные решения. Когда участники команды опубликуют код своих модулей в основной ветке, начнется следующий этап.
· Сборка. Система контроля версий запускает автоматическую сборку и тестирование проекта. Триггеры для начала сборки настраиваются командой индивидуально — фиксация изменений в основной ветке проекта, сборка по расписанию, по запросу и т.д. Для автоматизации сборки используется Jenkins, либо аналогичный продукт.
· Ручное тестирование. Когда CI система успешно проверила работоспособность тестовой версии, то код отправляется тестировщикам для ручного обследования. При этом тестовая сборка получает номер кандидата для дальнейшего релиза продукта (например, v.1.0.0-1).
· Релиз. По итогам ручного тестирования сборка получает исправления, а итоговый номер версии кандидата повышается (например, после первого исправления версия v.1.0.0-1 становится v.1.0.0-2). После этого выпускается версия кода для клиента (например, v.1.0.0) и начинается следующий этап цикла.
· Развертывание. На этом этапе рабочая версия продукта для клиентов автоматически публикуется на production серверах разработчика. После этого клиент может взаимодействовать с программой и ознакомиться с ее функционалом как непосредственно через готовый интерфейс, так и через облачные сервисы.
· Поддержка и мониторинг. Конечные пользователи начинают работать с продуктом. Команда разработки поддерживает его и анализирует пользовательский опыт.
· Планирование. На основе пользовательского опыта формируются запросы на новый функционал для продукта, готовится план доработок. После этого цикл замыкается и переходит в начальную стадию — написание кода. Далее начинается новая итерация CI/CD разработки.
Да благословят боги сей расчудесный мир!:
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CI/CD meme
Инструменты для CI/CD
Разработчики программного обеспечения используют различные инструменты для автоматизации тестирования и доставки кода своих проектов конечным пользователям.
· GitLab. Среда позволяет управлять репозиториями проекта, документировать функциональность и результаты доработок и тестов, а также отслеживать ошибки и работать с CI/CD pipeline.
· GitHub. Среда позволяет управлять репозиториями проекта, документировать функциональность и результаты доработок и тестов, а также отслеживать ошибки и работать с CI/CD с помощью GitHub Actions.
· Travis-CI. Инструмент подключается к репозиториям в GitHub при минимуме настроек. Решение облачное и не требует локальной установки. Кроме того, оно бесплатно для open-source проектов.
· Circle-CI. Продукт также использует бесшовную интеграцию с GitHub. Предлагается веб-интерфейс для отслеживания версий сборок и ведения задач. Также решение поддерживает отправку оповещений по почте, slack и другим каналам связи.
· Jenkins. Довольно популярный инструмент в DevOps среде. Заслужил свою репутацию благодаря работе с различными плагинами, позволяющими гибко настраивать CI/CD процессы под требования разработки конкретного продукта.
· TeamCity. В бесплатном режиме позволяет работать только с 3 агентами сборки, техническая поддержка предоставляется по подписке.
· PHP Censor. CI-сервер для автоматизации сборки PHP-проектов, работающий с репозиториями GitLab, GitHub, Mercurial и др. Для тестирования используются библиотеки Atoum, PHP Spec, Behat и др. Проект хорошо документирован, но предполагает самостоятельную настройку и хостинг.
· Rex. Предназначен для автоматизации CI процессов в дата-центрах. Функционирует на Perl-скриптах.
· Open Build Service (OBS). Предназначен для автоматизации CI/CD в разработке дистрибутивов приложений.
· Buildbot. CI-система, позволяющая автоматизировать сборку и тестирование приложений. Поддерживает современные VCS и позволяет гибко настраивать сборку за счет Python-компонентов.
И это лишь малая часть инструментов для CI/CD.
Инструменты для CI/CD (источник harness.io/blog):
[image: images/ci-cd-tools.png]
CI/CD Tools
Преимущества и недостатки
Преимущества:
· Инструменты CI/CD позволяют быстро выводить программный продукт на рынок, исправлять ошибки, внедрять новую функциональность.
· Автоматизация позволяет снизить нагрузку на членов команды, облегчает тестирование и уменьшает количество ошибок в каждой итерации. Главный плюс — это быстрая обратная связь.
· Гибкий план позволяет быстро перераспределять ресурсы команды на решение действительно важных задач.
Недостатки:
· Часто инструменты CI/CD воспринимаются как швейцарский нож, который может справиться с любыми задачами. При недостатке опыта это может приводить к существенному усложнению процессов в команде.
· Инструменты CI/CD не могут решить проблемы взаимодействия внутри команды, обо всём придётся договариваться.
· Все члены команды должны работать в единой экосистеме.
Подробнее о CI/CD:
· doka.guide/tools/ci-cd.
Атрибуция
При подготовке статьи использован материал:
· selectel.ru/blog
· doka.guide/tools/ci-cd.
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GitLab CI/CD
GitLab — популярный веб-сервис для совместной разработки и поддержки программного обеспечения. Вы можете работать с Git-репозиториями, управлять задачами, обсуждать правки с вашей командой, писать wiki-документацию, оценивать качество, выпускать релизы и даже мониторить работающие программы — и всё это в одном месте.
GitLab CI — инструмент, встроенный в GitLab для автоматизации рутинных задач, возникающих в процессе разработки программного обеспечения. Спектр таких задач огромен и отличается от проекта к проекту, но основные — это тестирование, статический анализ, проверка стиля написания кода и деплой (выпуск) приложения. GitLab CI — конкурент другого популярного инструмента, GitHub Actions. Эти два сервиса во многом похожи, но есть некоторые отличия.
Пример
Допустим, мы договорились в команде об особых правилах оформления кода при помощи EditorConfig, установили его как дев-зависимость и сделали его доступным с помощью команды npm run editorconfig. Можно запускать проверку каждый раз перед коммитом, но всегда будут ситуации, когда это забудут сделать, и код, оформленный неправильно, попадёт в репозиторий. Здесь приходит на помощь GitLab CI/CD — достаточно создать в корне проекта файл .gitlab-ci.yml со следующим содержанием:
EditorConfig:
  image: node:lts
  script:
    - npm ci
    - npm run editorconfig
И теперь каждый раз, когда в репозиторий попадает новый код, он будет проверяться на соответствие правилам, а ошибки будут видны в интерфейсе GitLab.
Как пользоваться
Основные понятия
Основной сущностью в GitLab CI/CD является конвейер (pipeline) — конвейер, который может состоять из:
· джобов (jobs), описывающих что нужно выполнить;
· этапов (stages), указывающих когда или в какой последовательности нужно выполнить джобы.
Джобы в одном этапе обычно выполняются параллельно. Если все джобы завершились успешно, выполнение переходит к следующему этапу и так далее. Если любой из джобов завершился ошибкой, то выполнение останавливается, и весь конвейер (обычно) считается проваленным.
Создаём .gitlab-ci.yml
GitLab CI полностью конфигурируется с помощью одного файла в формате YAML, который нужно создать в корне проекта — .gitlab-ci.yml.
Джобы часто могут иметь одинаковые свойства, например, образ среды, в которой выполняются действия, предварительные команды и т. д. Чтобы не повторять их каждый раз, нужно объявить их в секции default. Если какому-то джобу нужны другие параметры, можно указать их внутри этого джоба, и они перезапишут глобальные параметры.
В первую очередь нужно указать Docker-образ, в котором будут выполняться джобы. Для Node.js, например, это node:lts — это означает, что наши команды будут выполняться внутри операционной системы Linux с установленными Node.js, npm и даже Yarn. Про буквы lts можно почитать в разделе про версионирование Node.js.
default:
  image: node:lts
Задаём подготовительные команды
При работе с CI/CD во фронтенд-проектах чаще всего перед выполнением основного действия необходимо установить зависимости. Для этого мы можем указать их в секции before_script — эти команды будут выполняться в каждом джобе перед основным действием.
default:
  image: node:lts
  before_script:
    - npm -v
    - npm install
Указываем этапы
Предположим, что мы хотим запускать сначала проверку кодовой базы с помощью EditorConfig и Stylelint, а потом, если они обе завершатся успешно, запустить тесты. В этом примере можно выделить два этапа: стиль кода и тесты. Определить этапы можно при помощи ключевого слова stages:
stages:
  - Стиль кода
  - Тесты
Описываем джобы и задаём команду
Теперь укажем все три джоба. Для этого мы вначале указываем название джоба, указываем его этап при помощи ключевого слова stage и передаём список команд в script. В нашем примере каждый джоб будет запускать по одному npm-скрипту.
default:
  image: node:lts
  before_script:
    - npm -v
    - npm ci

stages:
  - Стиль кода
  - Тесты

EditorConfig:
  stage: Стиль кода
  script:
    - npm run editorconfig

Stylelint:
  stage: Стиль кода
  script:
    - npm run stylelint

Автотесты:
  stage: Тесты
  script:
    - npm run test
А вот схематичное представление конфигурации выше:
Схема конвейера (источник: doka.guide):
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Схема конвейера
Конфигурация сначала проверяет стиль кода и, если он верный, запускает тесты.
Джобы должны иметь уникальные имена — если указать два джоба с одинаковым именем, то из них выполнится только последний — он перезапишет все предыдущие джобы с таким именем!
Продвинутое использование
Если мы хотим запускать определённый джоб вручную, то нужно добавить when: manual:
job:
  script: npm run deploy
  when: manual
Продолжение при провале
По умолчанию при провале любого джоба весь конвейер отмечается как проваленный, и оставшиеся джобы не выполнятся. Однако бывают ситуации, когда этого поведения хочется избежать. Например, мы добавили джоб с тестами в только что появившейся версии Node.js и просто хотим видеть проблемы, которые потенциально нужно исправить в будущем. Здесь придёт на помощь allow_failure: true:
job:
  image: node:latest
  script: npm run test
  allow_failure: true
Выполнение джобов по условию
GitLab даёт доступ к большому количеству переменных окружения с полезной информацией. Например, $CI_COMMIT_BRANCH содержит текущую ветку, $CI_COMMIT_SHORT_SHA — короткий хеш коммита, $CI_PIPELINE_SOURCE — источник вызова текущего конвейера и так далее. С их помощью мы можем запускать определённые джобы при соблюдении заданных условий. Для этого нужно объявить одну или несколько секций rules.
Вот такой джоб будет выполняться только для коммитов в ветку main:
job:
  script: npm run deploy-to-production
  rules:
    - if: '$CI_COMMIT_BRANCH == "main"'
Запуск по расписанию
В отличие от GitHub Actions, в GitLab CI/CD запуск конвейеров по расписанию настраивается только в веб-интерфейсе. Для этого нужно открыть страницу репозитория и выбрать CI/CD → Schedules. Перед нами откроется список уже существующих правил и кнопка добавления нового. В форме добавления можно указать название правила, выбрать интервал из списка или указать свой в синтаксисе Cron. Последним важным полем является ветка — при срабатывании правила конвейер запустится, как будто был запушен код в этой ветке. Отличие в том, что переменная $CI_PIPELINE_SOURCE будет содержать значение schedule.
Серия джобов
Ещё одна типичная задача — прогнать тесты в разных версиях Node.js. Можно для каждой версии создать вручную джоб, а можно указать список переменных:
Unit Tests:
  script: node -v
  image: ${NODE_VERSION}
  parallel:
    matrix:
      - NODE_VERSION: ["node:14", "node:16", "node:17"]
В примере выше мы объявили список NODE_VERSION из трёх элементов. GitLab создаст три джоба с именами: Unit Tests [node:14], Unit Tests [node:16] и Unit Tests [node:17], а потом в каждом джобе заменит все места использования переменной NODE_VERSION. Поэтому image в каждом джобе будет разный.
Более подробную информацию о GitLab CI/CD можно найти:
· docs.gitlab.com
· itisgood.ru
· cakeinpanic.medium.com
Атрибуция
При подготовке статьи использован материал:
· doka.guide/tools/gitlab-ci-cd/.


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Рабочие процессы
Gitflow
Gitflow - это устаревший рабочий процесс Git, который изначально был новаторской и новой стратегией для управления ветвями Git. Популярность Gitflow упала в пользу рабочих процессов на основе магистралей, которые в настоящее время считаются лучшими практиками для современной непрерывной разработки программного обеспечения и практики DevOps. Gitflow также может быть сложным в использовании с CI/CD.
Что такое Gitflow?
Иллюстрация процесса (источник: fuzeservers.ru):
[image: images/gitflow.png]
Gitflow
Более подробно в статье на atlassian.com/git.
Атрибуция
При подготовке статьи использован материал:
· atlassian.com/git


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Рабочие процессы
GitHub Flow
GitHub flow - это облегченный рабочий процесс на основе ветвей. GitHub flow полезен для всех, а не только для разработчиков (по утверждению корпорации Microsoft компании GitHub).
Что такое GitHub Flow?
Иллюстрация процесса (источник: docs.github.com):
[image: images/github-flow.png]
GitHub Flow
Более подробно в статьях:
· habr.com
· javarush.ru


Руководство>Лекции>3. Контроль версий, Git, CI/CD>Рабочие процессы
GitLab Flow
GitLab Flow рекомендуется к самостоятельному изучению по статье на docs.gitlab.com.


Руководство>Лекции>3. Контроль версий, Git, CI/CD
Дополнительный материал
О Git
Книги
1. Фишерман Л. В. Практическое руководство. Управление и контроль версий в разработке программного обеспечения
Курсы
1. Бесплатный курс «Основы работы с Git» | Яндекс Практикум
1. Smartiqa: Работа с Git
Статьи
1. Введение в Git: от установки до основных команд
1. Git за полчаса: руководство для начинающих
1. Что такое GIT простым языком? Как работает, основные команды GIT
Тренажеры
1. Learn Git Branching


Руководство>Лекции>4. Масштабируемость и отказоустойчивость кластеров Docker
Масштабируемость и отказоустойчивость кластеров Docker
План
1. Docker – сетевое взаимодействие.
1. Масштабируемость и отказоусточивость приложений.
1. Кластеры Docker.
1. Балансировка нагрузки приложений в кластере.
Презентация
Презентация доступна по ссылке.
Видеозапись
2024
2023
2022


Руководство>Лекции>5. Основы Kubernetes
Основы Kubernetes
План
1. Docker swarm. Hashicorp Nomad. Apache Mesos.
1. Kubernetes. Устройство кластера. Компоненты.
1. Жизненный цикл компонентов кластера.
Презентация
Презентация доступна по ссылке.
Видеозапись
2022


Руководство>Лекции>6. Наблюдаемость системы
Наблюдаемость системы
План
1. Понятие наблюдаемость системы. Уровни наблюдаемости.
1. Аудит.
1. Логирование. Уровни логирования. Сценарии использования логирования.
1. Метрики. Методологии сбора метрик.
1. Мониторинг. Виды мониторинга.
1. Распределенная трассировка.
1. Оповещения.
1. Средства мониторинга: Nagios, Zabbix, VictoriaMetrics.
1. Средства логирования. ELK-стек и его альтернативы. Grafana Loki. Monq.
1. OpenTelemetry.
Презентация
Презентация доступна по ссылке.
Видеозапись
2023
2022


Руководство>Лекции>7. Конфигурационное управление ИТ-инфраструктурой. Ansible, Terraform, Infrastructure as Code
Конфигурационное управление ИТ-инфраструктурой. Ansible, Terraform, Infrastructure as Code
План
1. Развитие ИТ-инфраструктуры.
1. Стандарты описания ИТ-инфраструктуры.
1. Подходы к управлению ИТ-инфраструктурой.
1. Инфраструктура как код.
1. Ansible.
1. Terraform.
Презентация
Презентация доступна по ссылке.
Видеозапись
2024
2022


Руководство>Лекции>8. Паттерны использования Kubernetes
Паттерны использования Kubernetes
План
1. Ресурсы.
1. QoS (Quality of Service). Класс приоритета. Проверка работоспособности.
1. Управляемый жизненный цикл.
1. Поведенческие паттерны.
1. Структурные паттерны.
1. Конфигурация приложения.
1. Ingress.
1. Распространение приложения.
1. Helm.
Презентация
Презентация доступна по ссылке.
Видеозапись
2022


Руководство>Лекции>9. Методология, принципы, подходы и технологии DevOps
Методология, принципы, подходы и технологии DevOps
План
1. DevOps как методология.
1. DevOps как сочетание культурных принципов.
1. DevOps как сочетание разработки и поддержки продуктов.
1. DevOps как совместная деятельность.
1. DevOps как сочетание подходов.
1. DevOps как сочетание технологии.
1. Эволюция концепций разработки.
1. Гибкая методология разработки.
1. Agile и DevOps.
Презентация
Презентация доступна по ссылке.
Видеозапись
2023


Руководство>Лекции>10. Облачная инфраструктура
Облачная инфраструктура
План
1. Структура инфраструктуры.
1. Задачи сопровождения инфраструктуры.
1. Облачные провайдеры.
1. Виды облаков.
1. Платформы VK Cloud и Digital Energy.
1. DBaaS, MLaaS.
1. OpenStack.
Презентация
Презентация доступна по ссылке.
Видеозапись
2022


Руководство>Лекции>11. DevOps для задач обработки данных и машинного обучения
DevOps для задач обработки данных и машинного обучения
План
1. Разновидности *-Ops: TechOps, DevOps, NoOps, DevSecOps.
1. Разновидности *-Ops для обработки данных и машинного обучения: DataOps, ModelOps, MLOps.
1. Инструменты MLOps и примеры их использования.
Презентация
Презентации доступны по ссылке.
Видеозапись
2024
2023
2022


Руководство>Лекции>12. Базы данных. Часть 1
Базы данных. Часть 1
План
· Основные виды баз данных:
· реляционные и объектно-реляционные;
· NoSql и NewSql;
· комбинированные и многомодельные.
· Индексы.
· Репликация и масштабирование.
· Вопросы администрирования баз данных.
· Работа с облачными базами данных.
Презентация
Презентация доступна по ссылке.
Видеозапись
2022


Руководство>Лекции>13. Базы данных. Часть 2
Базы данных. Часть 2
План
· Базы данных NoSQL:
· графовые;
· колоночные;
· ключ-значение;
· документные.
· Возможности, модели данных и языки запросов к ним.
· Вопросы согласованности данных.
· Репликация и фрагментация; типы и настройки репликации.
· Кластеры баз данных, их развертывание и настройка.
Презентация
Презентация доступна по ссылке.
Видеозапись
2022


Руководство>Лекции>14. Обработка больших данных
Обработка больших данных
План
1. Технологии обработки больших данных.
1. Понятие Big Data.
1. Задачи Big Data.
1. Возникновение технологий Big Data.
1. Первое поколение платформ Big Data: платформы на основе дистрибутивов Hadoop.
1. Второе поколение платформ Big Data: интегрированные платформы.
1. Третье поколение платформ Big Data: облачные платформы.
1. Data Lake – основной способ организации больших данных.
1. Четвёртое поколение платформ Big Data: туманные платформы.
1. Архитектурные решения с использованием инструментов Big Data.
1. Новые направления, возникающие в результате применения и дальнейшего развития.
Презентация
Презентация доступна по ссылке.
Видеозапись
2022


Руководство>Лекции>15. Spark, менеджеры кластера, Spark и Cubernetis
Spark, менеджеры кластера, Spark и Cubernetis
План
1. Apache Spark.
1. RDD.
1. Партиции.
1. Операции над RDD.
1. Shuffling.
1. Кешировние.
1. Стейджи.
1. Аккумуляторы.
1. Broadcast variables.
1. Dataframes.
1. Catalyst optimizator.
Презентация
Презентация доступна по ссылке.
Видеозапись
2022


Руководство>Лекции>16. Современные подходы к хранению и обработке данных
Современные подходы к хранению и обработке данных
Видеозапись
2022


Руководство>Мастер-классы>1. Мастер-класс по Linux
Мастер-класс по Linux
Что потребуется перед началом
Виртуальная машина, на которой установлена Ubuntu Server 22.04 (см. часть 0). Чтобы её развернуть развернуть, необходимо:
· ПК, способный запустить систему виртуализации с виртуальной машиной GNU/Linux. Подойдет любой новейший процессор Intel или AMD.
· Минимум 30 Гб свободного места на жестком диске (под систему и снимки).
· Минимум 4 Гб оперативной памяти для виртуальной машины (не забывайте, что оперативная память также требуется и под хостовую машину).
· Установленный VirtualBox.
· Загруженный образ дистрибутива (рекомендуется Ubuntu Server 22.04).
Часть 0. Развертывание виртуальной машины
Процесс развертывания виртуальной машины показан на VirtualBox 7.0, установленный на хостовую машину с операционной системой Manjaro (Linux).
Установка операционной системы виртуальной машины
1. Устанавливаем VirtualBox.
1. Скачиваем образ для установки дистрибутива Ubuntu Server 22.04 с официального сайта. Вы можете выбрать любой способ загрузки, подходящий вам, например через Torrent клиент.
· Во время подготовки материала использовался образ ubuntu-22.04.3-live-server-amd64.iso, как наиболее универсальный вариант.
1. Пока качается образ - создаем виртуальную машину (далее ВМ) в системе виртуализации. Ставить будем в VirtualBox (далее VB)
· Открываем окно создания виртуальной машины:
· [image: ./images/create-vm-1.png]
· create-vm-1
· Как назвать - дело ваше. Удобно набрать “ubuntu” в названии, тогда VB сразу подставит значения для Ubuntu в выпадающие списки.
· Важно указать, что мы хотим пропустить автоматическую установку:
· [image: ./images/create-vm-2.png]
· create-vm-2
· Для виртуальной машины рекомендуется задать оперативную память 4096 МБ. На странице официальной странице дистрибутива указано, что минимальным требование является 1024 МБ. Этот параметр вы можете изменить в будущем в настройках виртуальной машины:
· [image: ./images/create-vm-3.png]
· create-vm-3
· Выделяем диск. Использовать рекомендуется динамический виртуальный диск. Тогда покуда внутри ВМ вы не забьете место на диске - оно не будет занято и в вашей хостовой системе. Фактический размер будет динамически растягиваться под требования (но автоматически сжиматься не будет). Достаточно будет и 25 GiB. Лучше сразу больше, все равно место оно не занимает, пока не потребуется:
· [image: ./images/create-vm-4.png]
· create-vm-4
· После того, как задали все параметры, нажимаем “Готово”.
1. Идем в настройки VirtualBox и создаем новую сеть NAT. Настраиваем проброс портов 127.0.0.1:2222 -> 10.0.5.5:22. Это нам потребуется для того, чтобы мы могли по SSH подключиться к виртуальной машине из хостовой.
· [image: ./images/create-net-1.png]
· create-net-1
· Переходим к созданию новой сети NAT:
· [image: ./images/create-net-2.png]
· create-net-2
· Указываем, что хотим создать подсеть 10.0.5.0/24:
· [image: ./images/create-net-3.png]
· create-net-3
· Далее делаем проброс портов 127.0.0.1:2222 -> 10.0.5.5:22:
· [image: ./images/create-net-4.png]
· create-net-4
· После того, как все указали, применяем настройки сети и проброса портов.
1. В настройках ВМ в системе виртуализации выбираем загруженный образ в качестве содержимого оптического носителя, чтобы с него загрузиться:
· [image: ./images/create-choose-cd-1.png]
· create-choose-cd-1
· [image: ./images/create-choose-cd-2.png]
· create-choose-cd-2
1. В настройках ВМ в пункте “Сеть” выбираем “Сеть NAT” и нашу новую сеть:
· [image: ./images/create-choose-net-1.png]
· create-choose-net-1
· Незабываем подтвердить внесенные изменения в виртуальную машину.
1. Запускаем виртуальную машину и устанавливаем систему. Подробно рассматривать процесс установки не будем, остановимся только на самых важных деталях. Руководство по установке Ubuntu Server.
· Выбираем пункт Try or Install Ubuntu Server:
· [image: ./images/install-ubuntu-1.png]
· install-ubuntu-1
· Выбор региона и раскладки клавиатуры. Если выбираете себе что-то, кроме английской раскладки - дело ваше, страдать Вам. Мы оставим все все по умолчанию:
· [image: ./images/install-ubuntu-2.png]
· install-ubuntu-2
· [image: ./images/install-ubuntu-3.png]
· install-ubuntu-3
· Оставим также по умолчанию то, что хотим устанавливать:
· [image: ./images/install-ubuntu-4.png]
· install-ubuntu-4
· Далее настройки сетевого интерфейса. Оставляем по умолчанию:
· [image: ./images/install-ubuntu-5.png]
· install-ubuntu-5
· Proxy - пропускаем, оставляем пустым:
· [image: ./images/install-ubuntu-6.jpg]
· install-ubuntu-6
· Какое зеркало для загрузки репозиториев использовать - выбираем ru.archive.ubuntu.com - зеркало Yandex:
· [image: ./images/install-ubuntu-7.jpg]
· install-ubuntu-7
· Настройки разметки диска. Оставляем все по умолчанию - система автоматически поставится поверх LVM. Для реальных систем идут жаркие споры о том стоит или не стоит ставить систему на LVM:
· [image: ./images/install-ubuntu-8.png]
· install-ubuntu-8
· [image: ./images/install-ubuntu-9.png]
· install-ubuntu-9
· [image: ./images/install-ubuntu-10.png]
· install-ubuntu-10
· Настройки пользователя, hostname - сетевое имя системы и пароля. Пароль root (пользователя с идентификатором (UID - user ID) 0 и имеющим неограниченные привилегии, аналог администратора, далее будем называть его root) не устанавливается. Задаем пароль только для своего основного пользователя. Настоятельно не советуем ставить свой настоящий сложный пароль на ВМ. После ввода его попросят еще раз для подтверждения:
· [image: ./images/install-ubuntu-11.png]
· install-ubuntu-11
· Пропускаем рекламу:
· [image: ./images/install-ubuntu-12.png]
· install-ubuntu-12
· Выбираем установить OpenSSH-сервер:
· [image: ./images/install-ubuntu-13.png]
· install-ubuntu-13
· Пропускаем установку дополнительных пакетов:
· [image: ./images/install-ubuntu-14.png]
· install-ubuntu-14
· Ждем завершения установки системы:
· [image: ./images/install-ubuntu-15.png]
· install-ubuntu-15
· Подтверждаем изъятие диска:
· [image: ./images/install-ubuntu-16.png]
· install-ubuntu-16
· ВМ “на логине”. Пробуем войти своим пользователем. Если все введено верно, то вы увидите приглашение ввода команд (command prompt):
· [image: ./images/install-ubuntu-17.png]
· install-ubuntu-17
· Если загружается снова установка, то проверьте в параметрах ВМ то, что диск извлечен:
· [image: ./images/install-ubuntu-18.png]
· install-ubuntu-18
Создание снимка
Делаем мгновенный снимок виртуальной машины, если ваша система виртуализации это поддерживает. Тогда в любой момент мы сможем вернуться на данное состояние системы, если что-то сломаем. В VB переходим во вкладку “Снимки” (Snapshots) и нажимаем “сделать”. Названия не принципиальны.
Люди делятся на два типа:
· Еще не делают бэкапы
· Уже делают бэкапы
[image: ./images/make-snapshot-1.png]
make-snapshot-1
[image: ./images/make-snapshot-2.png]
make-snapshot-2
[image: ./images/make-snapshot-3.png]
make-snapshot-3
[image: ./images/make-snapshot-4.png]
make-snapshot-4
Что-нибудь изменим в системе, например напишем пару команд и выключим ВМ. Теперь попробуем восстановить мгновенный снимок. Если все в полном порядке, вы откатитесь к состоянию ВМ на момент завершения установки виртуальной машины.
Люди, которые делают бэкапы, делятся на два типа:
· Еще не проверяют свои бэкапы после создания
· Уже проверяют свои бэкапы после создания
[image: ./images/make-snapshot-5.png]
make-snapshot-5
Настройка сети
Посмотрите, какой IP адрес был получен в созданной нами NAT сети с помощью следующей команды:
ip a
[image: ./images/netplan-1.png]
netplan-1
Установим статический адрес ВМ, чтобы при перезагрузке наша ВМ не получала от DHCP нашей сети случайны адрес из пула адресов.
Для это мы воспользуемся утилитой Netplan.
Все конфигурационные файлы Netplan находятся в папке /etc/netplan/. Во время запуска службы, она преобразовывает свою конфигурацию в конфигурацию той службы, которая будет управлять сетью и помещает её в каталог /run/. По умолчанию в Ubuntu есть только один конфигурационный файл. Его мы и откроем на редактирование:
sudo nano /etc/netplan/00-installer-config.yaml
Заменим его текущее содержимое следующим:
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В данном случае мы установим статический IP-адрес на сервере Ubuntu 22.04 на 10.0.5.5/24 со шлюзом по умолчанию 10.0.5.1 и DNS-серверами 10.0.5.1. Подробнее о синтаксисе можете узнать здесь.
После того, как мы подправили мы должны сохранить изменения в файл. В текстовом редакторе Nano нужно вызвать комбинацию ctrl+x и подтвердить то, что мы хотим сохранить изменения в файл.
Далее мы применим изменения Netplan с помощью команды:
sudo netplan apply
Если все прошло успешно, то ip a нам покажет, что мы имеет интересующий нас адрес:
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Проверим с помощью ping ya.ru то, что мы имеем выход в интернет:
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netplan-4
Делаем доступным ssh
Модуль “system” управляет службой SSH во всех последних дистрибутивах Ubuntu. Таким образом, вы можете использовать команды “systemctl” для управления службой SSH.
Чтобы запустить службу SSH и добавить ее в автозапуск, используйте следующую команду:
sudo systemctl enable ssh
Аналогично, если вы хотите проверить, запущена ли служба ssh в вашей системе или нет. Вы также можете проверить состояние службы SSH, используя следующую команду:
sudo systemctl status ssh
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После включения SSH-сервера вы можете использовать его для инициирования удаленных подключений, а также принимать входящие запросы на подключение. Используйте следующую команду ssh для удаленного подключения SSH-сервера:
ssh <имя пользователя>@localhost -p 2222
Мы используем атрибут -p 2222, чтобы воспользоваться пробросом портов, который мы делали при настройки сети NAT VB.
При первом подключении от вас потребуется подтвердить, что вы хотите добавить виртуальную машину в известные хосты. Для этого введите yes на соответствующий запрос:
The authenticity of host '[localhost]:2222 ([127.0.0.1]:2222)' can't be established.
ED25519 key fingerprint is SHA256:oLDQlGjAow+wh2RDzTzts8EAQZ4iKAmZ958oSmt6QgY.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '[localhost]:2222' (ED25519) to the list of known hosts.
Если все получилось, то отобразится приглашение ввода команд:
[image: ./images/check-ssh.png]
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Далее используйте эти данные для подключения для дальнейшего выполнения задания практической работы.
Часть 1. Подключение по SSH
Что такое SSH-ключ
Материал основан на статье Авторизация на базе ключей SSH | Академия Selectel.
Аббревиатура SSH означает Secure Shell, что дословно переводится как «безопасная оболочка». Если говорить точнее, SSH — это защищенный сетевой протокол с проверкой подлинности и шифрованием. Он используется для передачи файлов, управления сетью и удаленного доступа к операционной системе. Аббревиатура SSH также используется для описания набора инструментов, используемых для взаимодействия с одноименным протоколом.
Подключение через SSH можно просто охарактеризовать как подключение к командной строке удаленного узла. То есть любые команды, которые будут вводиться в терминал на основной машине будут работать так же, будто вы вводите их напрямую на удаленном узле, сидя с клавиатурой около него.
Так как SSH работает по системе «клиент-сервер», обязательное условие для работы этого протокола — наличие на удаленном узле демона SSH. Демон SSH — это ПО, которое прослушивает определенный сетевой порт и при прохождении аутентификации другим узлом создает необходимую среду для работы с ним.
В свою очередь на локальной машине должно быть установлено соответствующее ПО — SSH-клиент. Он взаимодействует с удаленным хостом и передает ему необходимые данные, которые нужны для прохождения аутентификации.
Структура ключа
Можно сказать, что определение “SSH-ключ” составное, так как на самом деле это два ключа — открытый и закрытый. На узле A создаются и хранятся оба ключа, а на узел B передается только копия публичного SSH-ключа, что позволяет подключаться к узлу B с узла A.
Ключи могут быть сгенерированы с помощью различных алгоритмов, которые поддерживает текущая версия протокола SSH. Например, если использован тип шифрования RSA, то файлы будут именоваться следующим образом:
· id_rsa — закрытый ключ,
· id_rsa.pub — публичный (открытый) ключ.
В чем же разница открытого и закрытого ключа?
Открытые и закрытые SSH-ключи
Открытый (он же публичный) ключ используется для шифрования данных при обращении к удаленному узлу. Проще говоря, это набор символов, при помощи которых мы шифруем информацию. Он доступен всем. Не стоит бояться того, что открытый ключ может попасть в чужие руки, так как наличие одного лишь публичного SSH-ключа не дает злоумышленнику никаких преимуществ. Открытый SSH-ключ хранится на удаленном узле.
Закрытый (приватный) SSH-ключ — это ключ к данным. Он расшифровывает сами сообщения. Хранится он на устройстве, которое будет подключаться к удаленному узлу (на котором находится открытый ключ). Приватный ключ ни в коем случае нельзя передавать в чужие руки, в том числе через мессенджеры или файлообменники, во избежание утечки информации и персональных данных. Также рекомендуем сразу установить пароль на закрытый ключ, чтобы обеспечить ему дополнительную защиту.
Как работает SSH-авторизация?
Давайте представим, что Selectel — это сервер, а вы — клиент. Вы хотите подключиться к нам с использованием SSH-ключа. Предварительно вы уже создали пару ключей и передали публичный ключ нам. Алгоритм взаимодействия будет следующим:
1. Вы должны изъявить свое желание подключиться к нам, то есть отправить запрос на подключение по TCP-порту.
1. В случае установки TCP-соединения мы бмениваемся информацией о версиях наших SSH-протоколов. С помощью этой информации можно понять, какую именно конфигурацию (версию протоколов и алгоритмы работы) использовать. Самостоятельно узнать версию OpenSSH можно с помощью команды ssh -V.
1. После согласования мы (сервер) направляем вам (клиенту) открытый ключ. Теперь уже вы решаете, доверять такому ключу или нет. В случае положительного ответа мы с вами генерируем сеансовый ключ, который будет использоваться для симметричного шифрования канала. Этот ключ существует, только пока существует канал (текущая сессия).
1. Теперь следует аутентифицировать вас. Для этого вы отсылаете нам свой открытый ключ. Мы в свою очередь проверяем его со своим списком открытых SSH-ключей. Если совпадение найдено, мы генерируем случайное число, шифруем его открытым ключом и отправляем обратно. Вы как клиент расшифровываете сообщение закрытым ключом и отправляете полученные данные нам. В случае совпадения присланного числа с первоначальным аутентификация признается успешной.
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Поздравляем! Теперь вам открыт доступ на сервер.
Создание SSH-ключа
Параметры утилиты ssh-keygen
В Linux для создания SSH-ключей используется команда ssh-keygen. Далее приведены наиболее популярные параметры для этой команды и их описание.
По умолчанию ssh-keygen использует в качестве параметра -t именно RSA, так как этот алгоритм обеспечивает наилучшую совместимость из всех, но требует большего размера ключа для обеспечения достаточной безопасности. Длина ключа по умолчанию составляет 3072 бит, но вы можете самостоятельно задать его размер от 1024 до 16384 бит с помощью опции -b команды ssh-keygen.
-C comment
Создание нового комментария. Например, одной из самых известных команд является добавление комментария с информацией о том, кто, на какой машине и когда создал ключ:
ssh-keygen -C "$(whoami)@$(uname -n)-$(date -I)"
-p
Если указать данный параметр при вводе ssh-keygen, то вам будет предложено изменить старую секретную фразу на новую. Ввод команды будет выглядеть следующим образом:
ssh-keygen -p
Также вы можете задать все параметры для изменения секретной фразы сразу:
ssh-keygen -p [-P old_passphrase] [-N new_passphrase] [-f keyfile]
-t type
Задает тип создаваемого ключа. Чтобы узнать какие типы доступны для вашей версии, введите:
ssh-keygen -t ?
-v
Подробный режим. ssh-keygen будет печатать отладочные сообщения о ходе выполнения. Несколько опций -v увеличивают степень подробности информации (максимум 3).
Утилиты для создания SSH-ключа
Далее мы создадим RSA ключ, добавим публичную часть на ВМ и подключимся с помощь него по SSH к ВМ. Сделаем это тремя способами:
· С помощью терминала и утилит Linux.
· С помощью утилит, предоставляемых PuTTY;
· С помощью SSH-агента PowerShell;
Генерация SSH-ключей в Linux
Процесс создания SSH-ключей на базе Linux предельно прост. Вам необходимо лишь указать некоторые параметры, которые мы опишем далее.
Мы будем создавать ключ RSA. При вводе команды ssh-keygen опцию -t RSA можно не указывать явно, так как RSA является алгоритмом по умолчанию.
ssh-keygen
Generating public/private RSA key pair.
Enter file in which to save the key (/root/.ssh/id_rsa):
В последней строке вам предлагается выбрать путь, куда будут сохранены ключи. Если оставить поле пустым, будут созданы файлы с именами id_rsa.pub и id_rsa.
Enter passphrase (empty for no passphrase):
В данной строке предлагается создать кодовую фразу. Оставив строку пустой, дополнительной защиты не будет.
С одной стороны, не вводить кодовую фразу опасно. Если закрытый ключ попадет в руки злоумышленников, то у них может появиться доступ к серверу. В то же время, если вы введете кодовую фразу, в будущем это может доставить вам неудобства. Пароль придется вводить каждый раз при использовании SSH-подключения с этим ключом. Поэтому использование кодовой фразы остается на ваше усмотрение.
Как мы упоминали ранее, кодовую фразу можно будет установить (или заменить) самостоятельно, введя ssh-keygen -p, когда ключ уже будет создан:
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Созданные файлы хранятся в директории /home/<имя пользователя>/.ssh/.
Посмотреть публичный ключ текущего пользователя можно с помощью команды:
cat ~/.ssh/id_rsa.pub
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Генерация SSH-ключей в PuTTY
Если вы хотите создать SSH-ключи на базе ОС Windows, самым популярным решением для этого будет использование программного обеспечения Putty. Скачать его можно с официального сайта по ссылке (актуальная версия на момент написания материала — 0.79, released on 2023-08-26). После установки программы вам будет доступно несколько .exe файлов.
Для создания SSH-ключей откройте puttygen.exe:
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Выберите необходимый тип ключа и задайте его размер. Мы будем использовать RSA с длиной 2048:
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Далее нажмите Generate и водите мышкой по экрану в свободной зоне до тех пор, пока генерация SSH-ключей не будет завершен. Это необходимо делать для того, чтобы задать псевдослучайность при создании ключей:
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После генерации ключа вы можете вписать комментарий и кодовую фразу.
Далее необходимо сохранить на диск открытый и закрытый SSH-ключи, для этого нажмите на соответствующие кнопки в окне программы. Вы можете самостоятельно выбрать путь, куда сохранять данные ключи:
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Для публичного используйте имя id_rsa.pub. Для приватного id_rsa.ppk.
Putty сохраняет закрытые ключи с разрешением .ppk, что означает, что такой ключ можно будет использовать только с Putty. Чтобы сохранить секретный ключ в формате, пригодном для OpenSSH, нужно во вкладке Конвертация выбрать пункт “Экспортировать ключ в формате OpenSSH (новый формат)” и указать расположение нового файла (старый формат при конвертации из .pkk в OpenSSH сохраняет не все поля — например, комментарий):
[image: ./images/puttygen-5.png]
puttygen-5
Посмотреть публичный ключ можно в окне PuTTY Key Generator. Скопировать можно через правую кнопку мыши, вызывав тем самым контекстное меню:
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Генерация SSH-ключей в Windows с помощью OpenSSH
Не так давно в ОС Windows добавили возможность использования инструментов OpenSSH. Пакет добавлен в ОС, начиная с Windows 10 и Windows Server 2019.
Установить клиент OpenSSH можно с помощью следующей команды в PowerShell (PowerShell нужно запустить от имени администратора):
Add-WindowsCapability -Online -Name OpenSSH.Client
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Проверить статус компонента можно командой (также от администратора):
Get-WindowsCapability -Online | ? Name -like 'OpenSSH.Client*'
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Если в ответе команды статус Installed, то загрузка выполнена успешно.
Генерация SSH-ключей происходит таким же образом, как и в ОС Linux, с помощью ssh-keygen (команды нужно выполнять от имени пользователя):
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Созданные ключи можно найти в папке C:\Users\<имя пользователя>\.ssh, если она не была изменена при генерации. Посмотреть ключ можно с помощью команды cat:
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Копирование открытого ключа на сервер
Linux
Данный метод подойдет тем, чья ОС поддерживает команду SSH-Copy-ID, и удаленный сервер имеет доступ по SSH без ключа. Если это не так, попробуйте использовать второй или третий способ.
Синтаксис команды выглядит следующим образом:
ssh-copy-id {USERNAME}@{IP-ADDRESS-OR-FQDN} -p {PORT}
Замените {IP-ADDRESS-OR-FQDN} на IP-адрес или полное доменное имя (полное доменное имя) сервера, на которое вы хотите скопировать открытый ключ, {USERNAME} - имя пользователя, к которому хотите подключиться, {PORT} - порт SSH (по умолчанию 22).
Обратите внимание на последние строки вывода:
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Наш клиент запрашивает разрешение на продолжение подключения к удаленному узлу, так как встречает его впервые. Необходимо ввести yes. После успешного подключения ключи будут добавлены и мы увидим приглашение к вводу пароля. Вводим пароль и получаем подтверждение о том, что теперь мы можем подключиться к удаленному узлу Linux с помощью команды ssh:
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Чтобы проверить, действительно ли скопировался открытый ключ, найдем искомый файл authorized_keys на удаленном узле и посмотрим его содержимое, так как именно в него добавляются открытые SSH-ключи. Содержится он в домашней директории в скрытой папке .ssh. Посмотреть его можно так:
cat ~/.ssh/authorized_keys
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PuTTY
Альтернативный способ показан в статье. В нем используется только putty.exe без Pageant.
Скопируйте публичный ключ, который отображается в puttygen.exe:
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Затем следует любым доступным вам способом подключиться к удаленному серверу, куда необходимо скопировать открытый SSH-ключ.
В домашней директории создайте файл putty_id_rsa.pub. Сделать это можно с помощью редактора Nano:
nano putty_id_rsa.pub
Далее вставьте содержимое из буфера обмена с помощью нажатия правой клавишы мыши в окне или с помощь комбинации клавиш shift+insert:
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Сохраните содержимое с помощью комбинаций ctrl+x. Подтвердите, что вы хотите сохранить содержимое из буфера на диск нажав на клавишу y:
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Далее подтвердите с помощью клавиши enter путь сохранения:
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Затем требуется добавить наш публичный ключ в authorized_keys.
cat putty_id_rsa.pub >> ~/.ssh/authorized_keys
С помощью cat ~/.ssh/authorized_keys проверьте, что ключ был действительно добавлен в authorized_keys:
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Мы уже скопировали открытый SSH-ключ, сгенерированный с помощью Putty, на удаленный узел. Теперь необходимо произвести подключение.
Для этого откройте Pageant и добавьте туда приватный ключ, сгенерированный с помощью puttygen.exe:
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Pageant по умолчанию после запуска прячется в значках панели управления рядом с часами:
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Вызовите контекстное меню с помощью правой кнопки мышки и выберите пункт “Add key”:
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Откройте ключ в формате .ppk:
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Чтобы убедиться, что ключ был добавлен, необходимо в том же контекстном меню Pageant выбрать пункт “View Keys”:
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Откроется окно с активным ключами:
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Теперь можно установить сессию, которая будет для подключения использовать наш приватный ключ. В контекстном Pageant меню выберите “New Session”:
[image: ./images/putty-ssh-copy-12.png]
putty-ssh-copy-12
Введите IP-адрес удаленного узла, имя пользователя и порт для подключения, а также проверьте, что в качестве типа подключения выбран SSH:
[image: ./images/putty-ssh-copy-13.png]
putty-ssh-copy-13
Нажмите “Open”. При первом подключении вам потребуется подтвердить, что удаленный узел вам известен и его можно добавить в известные:
[image: ./images/putty-ssh-copy-14.png]
putty-ssh-copy-14
При успешном подключении появится приглашение к вводу команд:
[image: ./images/putty-ssh-copy-15.png]
putty-ssh-copy-15
PowerShell
Материал основан на статье Windows 10 OpenSSH Equivalent of ssh-copy-id | Christopher Hart.
Альтернативный поход смотрите в статье.
Далее мы используем приведенную ниже онлайн-команду PowerShell, чтобы скопировать содержимое открытого ключа id_rsa.pub на удаленное устройство Linux. Замените {IP-ADDRESS-OR-FQDN} на IP-адрес или полное доменное имя (полное доменное имя) сервера, на которое вы хотите скопировать открытый ключ, {USERNAME} - имя пользователя, к которому хотите подключиться, {PORT} - порт SSH (по умолчанию 22):
type $env:USERPROFILE\.ssh\id_rsa.pub | ssh {USERNAME}@{IP-ADDRESS-OR-FQDN} -p {PORT} "cat >> .ssh/authorized_keys"
Далее у вас спросят пароль от пользователя. Пример того, как выполняется копирование ключа:
[image: ./images/powershell-ssh-copy-1.png]
powershell-ssh-copy-1
Убедитесь, что вы можете подключиться по SSH к удаленному устройству Linux с помощью команды ssh. Ниже показан пример подключения к удаленному устройству Linux по IP-адресу. Обратите внимание, что нам не нужно было вводить пароль, чтобы установить SSH-подключение к удаленному устройству Linux:
[image: ./images/powershell-ssh-copy-2.png]
powershell-ssh-copy-2
Устранение неполадок
Возможные неполадки и способы их решения представлены в статье Авторизация на базе ключей SSH | Академия Selectel.
Часть 2. Создание пользователя
Основано на материалах:
· Как создать Sudo пользователя в Ubuntu 22.04 LTS | amur.pro
· Создание нового пользователя с привилегиями sudo в Ubuntu 18.04 [Краткое руководство] | DigitalOcean
В Ubuntu-системе, да и в принципе, в любой другой Linux-системе, обязательно есть один привилегированный пользователь — root.
sudo — утилита, которая дает привилегии root для выполнения административных операций.
Простым языком команда sudo позволяет пользователям Ubuntu выполнять команды от имени суперпользователя root, либо других пользователей.
Создание пользователя с привилегиями sudo
Сперва, при помощи команды adduser создаем нового пользователя.
sudo adduser *имя_пользователя*
Для лабораторной работы имя в качестве имени пользователя используйте имя и фамилию. Например:
sudo adduser aladindv
При создании пользователя будет предложено ввести пароль и другие необязательные данные (Имя, Номер комнаты, Телефон и тд), указываем их по своему желанию.
Обращаем внимание, что только суперпользователь с правами root имеет право добавлять новых пользователей в Ubuntu. Следовательно, запускаем команду adduser с sudo:
[image: images/add-sudo-user-1.png]
add-sudo-user-1
Добавляем пользователя в группу sudo
Следующим шагом является добавление созданного пользователя в группу sudo, которая выдаст пользователю все привилегии sudo:
sudo adduser *имя_пользователя* sudo
Например:
sudo adduser aladindv sudo
При успешном добавлении в группу Sudo получим уведомление в терминале Ubuntu: “Добавление пользователя имя в группу sudo. Готово.”:
[image: images/add-sudo-user-2.png]
add-sudo-user-2
Отлично! Пользователь добавлен в группу sudo, теперь проверим, есть ли у него привилегии sudo.
Тестирование пользователя sudo
Переключаемся на вновь созданного пользователя (пользователь с именем admin в нашем случае) при помощи команды su:
su - *имя_пользователя*
После того, как мы войдем в систему под новым пользователем, мы получим сообщение, как правильно использовать команду sudo:
To run a command as administrator (user "root"), use "sudo <command>".
Данное уведомление в терминале будет означает, что пользователь находится в группе sudo:
[image: images/add-sudo-user-3.png]
add-sudo-user-3
Добавление публичного ключа для пользователя
Создадим файл authorized_keys для нового пользователя. Сделаем это так, как показано в главе про копирование публичного ключа с использованием PuTTY
mkdir -p ~/.ssh
Далее создадим файл authorized_keys и добавим публичный ключ:
nano ~/.ssh/authorized_keys
[image: images/add-sudo-user-4.png]
add-sudo-user-4
Тестируем подключение через SSH к новому пользователю, например:
ssh aladindv@192.168.50.140
[image: images/add-sudo-user-5.png]
add-sudo-user-5
Далее все последующие действия лабораторной работы выполняются в рамках созданного нами пользователя.
Часть 3. Использование горячих клавиш
Материал основан на статье 10 горячих клавиш Linux для начинающих пользователей | 1cloud.
tab – автодополнение команд и путей
Достаточно начать вводить первые буквы команды или пути и нажать tab. Строка будет автодополнена. Это делает набор команд и путей к файлам намного быстрее:
[image: images/hot-keys-tab.gif]
hot-keys-tab
Последующие нажатия на tab будут вызывать альтернативные варианты автодополнения.
Стрелки вверх и вниз – выбор ранее вызванных команд
Если нужно несколько раз применить одну и туже команду или утилиту — достаточно воспользоваться стрелками вверх и вниз:
[image: images/hot-keys-up-down.gif]
hot-keys-up-down
Стрелками можно перемещаться по истории, выполненных команд. Альтернатива – сочетания клавиш ctrl+p и ctrl+n.
ctrl+c – немедленное прекращение работы программы
Нажатие ctrl+c посылает, выполняемой команде сигнал SIGINT, и если программа не обработает его особым образом – работа программы будет завершена:
[image: images/hot-keys-ctrl-c.gif]
hot-keys-ctrl-c
Некоторые программы, получив сигнал SIGINT, перед завершением выполняют операции по сохранению данных. Например, текстовый редактор Vim.
ctrl+z – перевод, выполняемой программы в фоновый режим
Перевод программы в фоновый режим позволяет высвободить терминал для выполнения других задач. Программу можно запустить сразу в фоновом режиме, если в конец строки поместить амперсанд (&). Например, можно запустить несколько утилит ping и свернуть их, и параллельно выполнять другие задачи.
Чтобы посмотреть, свернутые программы достаточно выполнить команду: jobs.
Если свернута одна программа, тогда при вводе команды jobs – её работа будет автоматически возобновлена, а если свернуты несколько программ, тогда jobs выведет на экран список свернутых программ.
Для вызова нужной программы из фонового режима – введите команду fg и порядковый номер свернутой программы. Например: fg 2.
Чтобы повторно свернуть программу — нажмите ctrl+z:
[image: images/hot-keys-ctrl-z.gif]
hot-keys-ctrl-z
ctrl+d – выход из приложений
Сочетание ctrl+d работает аналогично команде exit и позволяет выйти только из терминальных утилит. Например, ctrl+d прекратит работу, запущенного скрипта Python или интерпретатора:
[image: images/hot-keys-ctrl-d.gif]
hot-keys-ctrl-d
С помощью сочетание клавиш ctrl+d также можно выйти из утилиты sudo, но остановить работу утилиты ping или выйти из текстового редактора Vim — не получится.
ctrl+l – очистка окна терминала
Если информации в окне терминала становится слишком много и она начинает мешать, то можно очистить терминал сочетанием клавиш ctrl+l:
[image: images/hot-keys-ctrl-l.gif]
hot-keys-ctrl-l
Того же эффекта можно достичь командой clear:
[image: images/hot-keys-clear.gif]
hot-keys-clear
ctrl+a и ctrl+e – перемещение внутри строки
Перемещаться по строке можно посимвольно (←, →), пословно (ctrl+← и ctrl+→), а также в крайние позиции строки: в начало – ctrl+a, а в конец – ctrl+e:
[image: images/hot-keys-ctrl-a-ctrl-e.gif]
hot-keys-ctrl-a-ctrl-e
Быстрое перемещение по строкам сильно помогает при редактировании сложных сочетаний нескольких команд с разнообразными ключами.
ctrl+x, ctrl+e – копирование строки в текстовый редактор
Если вам нужно скопировать и сохранить длинную или сложную команду где-то в файле, то сделать это можно с помощью последовательности сочетаний клавиш ctrl+x затем ctrl+e:
[image: images/hot-keys-ctrl-a-ctrl-e.gif]
hot-keys-ctrl-a-ctrl-e
По умолчанию откроется текстовый редактор Nano, если в переменной EDITOR не указан иной редактор.
ctrl+h, ctrl+d – посимвольное удаление
Чтобы удалить символ перед курсором — нажмите ctrl+h, а если нужно удалить символ после курсора — ctrl+d или del:
[image: images/hot-keys-ctrl-h-ctrl-d.gif]
hot-keys-ctrl-h-ctrl-d
Привычный многим прием выделения группы символов с нажатием левого shift и нажатием стрелок вправо и влево — в терминале не работает.
ctrl+u, ctrl+k – удаление всех символов до курсора и после
Для удаления всех символов от начала строки до курсора — нажмите сочетание клавиш ctrl+u.
[image: images/hot-keys-ctrl-u.gif]
hot-keys-ctrl-u
Если нужно удалить все символы от курсора до конца строки — воспользуйтесь сочетанием ctrl+k.
[image: images/hot-keys-ctrl-k.gif]
hot-keys-ctrl-k
Часть 4. Использование базовых команд
Материал основан на статье 10 команд Linux для начинающих пользователей | 1cloud.
cd – переход между директориями
cd — это одна из самых часто используемых команд, так как невозможно работать не перемещение по директориям. Синтаксис команды очень прост:
cd
Чтобы перейти в нужный каталог — необходимо ввести его полный путь, а если вы хотите перейти в подкаталог из каталога — достаточно ввести его название. Например, мы хотим перейти в каталог /etc/, тогда команда будет выглядеть так:
cd /etc/
Команда имеет множество удобных шорткодов для более быстрой навигации:
· cd ~ – перемещение в домашний каталог пользователя
· cd .. – перемещение на один каталог вверх
· cd - – возвращение в предыдущей каталог
· cd / – перемещение в корневую директорию
Если вы запутались или вам сложно сориентироваться, в какой директории вы сейчас находитесь – воспользуйтесь командой pwd. Она выведет полный путь директории.
pwd – отображение полного пути до текущей рабочей директории
Команда pwd возвращает абсолютный (полный) путь, который является путём всех каталогов, начинающийся с косой черты (/). Синтаксис команды:
pwd
Пример вывода полного пути:
aladindv@ubuntu:/etc$ pwd
/etc
Команда pwd не имеет никаких ключей. Если мы хотим просмотреть содержимое директории, в которой находимся нам нужно воспользоваться командой ls.
ls - отображение содержимого директории
Команда ls выводит содержимое каталога, в котором сейчас находится пользователь. Синтаксис команды:
ls
Вы можете просмотреть содержимое любого каталога, к которому знаете путь. Например, команда ls /etc/ выведет на экран содержимое каталога etc:
ls /etc/
Команда ls по сравнению с pwd имеет множество полезных ключей, которые меняют форму вывода команды.
Ключ — это специальный параметр команды или терминальной утилиты. Ключи указываются между названием команды или утилиты и файлом, который передаётся на вход: команда -ключ название файла.
Например, при указании ключа -R, ls будет выводить содержимое вложенных директорий:
aladindv@ubuntu:~$ ls -R
.:
test

./test:
По умолчанию ls не отображает скрытые файлы, чтобы ls начал отображать скрытые файлы, его надо запустить с ключом -a. Пример вывода содержимого домашней директории:
aladindv@ubuntu:~$ ls -a
.   .bash_history  .bashrc  .local    .python_history  .sudo_as_admin_successful
..  .bash_logout   .cache   .profile  .ssh             test
Обратите внимание, в начале списка, выведены объекты директории:
· Точка – это псевдоним пути к текущей директории
· Две точки – это псевдоним родительской директории (директория на уровень выше)
Следующий ключ -l. Используя этот ключ, ls выведет список файлов и каталогов с подробной информацией о пользователях, правах доступа, размерах, владельцах и т. д. Пример вывода с ключом -l:
aladindv@ubuntu:~$ ls -l
total 4
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:18 test
Ключи могут быть использованы одновременно. Например, чтобы вывести всё содержимое директории, вместе со скрытыми объектами, команду можно указать так: ls -la:
aladindv@ubuntu:~$ ls -la
total 44
drwxr-x--- 6 aladindv aladindv 4096 окт  3 08:18 .
drwxr-xr-x 4 root     root     4096 окт  2 21:03 ..
-rw------- 1 aladindv aladindv  142 окт  2 21:45 .bash_history
-rw-r--r-- 1 aladindv aladindv  220 окт  2 21:03 .bash_logout
-rw-r--r-- 1 aladindv aladindv 3771 окт  2 21:03 .bashrc
drwx------ 2 aladindv aladindv 4096 окт  2 21:23 .cache
drwxrwxr-x 3 aladindv aladindv 4096 окт  2 21:34 .local
-rw-r--r-- 1 aladindv aladindv  807 окт  2 21:03 .profile
-rw------- 1 aladindv aladindv   30 окт  2 22:30 .python_history
drwxrwxr-x 2 aladindv aladindv 4096 окт  2 21:34 .ssh
-rw-r--r-- 1 aladindv aladindv    0 окт  2 21:45 .sudo_as_admin_successful
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:18 test
Итак, мы посмотрели на команды, которые помогают перемещаться по каталогам Linux, теперь можно перейти к командам, предназначенным для просмотра содержимого файлов и манипуляций с ними: копирование, удаление, перемещение.
cat, head, sed, tail – вывод содержимого файла
Перед тем, как как пробовать эти команды, создадим в домашней директории тестовый файл:
echo "Sun of the sleepless! Melancholy star!
Whose tearful beam glows tremulously far,
That show’st the darkness thou canst not dispel,
How like art thou to joy remember’d well!

So gleams the past, the light of other days,
Which shines, but warms not with its powerless rays;
A night-beam Sorrow watcheth to behold,
Distinct, but distant — clear, but oh, how cold!" >> test.txt
Рассмотрим сразу набор команд, которые используются для вывода содержимого файла в командной строке. Начнем с команды cat, которая используется для просмотра текстовых файлов или скриптов. Синтаксис команды:
cat
Чтобы просмотреть содержимое файла – укажите его полное имя после команды cat:
aladindv@ubuntu:~$ cat test.txt
Sun of the sleepless! Melancholy star!
Whose tearful beam glows tremulously far,
That show’st the darkness thou canst not dispel,
How like art thou to joy remember’d well!

So gleams the past, the light of other days,
Which shines, but warms not with its powerless rays;
A night-beam Sorrow watcheth to behold,
Distinct, but distant — clear, but oh, how cold!
Мы открыли тестовый файл с помощью команды cat.
Команда cat обладает множеством полезных ключей и функций. Например, ключ -n выводит содержимое файла с нумерацией строк:
aladindv@ubuntu:~$ cat -n test.txt
     1  Sun of the sleepless! Melancholy star!
     2  Whose tearful beam glows tremulously far,
     3  That show’st the darkness thou canst not dispel,
     4  How like art thou to joy remember’d well!
     5
     6  So gleams the past, the light of other days,
     7  Which shines, but warms not with its powerless rays;
     8  A night-beam Sorrow watcheth to behold,
     9  Distinct, but distant — clear, but oh, how cold!
Часто бывает нужно вывести первые несколько строк файла. Для этого используется команда head с указанием количества, выводимых строк и названием файла:
aladindv@ubuntu:~$ head -2 test.txt
Sun of the sleepless! Melancholy star!
Whose tearful beam glows tremulously far,
Чтобы вывести последние строки файла — используют команду tail с указанием количества строк и названия файла:
aladindv@ubuntu:~$ tail -4 test.txt
So gleams the past, the light of other days,
Which shines, but warms not with its powerless rays;
A night-beam Sorrow watcheth to behold,
Distinct, but distant — clear, but oh, how cold!
Для вывода произвольного количества строк из файла применяется команда sed с указанием диапазона строк в формате: ‘начало, конец !d’:
aladindv@ubuntu:~$ sed '2,3!d' test.txt
Whose tearful beam glows tremulously far,
That show’st the darkness thou canst not dispel,
Для более наглядного примера напишем ещё несколько строк. А лучше вставим список. Команды cat, head, sed и tail позволяют выводить информацию в терминал по определенным условиям. Однако часто нужно найти конкретную информацию в файле или файл целиком. Для этого существует команда — grep.
grep — поиск файлов в директориях и строк в файлах
Строго говоря, grep — это утилита командной строки, которая входит во все широко используемые дистрибутивы Linux, а слово грепнуть стало нарицательным для поиска чего-либо.
Чаще всего grep используется в сочетании с другими командами, передавая на вход данные через оператор потока PIPE — |. Например, следующая цепочка команд (конвейер) найдёт среди множества файлов все файлы, в названии которых есть слово vdc с расширением .png и выведет на экран первые 3 файла:
ls -l | grep .png | head -3
aladindv@ubuntu:~$ ls -l | grep .txt | head -3
-rw-rw-r-- 1 aladindv aladindv  374 окт  3 08:25 test.txt
Искать можно как файлы и директории, так и строки внутри файлов. Например, найдёт строку в тестовом текстовом файле test.txt, содержащую слово “Whose”:
aladindv@ubuntu:~$ cat test.txt | grep Whose
Whose tearful beam glows tremulously far,
Если нужно найти словосочетание с пробелами, то оно берется в кавычки:
aladindv@ubuntu:~$ cat test.txt | grep "Whose tearful"
Whose tearful beam glows tremulously far,
Несмотря на то, что grep обычно используется, как фильтр, команду можно использовать и самостоятельно. Для этого достаточно указать искомое значение и место для поиска: файл или директория:
aladindv@ubuntu:~$ grep "Whose tearful" test.txt
Whose tearful beam glows tremulously far,
Теперь посмотрим на команды, которые позволяют проводить манипуляции с файлами и директориями.
touch, cp, mv, rm — создание, копирование, удаление и перемещение файлов
Создать файл в Linux можно несколькими путями:
1. Запустить нужную терминальную утилиту и после сохранить готовый файл;
1. Создать пустой файл командой touch и после его открыть в нужной утилите.
Для создания пустого файла применяется команда touch, которой нужно в качестве аргумента передать название и расширение файла:
touch awesome.txt
Чтобы создать копию файла — применяется команда cp, с указанием нового имени файла. Например:
cp test.txt copied_test.txt
Если файл нужно скопировать в другую директорию — ее нужно указать в конце команды:
cp test.txt /home/
Команда cp имеет множество полезных ключей, которые могут пригодиться. Вот некоторые из них:
· -f — перезаписать существующий файл при копировании
· -i — спросить нужно ли перезаписывать существующий файл
· -r — рекурсивное копирование директории (подробнее в разделе о работе с директориями)
Ключей, конечно же, намного больше, но для базовых задач по копированию — их более чем достаточно.
Для перемещения файлов между директориями применяется команда mv:
mv test.txt /home/
Часто команду mv используют для переименования файлов. В этом случае синтаксис команды будет таким:
mv test.txt new_nest.txt
Чтобы удалить файл — применяется команда rm:
rm test.txt
Далее рассмотрим команды для работы с директориями.
mkdir, cp, rm — создание, копирование, удаление и перемещение директорий
Для создания директорий используют команду mkdir, с указанием названия новой директории. Например, мы создадим директорию folder в /home:
mkdir folder
Для более наглядной демонстрации последующих команд копирования и удаления, создадим в директории folder несколько пустых файлов командой touch, применив небольшой лайфхак — мы автоматизируем процесс создания файлов с помощью такой конструкции:
touch some_file_{1..10}.txt
Теперь скопируем директорию folder командой cp. Если директория содержит файлы, тогда необходимо указать ключ -r (рекурсивное копирование):
cp -r folder/ copied_folder
Для удаления директории, содержащий файлы применяют команду rm с ключом -r:
rm -r folder
Переместить директорию со всем содержимым можно командой mv. Сначала указывается переносимый каталог, а затем каталог для переноса:
mv folder /home
Работа с файлами и директориями не ограничивается их созданием, удалением и перемещением. Часто необходимо изменить права доступа к файлам и назначить им владельца.
chmod — установка прав на файл
Для работы с правами доступа используется команда chmod. Синтаксис команды:
chmod права файл или папка
Просмотреть права можно командой ls с ключом -l:
aladindv@ubuntu:/home$ ls -ls
total 8
4 drwxr-x--- 5 aladin   aladin   4096 окт  2 17:37 aladin
4 drwxr-x--- 8 aladindv aladindv 4096 окт  3 08:38 aladindv
Если добавить еще ключ -a:
aladindv@ubuntu:/home$ ls -lsa
total 16
4 drwxr-xr-x  4 root     root     4096 окт  2 21:03 .
4 drwxr-xr-x 19 root     root     4096 окт  1 15:52 ..
4 drwxr-x---  5 aladin   aladin   4096 окт  2 17:37 aladin
4 drwxr-x---  8 aladindv aladindv 4096 окт  3 08:38 aladindv
Указать изменения в правах на файл через chmod можно двумя разными форматами записей:
Первый формат записи — символьный. В нем используются следующие символы:
· u — пользователь-владелец
· g — группа-владелец
· o — другие пользователи
· a — все пользователи
· r — права на чтение
· w — права на запись
· x — права на выполнение
· + — добавить права
· - — отменить права
· = — заменить набор прав
Пример добавления прав в символьном формате записи:
aladindv@ubuntu:~$ ls -l
total 16
-rw-rw-r-- 1 aladindv aladindv    0 окт  3 08:38 awesome.txt
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:36 folder
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:36 foler
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:18 test
-rw-rw-r-- 1 aladindv aladindv  374 окт  3 08:25 test.txt
aladindv@ubuntu:~$ chmod u+rwx,g+rwx,a+rwx test.txt
aladindv@ubuntu:~$ ls -l
total 16
-rw-rw-r-- 1 aladindv aladindv    0 окт  3 08:38 awesome.txt
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:36 folder
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:36 foler
drwxrwxr-x 2 aladindv aladindv 4096 окт  3 08:18 test
-rwxrwxrwx 1 aladindv aladindv  374 окт  3 08:25 test.txt
Пример отмены прав в символьном формате записи:
chmod u-rwx,g-rwx,a-rwx test.txt
Если нужно изменить сразу набор прав, то используется следующая запись:
chmod u=rwx,g=rwx,a=rwx test.txt
Если нужно некоторые права добавить, а некоторые отменить, то вместо права указывается прочерк — -:
chmod u=r-x,g=rw-,a=--- test.txt
Второй формат записи — числовой. Здесь права представляются не в виде букв, а в виде восьмеричной записи групп значений:
· r — 4
· w — 2
· x — 1
Так запись формата rwxrwxrwx можно представить, как сумму значений прав, разбитых по группам: (4+2+1), (4+2+1), (4+2+1) = 777. Чаще всего для изменения прав используют именно такой формат записи.
Пример добавления прав в цифровом формате записи:
chmod 777 test.txt
Этой записью мы установили максимальные права доступа для всех. Например, если нужно запретить исполнение файла — устанавливается значение 6 (r — 4 + w — 2) в нужную группу прав. Запретим исполнение для всех:
chmod 666 test.txt
Если нужно отменить права сразу на группу прав — устанавливается 0. Например, отменим все права на файл для владельца-пользователя:
chmod 066 test.txt
Мы рассмотрели работу с правами доступа к файлам и папкам. Часто бывает необходимо еще изменить владельца и группу владельцев файла или папки. Делается это с помощью команд chown и chgrp.
chown, chgrp — смена владельца файла и группы
В Linux каждый файл и директория имеют своего владельца и группу владельца. Назначаются владельцы при создании объектов. Такая система сделана для того, чтобы разделить права доступа между пользователями.
Напомним, что узнать владельца можно командой ls -l. А сменить владельца и группу владельца можно командой chown. Синтаксис команды:
chown новый пользователь:новая группа файл или папка
Например, изменим пользователя и группу пользователя для файла test.txt на root-пользователя:
chown root:root test.txt
Для изменения пользователя у директории и всех вложенных объектов применяется команда chown с ключом -R:
chown root:root ./folder
Существует команда, которая изменяет только группу владельца — chgrp. Синтаксис команды:
chgrp название группы владельца файл или директория
Как изменить владельца или группу владельца мы рассмотрели, теперь ознакомимся с командами для создания пользователя и групп в Linux.
useradd, groupadd — создание пользователя, группы и добавление пользователя в группу
Создать пользователя или изменить права уже существующим пользователям в Linux можно с помощью команды useradd. Команда позволяется также создать домашний каталог и скопировать в него системные файлы. Синтаксис команды:
useradd опции имя_пользователя
Команда useradd имеет множество опций. Мы приведем только некоторые из них:
· -D — отобразить параметры, которые будут применены по умолчанию при создании нового пользователя
· -p — задать пароль пользователя
· -s — задать командную оболочку для пользователя
· -g — основная группа пользователя
· -G — дополнительная группа пользователя
Ознакомимся сначала с дефолтными условиями создания нового пользователя:
useradd -D
Команда вернет информацию следующего вида:
aladindv@ubuntu:~$ useradd -D
GROUP=100
HOME=/home
INACTIVE=-1
EXPIRE=
SHELL=/bin/sh
SKEL=/etc/skel
CREATE_MAIL_SPOOL=no
Если стандартные условия вас устраивают, то создать нового пользователя можно, указав только два параметра: имя пользователя и пароль.
useradd -p porol new_user
По умолчанию у дефолтной группы довольно ограниченные права, чтобы новые пользователи могли получить доступ к системным ресурсам, можно указать ключ -G с системными ресурсами. Например:
useradd -G adm,cdrom -p parol new_user
Если стандартные группы пользователей вам не подходят и нужно создать новою группу, то делается это командой groupadd.
Создадим группу new_users:
groupadd new_users
Теперь с помощью команд cat и grep проверим, что группа была создана:
aladindv@ubuntu:~$ sudo groupadd new_users
[sudo] password for aladindv:
aladindv@ubuntu:~$ cat /etc/group | grep new_users
new_users:x:1002:
А если требуется получить список всех групп, то просто воспользуйтесь командой cat без grep:
aladindv@ubuntu:~$ cat /etc/group
root:x:0:
daemon:x:1:
bin:x:2:
sys:x:3:
adm:x:4:syslog,aladin
...
Команда вернёт список названий групп. Здесь стоит поэкспериментировать с объединением команд для работы с выводом на экран через оператор |. Это позволит вам лучше понять принцип работы каждой из команд.
history — история команд Linux
Материал основан на статье История команд Linux | Losst
Большинство задач, связанных с историей команд, мы будем выполнять либо с помощью команды history, либо с помощью оболочки. В истории хранится последняя 1000 команд, которые вы выполняли. Чтобы посмотреть всю историю для этого терминала просто запустите команду history без параметров:
history
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Команда history linux имеет очень простой синтаксис:
history опции файл
В качестве файла можно указать файл истории. По умолчанию история для текущего пользователя хранится в файле ~/.history, но вы можете задать, например, файл другого пользователя. А теперь рассмотрим опции:
· -c - очистить историю;
· -d - удалить определенную строку из истории;
· -a - добавить новую команду в историю;
· -n - скопировать команды из файла истории в текущий список;
· -w - перезаписать содержимое одного файла истории в другой, заменяя повторяющиеся вхождения.
Наиболее полезной для нас из всего этого будет опция -c, которая позволяет очистить историю команд linux:
history -c
Так вы можете посмотреть только последние 10 команд:
history 10
Если вы хотите выполнить поиск по истории bash, можно использовать фильтр grep. Например, найдем все команды ping:
aladindv@ubuntu:~$ history | grep ping
  100  history | grep ping
Вы можете выполнить последнюю команду просто набрав !!:
aladindv@ubuntu:~$ ping ya.ru
PING ya.ru (77.88.55.242) 56(84) bytes of data.
64 bytes from ya.ru (77.88.55.242): icmp_seq=1 ttl=246 time=10.4 ms
64 bytes from ya.ru (77.88.55.242): icmp_seq=2 ttl=246 time=10.2 ms
^C
--- ya.ru ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 10.197/10.322/10.448/0.125 ms
aladindv@ubuntu:~$ !!
ping ya.ru
PING ya.ru (5.255.255.242) 56(84) bytes of data.
64 bytes from ya.ru (5.255.255.242): icmp_seq=1 ttl=249 time=6.75 ms
64 bytes from ya.ru (5.255.255.242): icmp_seq=2 ttl=249 time=6.48 ms
^C
--- ya.ru ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 6.477/6.614/6.752/0.137 ms
Также можно выполнить одну из предыдущих команд указав ее номер !-2:
aladindv@ubuntu:~$ history | grep ping
  141  history | grep ping
  144  ping ya.ru
  145  history | grep ping
aladindv@ubuntu:~$ !144
ping ya.ru
PING ya.ru (5.255.255.242) 56(84) bytes of data.
64 bytes from ya.ru (5.255.255.242): icmp_seq=1 ttl=249 time=14.0 ms
64 bytes from ya.ru (5.255.255.242): icmp_seq=2 ttl=249 time=6.53 ms
64 bytes from ya.ru (5.255.255.242): icmp_seq=3 ttl=249 time=6.54 ms
^C
--- ya.ru ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 6.529/9.027/14.014/3.526 ms
scp копирование файлов
Материал основан на статье Копирование файлов scp | Losst
Команда scp - это утилита, которая работает по протоколу SSH, а значит, все что вам нужно для передачи файла на компьютер, это чтобы на нем был запущен SSH сервер, а также вы должны знать логин и пароль для подключения к нему. С помощью команды scp вы можете не только перемещать файлы между локальной и удаленной системой, но и между двумя удаленными системами. Для этого тоже будет достаточно знать пароли от них. И в отличие от Rsync вам не нужно авторизоваться на одном из серверов.
Рассмотрим общий синтаксис команды:
$ scp опции пользователь1@хост1:файл пользователь2@хост2:файл
Опции утилиты больше касаются протокола SSH и настраивают общее ее поведение. Дальше следует адрес первого и второго файла. Каждый из них может быть расположен как на локальной, так и на удаленной машине. А теперь рассмотрим основные опции, которые могут нам понадобиться:
· -1 - использовать протокол SSH1;
· -2 - использовать протокол SSH2;
· -B - пакетный режим для передачи нескольких файлов;
· -C - включить сжатие;
· -l - установить ограничение скорости в кбит/сек;
· -o - задать нужную опцию SSH;
· -p - сохранять время модификации;
· -r - рекурсивное копирование директорий;
· -v - более подробный режим.
Пример:
aladin@MacBook-Pro-Dmitrij ~/Desktop $ scp history-1.png aladindv@192.168.50.140:~
history-1.png                                                    100%   58KB   5.4MB/s   00:00
aladin@MacBook-Pro-Dmitrij  ~/Desktop $ ssh aladindv@192.168.50.140
aladindv@ubuntu:~$ ls
awesome.txt  folder  foler  history-1.png  test  test.txt
Пример копирования папки (ключ -r):
aladin@MacBook-Pro-Dmitrij ~/Desktop $ scp -r ./models aladindv@192.168.50.140:~
1.  case2 - Физика. 9 класс.xml                                  100%   37KB   2.5MB/s   00:00
2.  case2 - Физика. 9 класс.pdf                                  100%  621KB   7.4MB/s   00:00
3.  case3 - Генетика.xml                                         100% 9807     2.5MB/s   00:00
4.  case3 - Генетика.pdf                                         100%  400KB   9.9MB/s   00:00
5.  case1 - Физика. 8 класс.pdf                                  100%  989KB   3.7MB/s   00:00
6.  case1 - Физика. 8 класс.xml                                  100%   32KB   4.7MB/s   00:00
aladin@MacBook-Pro-Dmitrij  ~/Desktop $ ssh aladindv@192.168.50.140
aladindv@ubuntu:~$ ls
awesome.txt  folder  foler  history-1.png  models  test  test.txt
aladindv@ubuntu:~$ ls models/
'01. case1 - Физика. 8 класс.pdf'  '01. case2 - Физика. 9 класс.pdf'  '01. case3 - Генетика.pdf'
'01. case1 - Физика. 8 класс.xml'  '01. case2 - Физика. 9 класс.xml'  '01. case3 - Генетика.xml'
В Windows с PowerShell и PuTTY вызов команды будет немного иным. О том, как это сделать, см. в статье.
Часть 5. Пакетный менеджер Apt
Материал основан на статье Как пользоваться apt | Losst.
Пакетный менеджер Apt или Advanced Package Tool используется во множестве дистрибутивов, основанных на Debian или Ubuntu, а таких дистрибутивов сейчас очень много. Этот пакетный менеджер поддерживает все необходимые функции, вы можете устанавливать и удалять пакеты, обновлять то, что было уже установлено, искать пакеты, устанавливать их из файла или загружать без установки. При этом все зависимости будут разрешаться автоматически.
Синтаксис команды apt очень простой и похож на другие команды Linux:
$ apt опции команда параметры_команды
· install - установить пакет;
· remove - удалить пакет, конфигурационные файлы, которые были изменены в вашей системе удалены не будут;
· purge - полностью удалить пакет, вместе со всеми его конфигурационными файлами;
· autoremove - очистить ненужные пакеты;
· autoclean - очистить кэш пакетов;
· update - обновить списки пакетов из репозиториев;
· upgrade - обновить версию пакета до последней, если пакет не указан будут обновлены все пакеты;
· full-upgrade - полное обновление системы, включая удаление несовместимых или больше ненужных пакетов;
· list - список установленных пакетов;
· search - поиск пакетов;
· show - посмотреть информацию о пакете;
· download - скачать пакет в текущую папку;
· edit-sources - открыть с настройками репозиториев в текстовом редакторе.
Сначала давайте обновим список пакетов apt из репозиториев. Репозитории находятся на удалённых серверах и когда утилита apt ищет пакет для установки, естественно, что она не обращается ко всем репозиториям подряд чтобы узнать где он находится. В системе уже есть сохранённых кэш информации о том, какие пакеты вообще есть и где их можно скачать. Для обновления этого кэша используйте команду update:
sudo apt update
Во время загрузки URL репозиториев обозначаются специальными префиксами, вот что они означают:
· Hit (Сущ) - список не изменился с момента предыдущей загрузки;
· Ign (Игн) - репозиторий игнорируется, либо он слишком новый, либо произошла незначительная ошибка во время загрузки;
· Get (Пол) - доступна новая версия и она будет загружена.
Когда кэш обновлен вы можете посмотреть для каких пакетов доступны обновления:
sudo apt list --upgradable
Аналогично можно посмотреть установленные пакеты apt:
sudo apt list --installed
Или всех доступных:
sudo apt list --all-versions
Затем можно обновить все пакеты в системе:
sudo apt full-upgrade
На “боевых” удаленных узлах с осторожностью нужно использовать обновление пакетов.
Чтобы установить пакет apt используйте команду install, например, для установки программы Vim используйте команду install:
sudo apt install vim
Часть 6. Bash-скрипты
Материал основан на:
· Bash-скрипты: начало | Habr
· Руководство по написанию скриптов в Linux Bash | Академия Selectel
Запуск “Hello, World!”
Первая программа, которую обычно пишут программисты это «Hello, World!» — простой вывод этой строки. Мы тоже с этого начнем. За вывод строки в консоль отвечает команда echo. Прямо в консоли вы можете напечатать echo “Hello, World!” и получить соответствующий вывод:
echo "Hello, World!"
Сделаем это программой. Команда touch helloworld.sh создаст файл helloworld.sh. Команда nano helloworld.sh откроет этот файл для редактирования. Заполним файл нашей программой:
#!/bin/bash
echo "Hello, World!"
Для выхода с сохранением из nano надо нажать ctrl+o для сохранения (после чего нажать enter для перезаписи текущего открытого файла), а потом ctrl+x для выхода. Можно выходить без сохранения, при этом он спросит, точно ли вы хотите выйти без сохранения. Если да, надо нажать N для выхода без сохранения. Если вы нажмете Y, он спросит куда сохранить измененный файл, можно нажать enter для перезаписи редактируемого файла.
Разберем, что мы написали.
Первой строкой идет #!/bin/bash — фактически это указание на местоположение интерпретатора. Чтобы при запуске скрипта не требовалось указывать отдельно интерпретатор. Убедиться, что ваш bash интерпретатор лежит по этому пути можно через команду which bash:
aladindv@ubuntu:~$ which bash
/usr/bin/bash
Второй строкой идет непосредственно вся наша программа. Как она работает, мы разобрали выше, перейдем к выполнению.
Запустить ваш скрипт/команду можно двумя способами.
· Способ №1: bash helloworld.sh. Вы вызываете интерпретатор и в аргументе передаете ему имя файла для исполнения.
· Способ №2: Сначала надо разрешить системе исполнять скрипт: chmod +x helloworld.sh. Эта команда сделает файл исполняемым. Теперь вы можете запустить его как любой бинарный файл в linux: ./helloworld.sh.
Аргументы
Это параметры, которые вы можете передать программе при ее вызове. Например, программа ping принимает в качестве обязательного аргумента IP-адрес или DNS-имя, которое требуется пропинговать: ping ya.ru. Это простой и удобный способ общения пользователя с программой.
Давайте научим нашу программу принимать аргументы и работать с ними. Доступ к аргументам осуществляется через служебную команду $X где X это число. $0 — всегда имя исполняемого скрипта. $1 — первый аргумент, $2 — второй и так далее. Конечно, если вы планируете передавать пару десятков аргументов вашему приложению, это может быть несколько утомительно, так что вам понадобится что-то вроде этого цикла, чтобы перебрать все поступившие аргументы:
for var in "$@"; do
    echo "$var"
done
Пример, создадим новый файл: touch hellousername.sh. Выдаем права на исполнение chmod +x hellousername.sh.
Открываем nano hellousername.sh.
Код примера следующий:
#!/bin/bash 

echo "Hello, $1!"
Сохраняем, закрываем. Смотрим, что получилось.
aladindv@ubuntu:~$ ./hellousername.sh Vasya
Hello, Vasya!
Программа получилась маленькая, но она учит пользоваться (на самом базовом уровне) аргументами, которые мы в нее можем передать. В данном случае аргумент передается один, Vasya, мы сразу его используем, не делая никаких проверок.
aladindv@ubuntu:~$ ./hellousername.sh
Hello, !
При таком сценарии в нашей программе баг: она ни с кем не поздоровается. Чтобы исправить ситуацию, есть 2 способа: проверить число аргументов или проверить содержимое аргумента.
Способ №1
#!/bin/bash
if [ "$#" -lt 1 ]; then
    echo "Недостаточно аргументов. Пожалуйста, передайте в качестве аргумента имя. Пример: $0 Vasya"
    exit 1
fi
echo "Hello, $1!"
$# Это число аргументов без учета имени скрипта, который всегда $0.
Способ №2
#!/bin/bash
if [ -z "$1" ]; then
   echo "Имя пустое или не передано. Пожалуйста, передайте в качестве аргумента имя. Пример: $0 Vasya"
   exit 1
fi

echo "Hello, $1!"
Здесь тоже используется конструкция if then [else] fi. Ключ -z в if используется для проверки переменной на пустую строку. Есть противоположный ключ -n, он проверяет что строка не пустая. Конечно, этот способ некорректно использовать для проверки входящих аргументов, но в теле самой программы он будет полезен. Например, чтобы проверить что выполненное в самой программе приложение что-то вернуло.
Часть 7. Завершение процесса
Материал основан на статье Как убить процесс Linux | Losst.
Для примера создадим тестовую программу:
Пример, создадим новый файл: touch pingya.sh. Выдаем права на исполнение chmod +x pingya.sh. nano pingya.sh:
#!/bin/bash
ping ya.ru
Протестируем:
aladindv@ubuntu:~$ ./pingya.sh
PING ya.ru (77.88.55.242) 56(84) bytes of data.
64 bytes from ya.ru (77.88.55.242): icmp_seq=1 ttl=246 time=10.4 ms
64 bytes from ya.ru (77.88.55.242): icmp_seq=2 ttl=246 time=9.96 ms
^C
--- ya.ru ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 9.955/10.166/10.378/0.211 ms
Для передачи сигналов процессам в Linux используется утилита kill. Ее синтаксис очень прост:
$ kill -сигнал pid_процесса
Сигнал представляет собой один из выше перечисленных сигналов для завершения процесса. По умолчанию, если этот параметр не указан, используется сигнал SIGTERM, что является очень правильно. Также нам нужно указать какой процесс нужно завершить. Для этого используется уникальный идентификатор процесса - PID.
Допустим, у нас выполняется утилита ping. Мы хотим ее завершить с помощью kill. Тогда, сначала мы узнаем ее идентификатор с помощью команды ps:
ps aux | grep ping
В одном терминале запустите команду:
aladindv@ubuntu:~$ ./pingya.sh
Откройте новый терминал, подключитесь к виртуальному узлу под текущим пользователем, и введите команду по примеру, показанному ниже:
aladindv@ubuntu:~$ ps aux | grep pin | grep aladindv
aladindv    2602  0.0  0.5   7368  3532 pts/0    S+   12:49   0:00 /bin/bash ./pingya.sh
aladindv    2603  0.0  0.1   7716  1276 pts/0    S+   12:49   0:00 ping ya.ru
aladindv    2605  0.0  0.3   6476  2388 pts/1    S+   12:49   0:00 grep --color=auto pin
Мы видем, что ./pingya.sh запущено под PID 2602, а подпроцесс ping имеет 2603.
Чтобы
Берем нужный PID и завершаем процесс с помощью SIGTERM (немедленно завершает процесс, но обрабатывается программой, поэтому позволяет ей завершить дочерние процессы и освободить все ресурсы):
aladindv@ubuntu:~$ kill 2602
aladindv@ubuntu:~$ kill 2603
Утилита pkill - это оболочка для kill, она ведет себя точно так же, и имеет тот же синтаксис, только в качестве идентификатора процесса ей нужно передать его имя. Утилита сканирует директорию proc и находит PID первого процесса с таким именем, затем отправляет ему SIGTERM. Таким образом, вы можете убить процесс по имени Linux. Например, если мы хотим завершить тот же ping:
pkill ping
Часть 8. Демоны в Linux
Материал основан на статье Что такое демоны в Linux | Losst.
Демон Linux - это программа, у которой есть определённая уникальная цель. Обычно, это служебные программы, которые незаметно работают в фоновом режиме для того чтобы отслеживать состояние и обслуживать определённые подсистемы и гарантировать правильную работу всей операционной системы в целом. Например, демон принтера, отслеживает состояние служб печати, а сетевой демон управляет сетевыми подключениями и следит за их состоянием.
Многие люди, перешедшие в Linux из Windows знают демонов как службы или сервисы. В MacOS термин “Служба” имеет другое значение. Так как MacOS это тоже Unix, в ней испольуются демоны. А службами называются программы, которые находятся в меню Службы.
Демоны выполняют определённые действия в запланированное время или в зависимости от определённых событий. В системе Linux работает множество демонов, и каждый из них предназначен для того чтобы следить за своей небольшой частью операционной системы. Поскольку они не находятся под непосредственным контролем пользователя, они фактически невидимы, но тем не менее необходимы. Поскольку демоны выполняют большую часть своей работы в фоновом режиме, они могут казаться загадочными.
Какие демоны работают на вашем компьютере
Обычно имена процессов демонов заканчиваются на букву d. В Linux принято называть демоны именно так. Есть много способов увидеть работающих демонов. Они попадаются в списке процессов, выводимом утилитами ps, top или htop. Но больше всего для поиска демонов подходит утилита pstree. Эта утилита показывает все процессы, запущенные в вашей системе в виде дерева. Откройте терминал и выполните такую команду:
pstree
Вы увидите полный список всех запущенных процессов. Вы можете не знать за что отвечают эти процессы, но они все будут здесь перечислены. Вывод pstree - отличная иллюстрация того, что происходит с вашей машиной. Здесь удобно найти запущенные демоны Linux:
aladindv@ubuntu:~$ pstree
systemd─┬─ModemManager───2*[{ModemManager}]
        ├─cron
        ├─dbus-daemon
        ├─irqbalance───{irqbalance}
        ├─login───bash
        ├─multipathd───6*[{multipathd}]
        ├─networkd-dispat
        ├─packagekitd───2*[{packagekitd}]
        ├─polkitd───2*[{polkitd}]
        ├─rsyslogd───3*[{rsyslogd}]
        ├─snapd───12*[{snapd}]
        ├─sshd─┬─sshd───sshd───bash───pstree
        │      └─sshd───sshd───bash
        ├─2*[systemd───(sd-pam)]
        ├─systemd-journal
        ├─systemd-logind
        ├─systemd-network
        ├─systemd-resolve
        ├─systemd-timesyn───{systemd-timesyn}
        ├─systemd-udevd
        ├─udisksd───4*[{udisksd}]
        └─unattended-upgr───{unattended-upgr}
Самый простой способ определить демона - это буква d в конце его названия. Вот небольшой список демонов, которые работают в вашей системе. Каждый демон создан для выполнения определённой задачи.
· systemd - основная задача этого демона унифицировать конфигурацию и поведение других демонов в разных дистрибутивах Linux.
· udisksd - обрабатывает такие операции как: монтирование, размонтирование, форматирование, подключение и отключение устройств хранения данных, таких как жесткие диски, USB флешки и т д.
· logind - небольшой демон, управляющий авторизацией пользователей.
· httpd - демон веб-сервера, позволяет размещать на компьютере или сервере веб-сайты.
· sshd - позволяет подключаться к серверу или компьютеру удалённо, по протоколу SSH.
· ftpd - организует доступ к компьютеру по протоколу FTP для передачи файлов.
· crond - демон планировщика, позволяющий выполнять нужные задачи в определённое время.
Следующие главы выполняются только на личной виртуальной машине.
Часть 9. Управление службами Linux
Материал основан на статье Что такое демоны в Linux | Losst.
Эта часть выполняется только на личной виртуальной машине.
Чтобы всем этим управлять нужна основная служба - система инициализации, которая будет запускать службы Linux в нужный момент, следить чтобы они нормально работали, записывать сообщения логов, и самое главное предоставлять пользователям интерфейс для управления службами. Саму систему инициализации запускает ядро Linux.
Раньше, для управления службами использовались скрипты. Тогда каждая служба запускалась в фоновом режиме одна за другой, без возможности параллельного запуска. Скрипт инициализации получал PID процесса для каждой службы, сохранял его и потом с помощью него можно было проверить работает ли служба и остановить службу Linux если это нужно. Все это можно сделать и вручную.
Но потом на смену этому методу пришла новая модель и система инициализации Systemd. Эта система позволяет запускать службы параллельно, поэтому появилась необходимость настраивать зависимости между службами. Таким образом, теперь порядок запуска служб определяет сложное дерево зависимостей. После запуска Systemd собирает весь вывод службы в лог, и следит за ее работой, если служба аварийно завершилась, то автоматически ее перезапускает при необходимости.
В Systemd есть специальный инструмент для управления службами в Linux - команда systemctl. Эта утилита позволяет делать очень много вещей, начиная от перезапуска службы linux и проверки ее состояния, до анализа эффективности загрузки службы. Синтаксис у этой утилиты такой:
$ systemctl опции команда служба служба...
Опции настраивают поведение программы, подробность вывода, команда - указывает что нужно сделать со службой, а служба, это та самая служба, которой мы собираемся управлять. В некоторых случаях утилита может использоваться без указания команды и службы.
Опции очень сильно зависят от команд, поэтому рассмотрим их позже, а пока пройдемся по командам:
· start - запустить службу linux
· stop - остановить службу linux
· reload - попросить службу перечитать свою конфигурацию из файловой системы
· restart - перезапустить службу
· и другие команды, о которых вы можете посмотреть здесь.
Список запущенных служб
Сначала давайте посмотрим все загруженные в память службы Linux. Для того чтобы отобразить только службы можно использовать фильтр по типу с помощью опции type:
systemctl list-units --type service
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Обратите внимание, что команда не просто выводит текст, она передает этот текст утилите less. Здесь доступна прокрутка вверх и вниз, а также вправо и влево с помощью клавиш стрелок. Для того чтобы выйти обратно в терминал нажмите клавишу q.
Команда отобразила все службы, которые известны systemd, они сейчас запущены или были запущены. Systemd не пересматривает все файлы юнитов при выполнении этой команды. В выводе утилиты есть несколько колонок:
· LOAD - значение loaded означает, что юнит службы был успешно загружен
· ACTIVE - состояние сервиса, позволяет понять запущен он или нет.
· SUB - более подробное состояние службы.
· DESCRIPTION - описание службы.
Дальше больше. Вы можете отфильтровать список служб systemctl по состоянию с помощью опции state. Например, только выполняющиеся:
systemctl list-units --type service --state running
Пример:
aladindv@ubuntu:~$ systemctl list-units --type service --state running
  UNIT                        LOAD   ACTIVE SUB     DESCRIPTION
  cron.service                loaded active running Regular background program processing daemon
  dbus.service                loaded active running D-Bus System Message Bus
  getty@tty1.service          loaded active running Getty on tty1
  irqbalance.service          loaded active running irqbalance daemon
  ModemManager.service        loaded active running Modem Manager
  multipathd.service          loaded active running Device-Mapper Multipath Device Controller
  networkd-dispatcher.service loaded active running Dispatcher daemon for systemd-networkd
  packagekit.service          loaded active running PackageKit Daemon
  polkit.service              loaded active running Authorization Manager
  rsyslog.service             loaded active running System Logging Service
  snapd.service               loaded active running Snap Daemon
  ssh.service                 loaded active running OpenBSD Secure Shell server
  systemd-journald.service    loaded active running Journal Service
  systemd-logind.service      loaded active running User Login Management
  systemd-networkd.service    loaded active running Network Configuration
  systemd-resolved.service    loaded active running Network Name Resolution
  systemd-timesyncd.service   loaded active running Network Time Synchronization
  systemd-udevd.service       loaded active running Rule-based Manager for Device Events and Files
  udisks2.service             loaded active running Disk Manager
  unattended-upgrades.service loaded active running Unattended Upgrades Shutdown
  user@1000.service           loaded active running User Manager for UID 1000
  user@1001.service           loaded active running User Manager for UID 1001

LOAD   = Reflects whether the unit definition was properly loaded.
ACTIVE = The high-level unit activation state, i.e. generalization of SUB.
SUB    = The low-level unit activation state, values depend on unit type.
22 loaded units listed.
Запуск службы
Для того чтобы запустить службу используется команда start. Ей необходимо передать имя службы в качестве параметра:
sudo systemctl start имя_службы.service
Например, для запуска Nginx (перед этим нужно скачать необходимый пакет с помощью команды sudo apt install nginx) выполните:
sudo systemctl start nginx.service
Остановка службы
Остановить службу linux можно командой:
sudo systemctl stop имя_службы.service
Например, для остановки Nginx можно использовать такую команду:
sudo systemctl stop nginx
Состояние службы
Посмотреть состояние службы позволяет команда status:
sudo systemctl status имя_службы
Например, для Nginx:
sudo systemctl status nginx
Для дальнейшего изучения
· Настройка Cron | Losst
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· Bash-скрипты: начало | Habr
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Мастер-класс по Git
О работе
В данной работе предстоит:
1. Познакомиться с основами Git.
1. Создать репозиторий в GitLab и склонировать.
1. Выполнить действия по управлению репозиторием.
Часть 0. Установка Git
Установка Git на Windows
Статья основана на “Install Git” и “Download for Windows”.
Шаги установки
1. Загрузите последнюю версию установщика Git для Windows.
1. После успешного запуска программы установки вы должны увидеть экран мастера настройки Git. Следуйте инструкциям Next и Finish, чтобы завершить установку. Параметры по умолчанию довольно понятны для большинства пользователей.
1. Настройте имя пользователя и адрес электронной почты в Git, как показано в статье “Настройки Git” из данного руководства.
Установка Git на Linux
Статья основана на “Install Git” и “Download for Linux and Unix”.
Возможно, в вашем дистрибутиве git уже установлен. Чтобы узнать, откройте терминал и введите
git --version
Проще всего установить Git в Linux, используя предпочтительный менеджер пакетов вашего дистрибутива Linux. Если вам требуется более свежая версия Git или он по какой-то причине отсутствует в вашей операционной системе, то следуйте указаниям ниже.
Шаги установки
1. Установите Git согласно инструкциям, указанные в статье “Download for Linux and Unix”.
1. Настройте имя пользователя и адрес электронной почты в Git, как показано в статье “Настройки Git” из данного руководства.
Установка Git на macOS
Статья основана на “Install Git” и “Download for macOS”.
Существует несколько способов установки Git на Mac. На самом деле, если вы установили XCode (или его инструменты командной строки), Git, возможно, уже установлен. Чтобы узнать, откройте терминал и введите
git --version
Apple на самом деле поддерживает и поставляет свою собственную версию Git, но она, как правило, отстает от основной версии Git на несколько основных версий. Если вам требуется более свежая версия, то следуйте указаниям ниже.
Шаги установки
1. Установите Git согласно инструкциям, указанные в статье “Download for macOS”.
1. Настройте имя пользователя и адрес электронной почты в Git, как показано в статье “Настройки Git” из данного руководства.
Часть 1. Основы Git
Управление исходным кодом
Управление исходным кодом (англ. source control management, SCM) используется для отслеживания изменений в репозитории исходного кода. SCM отслеживает текущую историю изменений в базе кода и помогает разрешать конфликты при объединении обновлений от нескольких участников.
Репозиторий — место, где хранятся и поддерживаются какие-либо данные. Чаще всего данные в репозитории хранятся в виде файлов, доступных для дальнейшего распространения по сети. Также под репозиторием понимается каталог файловой системы, в котором могут находиться файлы журналов конфигураций и операций, выполняемых над репозиторием, а также сами контролируемые файлы.
Git-репозиторий (источник: learn.microsoft.com):
[image: images/git-repositories.png]
Git-репозиторий
По мере роста количества строк кода и количества участников программных проектов растут и затраты на коммуникационные издержки, а также сложность управления. SCM является важнейшим инструментом для облегчения организационной нагрузки, связанной с растущими затратами на разработку.
Важность инструментов управления исходным кодом
Когда несколько разработчиков работают в рамках общей кодовой базы, внесение изменений в общий фрагмент кода является обычным делом. Отдельные разработчики могут работать над, казалось бы, изолированной функцией, однако эта функция может использовать общий модуль кода. Поэтому разработчик №1, работающий над функцией №1, может внести некоторые правки и позже выяснить, что разработчик №2, работающий над функцией №2, имеет конфликтующие правки.
В интересах кого SCM работает (источник atlassian.com/git):

SCM и компания
До принятия SCM это был кошмарный сценарий. Разработчики будут редактировать текстовые файлы напрямую и перемещать их в удаленные места с помощью FTP или других протоколов. Разработчик №1 внесет изменения, а разработчик №2 неосознанно сохранит работу разработчика №1 и уничтожит изменения. Роль SCM как механизма защиты от этого конкретного сценария известна как контроль версий.
SCM внедрила меры контроля версий для предотвращения потери работы из-за перезаписи конфликта. Эти меры предосторожности работают путем отслеживания изменений от каждого отдельного разработчика, выявления конфликтных областей и предотвращения перезаписи. Затем SCM сообщит об этих конфликтных моментах разработчикам, чтобы они могли безопасно просмотреть и устранить.
Взаимодействие в команде разработки (источник atlassian.com/git):

SCM и компания
Этот основополагающий механизм предотвращения конфликтов имеет побочный эффект, заключающийся в обеспечении пассивной коммуникации для команды разработчиков. Затем команда может отслеживать и обсуждать текущую работу, которую отслеживает SCM. SCM отслеживает всю историю изменений в базе кода. Это позволяет разработчикам изучать и просматривать правки, которые могли привести к ошибкам или регрессиям.
Преимущества управления исходным кодом
В дополнение к контролю версий SCM предоставляет набор других полезных функций, которые делают совместную разработку кода более удобной для пользователя. Как только SCM начинает отслеживать все изменения в проекте с течением времени, создается подробная историческая запись жизненного цикла проекта. Эта историческая запись затем может быть использована для ‘отмены’ изменений в кодовой базе. SCM может мгновенно вернуть кодовую базу к предыдущему моменту времени. Это чрезвычайно важно для предотвращения регрессий при обновлениях и устранения ошибок.
1. Архив SCM всех изменений за время существования проекта обеспечивает ценный учет примечаний к выпускной версии проекта. Чистый и поддерживаемый журнал истории SCM можно взаимозаменяемо использовать в качестве примечаний к выпуску. Это обеспечивает понимание и прозрачность хода выполнения проекта, которыми можно поделиться с конечными пользователями или командами, не занимающимися разработкой.
1. SCM сокращает коммуникационные издержки команды и увеличит скорость выпуска. Без SCM разработка идет медленнее, потому что участникам приходится прилагать дополнительные усилия для планирования непересекающейся последовательности разработки для выпуска. С помощью SCM разработчики могут независимо работать над отдельными разделами разработки функций, в конечном итоге объединяя их вместе.
Коммуникация в команде разработки (источник atlassian.com/git):

SCM и компания
В целом SCM - это огромная помощь инженерным командам, которая позволит снизить затраты на разработку, позволяя инженерным ресурсам работать более эффективно. SCM - это обязательное условие в современную эпоху разработки программного обеспечения. Профессиональные команды используют контроль версий, и ваша команда тоже должна это делать.
Вывод
SCM - бесценный инструмент для современной разработки программного обеспечения. Лучшие команды разработчиков программного обеспечения используют SCM, и ваша команда тоже должна. SCM очень легко настроить в новом проекте, а отдача от инвестиций высока.
Что такое Git и зачем он нужен?
Основано на статье Git для новичков (часть 1) | Habr.
Git - это консольная утилита, для отслеживания и ведения истории изменения файлов, в вашем проекте. Чаще всего его используют для кода, но можно и для других файлов. Например, для картинок - полезно для дизайнеров.
С помощью Git-a вы можете откатить свой проект до более старой версии, сравнивать, анализировать или сливать свои изменения в репозиторий.
Репозиторием называют хранилище вашего кода и историю его изменений. Git работает локально и все ваши репозитории хранятся в определенных папках на жестком диске.
Так же ваши репозитории можно хранить и в интернете. Обычно для этого используют три сервиса:
· GitHub
· Bitbucket
· GitLab
Каждая точка сохранения вашего проекта носит название коммит (commit). У каждого commit-a есть hash (уникальный id) и комментарий. Из таких commit-ов собирается ветка. Ветка - это история изменений. У каждой ветки есть свое название. Репозиторий может содержать в себе несколько веток, которые создаются из других веток или вливаются в них.
Базовые понятия
Репозиторий – папка проекта, отслеживаемого Git, содержащая дерево изменений проекта в хронологическом порядке. Все файлы истории хранятся в специальной папке .git/ внутри папки проекта.
Индекс – файл, в котором содержатся изменения, подготовленные для добавления в коммит. Вы можете добавлять и убирать файлы из индекса.
Коммит – фиксация изменений, внесенных в индекс. Другими словами, коммит – это единица изменений в вашем проекте. Коммит хранит измененные файлы, имя автора коммита и время, в которое был сделан коммит. Кроме того, каждый коммит имеет уникальный идентификатор, который позволяет в любое время к нему откатиться.
Указатели HEAD, ORIG_HEAD и т. д. – это ссылка на определенный коммит. Ссылка – это некоторая метка, которую использует Git или сам пользователь, чтобы указать на коммит.
Ветка – это последовательность коммитов. Технически же, ветка – это ссылка на последний коммит в этой ветке. Преимущество веток в их независимости. Вы можете вносить изменения в файлы на одной ветке, например, пробовать новую функцию, и они никак не скажутся на файлах в другой ветке. Изначально в репозитории одна ветка, но позже мы рассмотрим, как создавать другие.
Рабочая копия – Директория .git/ с её содержимым относится к Git. Все остальные файлы называются рабочей копией и принадлежат пользователю.
Настройки Git
В зависимости от области действия и места хранения в Git существуют 3 типа настроек:
· Системные. Представляют собой настройки на уровне всей системы, то есть они распространяются на всех пользователей. Файл с этими настройками хранится по следующему пути: C:\Program Files\Git\etc\gitconfig для Windows и /etc/gitconfig для пользователей Linux/MacOS.
· Глобальные. Эти настройки одинаковы для всех репозиториев, созданных под вашим пользователем. Среди них есть, например, имя ветки по умолчанию. Файл с этими параметрами хранятся по следующему адресу: C:/User/<имя пользователя>/.gitconfig в windows, или ~/.gitconfig в Unix системах.
· Локальные. Это настройки на уровне репозитория, они не будут применяться к другим вашим проектам. Эти параметры хранятся в каждом вашем репозитории по адресу: .git/config.
Области действия настроек Git (источник: smartiqa.ru/courses/git):
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Области действия настроек Git
Изменить настройки Git можно двумя способами:
· Отредактировать файл gitconfig (на уровне системы) или .gitconfig (глобально) или .git/config (на уровне репозитория) напрямую, то есть используя текстовый редактор.
· Воспользоваться утилитой git config. Кроме того, с помощью этой утилиты можно посмотреть значение соответствующего параметра.
Команда git config устанавливает значение соответствующего параметра в конфигурации Git.
Документация здесь.
Давайте попробуем задать имя пользователя глобально. Воспользуемся утилитой git config с параметром --global:
git config --global user.name "DevOps Student"
git config --global user.email devops@example.com
Посмотреть заданные переменные можно:
git config --global user.name
git config --global user.email
Файл $HOME/.gitconfig с заданным пользователем:
[user]
        name = DevOps Student
        email = devops@example.com
[filter "lfs"]
        clean = git-lfs clean -- %f
        smudge = git-lfs smudge -- %f
        process = git-lfs filter-process
        required = true
Как видно поля user.name и user.email действительно стали такими, какими мы их задали.
Команда git config --list --show-origin показывает все заданные переменные списком (--list) и откуда они наследованы (--show-origin).
Создание репозитория
Как было сказано выше, репозиторий должен обязательно содержать папку .git/ с историей этого репозитория. Создать эту папку можно двумя способами:
1. Создать новый репозиторий.
1. Клонировать к себе на компьютер существующий репозиторий.
Второй способ мы рассмотрим позже, а пока займемся первым. Итак, чтобы создать репозиторий, вам понадобится команда git init.
Команда git init создает пустой репозиторий в директории, откуда была вызвана.
Документация здесь.
Создадим папку devops и на ее базе создадим репозиторий Git:
mkdir devops
cd devops/
git init
Эта команда создала папку .git внутри папки вашего проекта. В ней следующее содержимое:
devops/.git
├── HEAD
├── branches
├── config
├── description
├── hooks
├── info
│   └── exclude
├── objects
│   ├── info
│   └── pack
└── refs
    ├── heads
    └── tags
Подробнее о том, что содержится в этой папке и как оно изменяется вы можете изучить в курсе smartiqa.ru/courses/git и в учебнике git-scm.com/book.
Состояния файлов
Давайте более подробно разберемся с тем, в каких состояниях могут быть файлы с точки зрения Git. Каждый файл может находится только в одном из двух состояний:
1. Отслеживаемым (tracked). Об этих файлах Git знает и отслеживает изменения в них. Отслеживаемые файлы в свою очередь могут находится в следующих состояниях:
14. Неизмененным (unmodified). То есть с момента последнего коммита в файле не было никаких изменений
14. Измененным (modified). То есть с последнего коммита в файле были произведены какие-то изменения.
14. Подготовленным к коммиту (staged). Это значит, что вы внесли изменения в этот файл и затем проиндексировали их, и эти изменения будут добавлены в следующий коммит.
1. Неотслеживаемым (untracked). О неотслеживаемых файлах Git не знает, поэтому изменения в них не будут добавлены в коммит. Это любые файлы в вашем рабочем каталоге, которые не входили в последний коммит и не подготовлены к текущему коммиту.
Наглядная визуализация состояний и переходов между ними (источник: git-scm.com/book):
[image: images/git-file-statuses.png]
Визуализация состояний файлов и переходов между ними
Чтобы посмотреть статус текущих файлов, нам потребуется команда git status.
Команда git status выводит информацию о статусе файлов, находящихся в репозитории.
Документация здесь.
Предположим, вы добавили в свой проект новый файл, простой файл README.
echo 'My Project' > README
Наша папка будет выглядеть следующим образом:
devops/
└── README
Если этого файла раньше не было, и вы выполните git status, вы увидите свой неотслеживаемый файл вот так:
On branch main

No commits yet

Untracked files:
  (use "git add <file>..." to include in what will be committed)
    README

nothing added to commit but untracked files present (use "git add" to track)
Видно, что на данный момент у нас нет ни одного коммита.
Отслеживание файлов
Чтобы сделать файл отслеживаемым, существует команда git add.
Команда git add добавляет файлы в индекс.
Документация здесь.
Отслеживание новых файлов
Для того чтобы начать отслеживать (добавить под версионный контроль) новый файл, используется команда git add. Чтобы начать отслеживание файла README, вы можете выполнить следующее:
git add README
Если вы снова выполните команду status, то увидите, что файл README теперь отслеживаемый и добавлен в индекс:
On branch main

No commits yet

Changes to be committed:
  (use "git rm --cached <file>..." to unstage)
    new file:   README
Вы можете видеть, что файл проиндексирован, так как он находится в секции Changes to be committed. Если вы выполните коммит в этот момент, то версия файла, существовавшая на момент выполнения вами команды git add, будет добавлена в историю снимков состояния. Как вы помните, когда вы ранее выполнили git init, затем вы выполнили git add (файлы) — это было сделано для того, чтобы добавить файлы в вашем каталоге под версионный контроль. Команда git add принимает параметром путь к файлу или каталогу, если это каталог, команда рекурсивно добавляет все файлы из указанного каталога в индекс.
Индексация изменённых файлов
Давайте модифицируем файл, уже находящийся под версионным контролем.
echo 'My Project 2' > README
Если вы измените отслеживаемый файл README и после этого снова выполните команду git status, то результат будет примерно следующим:
On branch main

No commits yet

Changes to be committed:
  (use "git rm --cached <file>..." to unstage)
    new file:   README

Changes not staged for commit:
  (use "git add <file>..." to update what will be committed)
  (use "git restore <file>..." to discard changes in working directory)
    modified:   README
Что за чёрт? Теперь README отображается как проиндексированный и непроиндексированный одновременно. Как такое возможно? Такая ситуация наглядно демонстрирует, что Git индексирует файл в точности в том состоянии, в котором он находился, когда вы выполнили команду git add. Если вы выполните коммит сейчас, то файл README попадёт в коммит в том состоянии, в котором он находился, когда вы последний раз выполняли команду git add , а не в том, в котором он находится в вашем рабочем каталоге в момент выполнения git commit. Если вы изменили файл после выполнения git add, вам придётся снова выполнить git add, чтобы проиндексировать последнюю версию файла:
git add README
После этого снова выполните команду git status, то результат будет примерно следующим:
On branch main

No commits yet

Changes to be committed:
  (use "git rm --cached <file>..." to unstage)
    new file:   README
Игнорирование файлов
Зачастую, у вас имеется группа файлов, которые вы не только не хотите автоматически добавлять в репозиторий, но и видеть в списках неотслеживаемых. К таким файлам обычно относятся автоматически генерируемые файлы (различные логи, результаты сборки программ и т. п.). В таком случае, вы можете создать файл .gitignore. с перечислением шаблонов соответствующих таким файлам. Вот пример файла .gitignore:
*.[oa]
*~
Первая строка предписывает Git игнорировать любые файлы заканчивающиеся на .o или .a — объектные и архивные файлы, которые могут появиться во время сборки кода. Вторая строка предписывает игнорировать все файлы заканчивающиеся на тильду (~), которая используется во многих текстовых редакторах, например Microsoft Word, для обозначения временных файлов.
Коллекцию полезных шаблонов файлов .gitignore можно найти в репозитории github.com/github/gitignore.
Подробнее о написании регулярных выражений для игнорирования определенных файлов можно найти в учебнике git-scm.com/book и в статье на tproger.ru.
Запись изменений в репозиторий
Команда git commit - создает новый коммит с файлами из индекса.
Документация здесь.
Основы работы с Git предполагают понимание коммитов. Команда git commit откроет текстовый редактор для ввода сообщения коммита. Также эта команда принимает несколько аргументов:
· -m позволяет написать сообщение вместе с командой, не открывая редактор. Например git commit -m "Пофиксил баг";
· -a переносит все отслеживаемые файлы в область подготовленных файлов и включает их в коммит (позволяет пропустить git add перед коммитом);
· --amend заменяет последний коммит новым изменённым коммитом, что бывает полезно, если вы неправильно набрали сообщение последнего коммита или забыли включить в него какие-то файлы.
Ловушка git commit. По умолчанию команда git commit откроет Vim, из которого выход найти сложно 😈.
Как выйти из Vim можно найти здесь.
Советы для эффективного введения в Git:
· Коммитьте как можно чаще.
· Одно изменение — один коммит: не помещайте все не связанные между собой изменения в один коммит, разделите их, чтобы было проще откатиться.
· Формат сообщений: заголовок должен быть в повелительном наклонении, меньше 50 символов в длину и должен логически дополнять фразу this commit will ___ (this commit will fix bugs — этот коммит исправит баги).
· Сообщение должно пояснять, почему был сделан коммит, а сам коммит показывает, что изменилось.
· Если у вас много незначительных изменений, хорошим тоном считается делать небольшие коммиты при разработке, а при добавлении в большой репозиторий объединять их в один коммит (про сжатие коммитов читайте здесь).
Запишем изменения для нашего примера:
git commit -m "Добавил README"
Результат:
[main (root-commit) 02c9b2c] Добавил README
 1 file changed, 1 insertion(+)
 create mode 100644 README
А так выглядит наш коммит GitKraken:
[image: images/git-commit-first.png]
Первый коммит
Важно не просто коммитить, но и блюсти формат сообщений.
Хорошая древняя статья на тему того КАК нужно писать сообщения к коммитам тут.
История коммитов
HEAD – это указатель, задача которого ссылаться на определенный коммит в репозитории.
Команда git log показывает журналы фиксации.
Документация здесь.
Предположим, что в нашем тестовом репозитории мы 2 раза изменили файл README и записали изменения. Тогда результат выполнения команды git log --oneline будет иметь вид:
fbc8910 (HEAD -> main) Исправил замечание
90f038e Добавил описание о HEAD
02c9b2c Добавил README
Эти коммиты создавались в порядке от самого нижнего (02c9b2c) к самому верхнему (fbc8910). Каждый раз, когда мы записывали новый коммит в репозиторий, HEAD смещался и указывал на него.
После того как вы записали коммит с id = fbc8910, указатель HEAD стал показывать на него, т.е. данный коммит будет родителем для следующего, и когда мы сделаем еще один коммит, HEAD сместится.
Более подробно об указателе HEAD читайте в статье devpractice.ru
Пример истории коммитов (источник: tproger.ru):
[image: images/commit-history.jpg]
История коммитов
Коммиты хранят состояние файловой системы в определённый момент времени и указатели на предыдущие коммиты. Каждый коммит содержит уникальную контрольную сумму — идентификатор, который Git использует, чтобы ссылаться на коммит. Чтобы отслеживать историю, Git хранит указатель HEAD, который указывает на первый коммит (мы следуем по цепочке коммитов в обратном порядке, чтобы попасть к предыдущим коммитам).
Мы можем ссылаться на коммит либо через его контрольную сумму, либо через его позицию относительно HEAD, например HEAD~4 ссылается на коммит, который находится 4 коммитами ранее HEAD.
Более подробную информацию о git log можно найти в статье на tproger.ru.
Удалённый репозиторий
Пока что мы обсуждали использование Git только на локальной машине. Однако мы можем хранить историю коммитов удалённых репозиториев, которую можно отслеживать и обновлять.
Команда git remote управляет набором отслеживаемых удаленных репозиториев.
Документация здесь.
git remote -v выводит список удалённых репозиториев, которые мы отслеживаем, и имена, которые мы им присвоили.
Команда git clone клонирует репозиторий в новый каталог.
Документация здесь.
При использовании команды git clone <url репозитория> мы не только загружаем себе копию репозитория, но и неявно отслеживаем удалённый сервер, который находится по указанному адресу и которому присваивается имя origin.
Наиболее употребляемые команды:
· git remote add <имя> <url> — добавляет удалённый репозиторий с заданным именем;
· git remote remove <имя> — удаляет удалённый репозиторий с заданным именем;
· git remote rename <старое имя> <новое имя> — переименовывает удалённый репозиторий;
· git remote set-url <имя> <url> — присваивает репозиторию с именем новый адрес;
· git remote show <имя> — показывает информацию о репозитории.
Команда git fetch загружает объекты и ссылки из другого репозитория.
Документация здесь.
Команда git pull - извлечение и интеграция с другим репозиторием или локальной веткой.
Документация здесь.
Команда git push - обновление удаленных ссылок вместе со связанными объектами.
Документация здесь.
Следующие команды работают с удалёнными ветками:
· git fetch <имя> <ветка> — получает данные из ветки заданного репозитория, но не сливает изменения;
· git pull <имя> <ветка> — сливает данные из ветки заданного репозитория;
· git push <имя> <ветка> — отправляет изменения в ветку заданного репозитория. Если локальная ветка уже отслеживает удалённую, то можно использовать просто git push или git pull.
Иллюстрация git push и git pull (источник: tproger.ru):
[image: images/push-pull.jpeg]
git push и git pull
Таким образом несколько людей могут запрашивать изменения с сервера, делать изменения в локальных копиях и затем отправлять их на удалённый сервер, что позволяет взаимодействовать друг с другом в пределах одного репозитория.
Работа с ветками
Ветвление
Ветвление — это возможность работать над разными версиями проекта: вместо одного списка с упорядоченными коммитами история будет расходиться в определённых точках. Каждая ветвь содержит легковесный указатель HEAD на последний коммит, что позволяет без лишних затрат создать много веток. Ветка по умолчанию называется master, но лучше назвать её в соответствии с разрабатываемой в ней функциональностью.
Итак, есть общий указатель HEAD и HEAD для каждой ветки. Переключение между ветками предполагает только перемещение HEAD в HEAD соответствующей ветки.
[image: images/branches/branches-intro.jpg]
Введение в ветвление
Команда git branch - получить список, создание или удаление ветвей.
Документация здесь.
Команды:
git branch <имя ветки> — создаёт новую ветку с HEAD, указывающим на HEAD. Если не передать аргумент <имя ветки>, то команда выведет список всех локальных веток; git checkout <имя ветки> — переключается на эту ветку. Можно передать опцию -b, чтобы создать новую ветку перед переключением; git branch -d <имя ветки> — удаляет ветку.
Пример выполнения этих команд:
[image: images/branches/branches-example1.png]
Пример 1
Локальный и удалённый репозитории могут иметь немало ветвей, поэтому когда вы отслеживаете удалённый репозиторий — отслеживается удалённая ветка (git clone привязывает вашу ветку main или master к ветке origin/main или origin/master удалённого репозитория).
Привязка к удалённой ветке:
· git branch -u <имя удалённого репозитория>/<удалённая ветка> — привязывает текущую ветку к указанной удалённой ветке;
· git checkout --track <имя удалённого репозитория>/<удалённая ветка> — аналог предыдущей команды;
· git checkout -b <ветка> <имя удалённого репозитория>/<удалённая ветка> — создаёт новую локальную ветку и начинает отслеживать удалённую;
· git branch --vv — показывает локальные и отслеживаемые удалённые ветки;
· git checkout <удалённая ветка> — создаёт локальную ветку с таким же именем, как у удалённой, и начинает её отслеживать.
В общем, git checkout связан с изменением места, на которое указывает HEAD ветки, что похоже на то, как git reset перемещает общий HEAD.
Слияние
Дадим определения:
· Сливаемая ветка – та ветка, с которой мы берем изменения, чтобы влить их в целевую.
· Целевая ветка – та ветка, в которую мы сливаем наши изменения.
· Слияние веток – это перенос изменений с одной ветки на другую. При этом слияние не затрагивает сливаемую ветку, то есть она остается в том же состоянии, что позволяет нам потом продолжить работу с ней.
Слияние включает в себя создание нового коммита, который основан на общем коммите-предке двух ветвей и указывает на оба HEAD в качестве предыдущих коммитов.
Пример слияния (источник: tproger.ru):
[image: images/branches/merge-example.png]
Пример слияния
Команда git merge сливает изменения с переданной ветки в текущую.
Документация здесь.
Для слияния мы переходим на основную ветку и используем команду git merge <тематическая ветка>.
Если обе ветви меняют одну и ту же часть файла, то возникает конфликт слияния — ситуация, в которой Git не знает, какую версию файла сохранить, поэтому разрешать конфликт нужно собственноручно. Чтобы увидеть конфликтующие файлы, используйте git status.
Пример с двумя ветками, в которых изменен один и тот же файл:
[image: images/branches/merge-conflict-example1.png]
Пример конфликта 1
Переходим в ветку main через git checkout main и делаем git merge new-branch.
Статус репозитория:
[image: images/branches/merge-conflict-example2.png]
Пример конфликта 2
git status показывает:
On branch main
You have unmerged paths.
  (fix conflicts and run "git commit")
  (use "git merge --abort" to abort the merge)

Unmerged paths:
  (use "git add <file>..." to mark resolution)
        both modified:   README

no changes added to commit (use "git add" and/or "git commit -a")
После открытия таких файлов вы увидите похожие маркеры разрешения конфликта:
[image: images/branches/merge-conflict-example3.png]
Пример конфликта 3
Замените в этом блоке всё на версию, которую вы хотите оставить, и подготовьте файл. После разрешения всех конфликтов можно использовать git add и git commit для завершения слияния.
Часть 2. Создание репозитория
Вам предстоит работать автономном самоуправляемом экземпляре GitLab (GitLab Self managed).
После регистрации в Gitlab, создайте приватный пустой проект в пространстве имен вашего профиля (Your work/Projects/New project/Create blank project):
[image: images/gitlab-new-project.png]
Создание нового проекта
Часть 3. Клонирование репозитория
Созданный удаленно репозиторий необходимо склонировать на рабочую станцию.
Это можно сделать с помощью:
· команды git clone в терминале;
· через графический интерфейс git (см. пример ниже);
· через Visual Studio Code.
В данном руководстве мы будем делать через графический интерфейс git через токены авторизации.
В повседневной практике рекомендуется работу через SSH с удаленными репозиториями. О том, как это сделать, см. в статье SSH и удалённые git-репозитории.
Нам требуется ссылка, которая указана в разделе “Клонировать с помощью HTTPS”.
Ссылку на репозиторий можно узнать непосредственно на страничке созданного вами проекта:
[image: ./images/gitlab-clone.png]
Ссылки на репозиторий
Получение токена
При доступа к приватному репозиторию необходим токен доступа. В данном руководстве используется персональный токен доступа.
Его можно получить в профиле пользователя:
[image: images/get-token-step1.png]
Получение токена шаг 1
Выпуск токенов находится во вкладке редактирования профиля:
[image: images/get-token-step2.png]
Получение токена шаг 2
Для создаваемого токена необходимо указать имя, дата истечения и сферы применения (read_repository и write_repository):
[image: images/get-token-step3.png]
Получение токена шаг 3
Клонирование репозитория через GUI
В данной статье используется Sourcetree для наглядности процесса клонирования. Вы можете осуществлять управление локальным репозиторием с помощью любого инструмента с графическим интерфейсом или через команды в терминале.
Интерфейс Sourcetree для macOS и Windows отличается, но подход в работе схож. Для демонстрации используется Sourcetree для Windows.
В интерфейсе выбираем клонирование репозитория по Url:
[image: images/sourcetree-step1.png]
Клонирование репозитория по Url
Вводим данные для авторизации (включая ранее выпущенный токен):
[image: images/sourcetree-step2.png]
Ввод данных для авторизации
Указываем целевой путь и название:
[image: images/sourcetree-step3.png]
Клонирование репозитория
В результате откроется окно управления репозиторием:
[image: images/sourcetree-result1.png]
Результат клонирования
[image: images/sourcetree-result2.png]
Результат клонирования
Часть 4. Создание проекта
В данной статье мы создадим наш тестовый проект. Наш проект будет на Python. Для иллюстрации в данном репозитории используется Visual Studio Code. Как использовать Python и Visual Studio Code показано в статье.
При работе над проектом не забудьте использовать изолированную среду Python. С помощью Virtualenv создадим ее в папке проекта:
python3 -m venv env
Если мы создали ее в папке проекта, то не забываем исключить папку со средой из управления системой контроля версий. Для этого в корне репозитория создается файл .gitignore с необходимым паттерном для игнорирования:
*env
Если вы используете IDE, то не забывайте добавить в игнорируемые служебные объекты. Например, Visual Studio Code:
*env
.vscode
__pycache__
В корне репозитория создадим файл hypotenuse.py:
import math

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    a = 1
    b = 2
    print(get_hypotenuse(a,b))
Ошибка в коде допущена специально.
В результате в репозитории получиться следующая структура файлов и папок:
my-awesome-project
├── hypotenuse.py
├── README.md
└── .gitignore
Часть 5. Первая часть изменений
Материал статьи основан на “Laboratory work II”
В этой части работы предлагается:
1. Зафиксировать изменения в репозитории с осмысленным сообщением.
1. Измените исходный код так, чтобы программа через стандартный поток ввода запрашивалось ввод чисел a и b. А в стандартный поток вывода печатались какие-нибудь информационные сообщения. Например:
· import math

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a,b))
1. Зафиксируйте новую версию программы.
1. Отправьте изменения в удалённый репозиторий.
1. Проверьте, что история коммитов доступна в удаленном репозитории.
[image: images/first-commits-result1.png]
Результат фиксации изменений в локальном репозитории
[image: images/first-commits-result2.png]
Результат фиксации изменений в удаленном репозитории
Часть 6. Вторая часть изменений
Материал статьи основан на “Laboratory work II”
В этой части работы предлагается:
1. В локальной копии репозитория создайте локальную ветку feature1.
1. Внесите изменения в ветке feature1. Например, добавьте расчет площади прямоугольного треугольника. Сделайте в этой функциональности осознанную ошибку.
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Так как мы добавили новую функциональность, то нужно переименовать исходный наш файл в calculator.py.
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
· По итогу в репозитории должна получиться следующая ситуация:
· my-awesome-project
├── calculator.py
├── README.md
└── .gitignore
· А код calculator.py выглядит следующим образом:
· import math

def get_area(a, b):
    return a * b

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a,b))
    print("S =", get_area(a,b))
1. Проверьте, что ветка feature1 доступна в удаленном репозитории. Например, результат может выглядеть так:
· [image: images/second-commits-result1.png]
· После выполнения второй части изменений
Часть 7. Запрос на слияние
Материал статьи основан на “Creating merge requests”
Создание запроса на слияние
Далее нам предстоит создать запрос на слияние. Сделать это можно из списка запросов на слияние в интерфейсе управления удаленным репозиторием. Для этого:
1. Перейдите на главную страницу созданного ранее проекта.
1. В меню слева выберите Merge requests:
· [image: images/merge-request-list.png]
· Список запросов на слияние
1. В правом верхнем углу выберите New merge request.
1. Выберите исходную (feature1) и целевую (master) ветви, а затем сравните ветви и продолжите.
· [image: images/create-merge-request-diff.png]
· Сравнение изменений
1. Заполните поля и выберите Create merge request.
· [image: images/create-merge-request-description.png]
· Описание запроса на слияние
Запросы на слияние разрабатываются на основе взаимно однозначных (1:1) отношений ветвления. Одновременно с заданной целевой веткой может быть связан только один открытый запрос на слияние.
Принятие запроса на слияние
Осуществите проверку запроса на слияние:
[image: images/merge-request-check.png]
Проверка запроса на слияние
В случае отсутствия замечаний и проблем, подтвердите запрос на слияние (Approve), активируйте флаги Delete source branch и Squash commits, и нажмите на Merge.
Проверьте результат слияния в удаленном репозитории:
[image: images/merge-request-result.png]
Результат слияния
Работа с локальным репозиторием
В локальном репозитории выполните следующие шаги:
1. Перейдите в ветку master с помощью команды git checkout.
1. Вытяните все изменения в локальном репозитории из удаленного через git pull.
1. С помощью команды git log просмотрите историю в локальной версии ветки master.
1. Удалите локальную ветку feature1.
Часть 8. Третья часть изменений
Материал статьи основан на “Laboratory work II”
В этой части работы предлагается:
1. Создать новую локальную ветку patch1.
1. В этой ветке добавить комментарии к коду в файле calculator.py. Например, так:
· import math

# Получить площадь прямоугольного треугольника
def get_area(a, b):
    return a * b

# Рассчитать гипотенузу
def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Перейдите в локальную ветку master. В этой ветке измените порядок функций calculator.py. Например, так:
· import math

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

def get_area(a, b):
    return a * b

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Создайте запрос на слияние.
1. Убедитесь в наличии конфликта:
· [image: images/merge-conflict.png]
· Конфликт слияния
1. Проверьте, просмотрите и объедините локально. Подсказку о том, что делать, можно посмотреть в GitLab, нажав на кнопку Merge locally:
· [image: images/merge-locally-with-conflict.png]
· Слияние локально с конфликтом
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Убедиться, что открытый ранее запрос на слияния осуществлен:
· [image: images/merge-request-with-conflict-result.png]
· Слияние веток
1. Просмотреть текущий граф в удаленном репозитории:
· [image: images/merge-request-with-conflict-graph.png]
· Граф репозитория после слияния
Итоговый файл calculator.py, который получился для демонстрации:
import math


# Рассчитать гипотенузу
def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

# Получить площадь прямоугольного треугольника
def get_area(a, b):
    return a * b


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
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Мастер-класс по Docker
Часть 0. Подготовка
Воспользуйтесь учетными записями, которые были созданы ранее на мастер-классе по Linux.
Часть 1. Что такое Docker
Основано на материале Как работает Docker: подробный гайд от техлида | Skillbox
Docker — это платформа, которая позволяет упаковать в контейнер приложение со всем окружением и зависимостями, а затем доставить и запустить его в целевой системе.
Приложение, упакованное в контейнер, изолируется от операционной системы и других приложений. Поэтому разработчики могут не задумываться, в каком окружении будет работать их приложение, а инженеры по эксплуатации — единообразно запускать приложения и меньше заботиться о системных зависимостях.
Устройство и принцип работы Docker
Виртуализация в Docker реализуется на уровне ОС. Виртуальная среда запускается прямо из ядра основной операционной системы и использует её ресурсы.
[image: ./images/docker_architecture.png]
docker_architecture
В поставку Docker входят следующие компоненты:
· Docker host — это операционная система, на которую устанавливают Docker и на которой он работает.
· Docker daemon — служба, которая управляет Docker-объектами: сетями, хранилищами, образами и контейнерами.
· Docker client — консольный клиент, при помощи которого пользователи взаимодействуют с Docker daemon и отправляют ему команды, создают контейнеры и управляют ими.
· Docker image — это неизменяемый образ, из которого разворачивается контейнер.
· Docker container — развёрнутое и запущенное приложение.
· Docker Registry — репозиторий, в котором хранятся образы.
· Dockerfile — файл-инструкция для сборки образа.
· Docker Compose — инструмент для управления несколькими контейнерами. Он позволяет создавать контейнеры и задавать их конфигурацию.
· Docker Desktop — GUI-клиент, который распространяется по GPL. Бесплатная версия работает на Windows, macOS, а с недавних пор и на Linux. Это очень удобный клиент, который отображает все сущности Docker и позволяет запустить однонодовый Kubernetes для компьютера.
Docker изначально создавался под Linux. Поэтому на Windows и macOS запускают виртуальную машину с Linux, а поверх неё — Docker. В macOS используют VirtualBox или QEMU, а в Windows — Hyper-V.
Схемы архитектуры Docker
[image: ./images/docker_scheme.jpg]
docker_scheme
Работа поверх виртуалок повышает потребление ресурсов. Поэтому Docker на macOS и Windows работает медленнее и с рядом ограничений. Для разработки это приемлемо, но “в бою” так делать никто не будет. На всех популярных платформах в проде используют Linux.
Чем виртуализация отличается от контейнеризации
Контейнеры и виртуальные машины — это разные способы виртуализации. Только виртуалка реализует её на уровне железа, а Docker — на уровне операционной системы.
Виртуальные компьютеры вполне полноценны. На них можно установить операционную систему любого семейства и работать в ней, например, через графический интерфейс в многопользовательском режиме, устанавливая и запуская множество приложений и сервисов.
[image: ./images/containers-vs-virtual-machines.jpg]
containers-vs-virtual-machines
Если цель виртуалки — полностью воспроизвести устройство компьютера, то основная цель Docker — создать среду для одного приложения. Виртуальная среда контейнера запускается внутри операционной системы. Ей не нужно виртуализировать оборудование — она использует его через ОС. Поэтому контейнеры Docker потребляют меньше ресурсов, быстрее развёртываются, проще масштабируются и меньше весят.
Сущности Docker
Docker работает с несколькими сущностями:
· Docker image (образ). Это шаблон, по которому создают контейнеры. Его часто сравнивают со слоёным пирогом: мы накладываем слой файловой системы поверх слоя базового образа и получаем неизменяемый образ. В него можно установить приложение, конфигурации и зависимости. Другие образы могут наследоваться, поэтому если положить сверху слой файлов и закоммитить, то мы получим ещё один неизменяемый образ.
· [image: ./images/docker-image.png]
· docker-image
· Dockerfile. Если Docker image — это пирог, то Dockerfile — рецепт его приготовления. В этом файле описаны основные инструкции для сборки образа: какой базовый образ взять, откуда и куда положить файлы и так далее.
· Контейнер — это runtime-сущность на основе образа, приложение, которое мы развернули с помощью Docker. Можно провести такую аналогию: образ — это инсталлятор программы, а контейнер — уже запущенная программа.
· При развёртывании контейнера поверх файловой системы создаётся ещё один изменяемый слой. Приложение внутри контейнера может записывать туда данные или редактировать их. После удаления контейнера данные стираются, но их можно сохранить с помощью volumes.
· Docker Registry. Это репозиторий, в котором хранятся Docker-образы. Он может быть как локальным, так и публичным. Репозитории создают на платформах вроде Docker Hub и GitLab и размещают в них образы с описанием, разными версиями и тегами.
[image: ./images/docker-demon.png]
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Часть 2. Установка Docker на Ubuntu
Изучить актуальный способ установки в статье Установка Docker Engine в Ubuntu.
Альтернативный способ установки можно узнать здесь.
Часть 3. Команды управления контейнерами и образами
Основано на статьях:
· Играем с Busybox | vectree
· Полное практическое руководство по Docker: с нуля до кластера на AWS | habr
· A docker for beginers| docker-curriculum.com
Теперь, когда все необходимое установлено, пора взяться за работу. В этом разделе мы запустим контейнер Busybox на нашей системе и попробуем запустить docker run.
Для начала, запустите следующую команду:
sudo docker pull busybox
Внимание: в зависимости от того, как вы устанавливали Docker на свою систему, возможно появление сообщения permission denied. Если вы на Маке, то удостоверьтесь, что движок Docker запущен. Если вы на Линуксе, то запустите эту команду с sudo. Или можете создать группу docker чтобы избавиться от этой проблемы.
Команда pull скачивает образ busybox из регистра Docker и сохраняет его локально. Можно использовать команду docker images, чтобы посмотреть список образов в системе.
$ sudo docker images
REPOSITORY   TAG       IMAGE ID       CREATED        SIZE
busybox      latest    a416a98b71e2   2 months ago   4.26MB
Docker Run
Отлично! Теперь давайте запустим Docker-контейнер с этим образом. Для этого используем волшебную команду docker run:
sudo docker run busybox
Подождите, ничего не произошло! Это баг? Ну, нет. Под капотом произошло много всего. Docker-клиент нашел образ (в нашем случае, busybox), загрузил контейнер и запустил команду внутри этого контейнера. Мы сделали docker run busybox, но не указали никаких команд, так что контейнер загрузился, запустилась пустая команда и программа завершилась. Ну, да, как-то обидно, так что давайте сделаем что-то поинтереснее.
$ sudo docker run busybox echo "hello from busybox"
hello from busybox
Ура, наконец-то какой-то вывод. В нашем случае клиент Docker послушно запустил команду echo внутри контейнера, а потом вышел из него. Вы, наверное, заметили, что все произошло очень быстро. А теперь представьте себе, как нужно загружать виртуальную машину, запускать в ней команду и выключать ее. Теперь ясно, почему говорят, что контейнеры быстрые!
Теперь давайте взглянем на команду docker ps. Она выводит на экран список всех запущенных контейнеров.
$ sudo docker ps
CONTAINER ID   IMAGE     COMMAND   CREATED   STATUS    PORTS     NAMES
Контейнеров сейчас нет, поэтому выводится пустая строка. Не очень полезно, поэтому давайте запустим более полезный вариант: docker ps -a:
$ sudo docker ps -a
CONTAINER ID   IMAGE     COMMAND                  CREATED              STATUS                          PORTS     NAMES
71d2473b229b   busybox   "echo 'hello from bu…"   44 seconds ago       Exited (0) 44 seconds ago                 vibrant_burnell
bb2b610d6370   busybox   "sh"                     About a minute ago   Exited (0) About a minute ago             kind_tesla
Теперь виден список всех контейнеров, которые мы запускали. В колонке STATUS можно заметить, что контейнеры завершили свою работу несколько минут назад.
Вам, наверное, интересно, как запустить больше одной команды в контейнере. Давайте попробуем:
$ sudo docker run -it busybox sh
/ # ls
bin    dev    etc    home   lib    lib64  proc   root   sys    tmp    usr    var
/ # uptime
 22:51:29 up 5 min,  0 users,  load average: 0.00, 0.00, 0.00
Команда run с флагом -it подключает интерактивный tty в контейнер. Теперь можно запускать сколько угодно много команд внутри. Попробуйте.
На этом захватывающий тур по возможностям команды docker run закончен. Скорее всего, вы будете использовать эту команду довольно часто. Так что важно, чтобы мы поняли как с ней обращаться. Чтобы узнать больше о run, используйте docker run --help, и увидите полный список поддерживаемых флагов. Скоро мы увидим еще несколько способов использования docker run.
Перед тем, как продолжать, давайте вкратце рассмотрим удаление контейнеров. Мы видели выше, что с помощью команды docker ps -a все еще можно увидеть остатки завершенных контейнеров. На протяжении этого пособия, вы будете запускать docker run несколько раз, и оставшиеся, бездомные контейнеры будут съедать дисковое пространство. Так что я взял за правило удалять контейнеры после завершения работы с ними. Для этого используется команда docker rm. Просто скопируйте ID (можно несколько) из вывода выше и передайте параметрами в команду.
$ sudo docker ps -a
CONTAINER ID   IMAGE     COMMAND                  CREATED              STATUS                     PORTS     NAMES
830d6d332ef5   busybox   "sh"                     About a minute ago   Exited (0) 7 seconds ago             nice_matsumoto
71d2473b229b   busybox   "echo 'hello from bu…"   2 minutes ago        Exited (0) 2 minutes ago             vibrant_burnell
bb2b610d6370   busybox   "sh"                     3 minutes ago        Exited (0) 3 minutes ago             kind_tesla
$ sudo docker rm 830d6d332ef5 71d2473b229b bb2b610d6370
830d6d332ef5
71d2473b229b
bb2b610d6370
При удалении идентификаторы будут снова выведены на экран. Если нужно удалить много контейнеров, то вместо ручного копирования и вставления можно сделать так:
sudo docker rm $(sudo docker ps -a -q -f status=exited)
Эта команда удаляет все контейнеры, у которых статус exited. Флаг -q возвращает только численные ID, а флаг -f фильтрует вывод на основе предоставленных условий. Последняя полезная деталь — команде docker run можно передать флаг --rm, тогда контейнер будет автоматически удаляться при завершении. Это очень полезно для разовых запусков и экспериментов с Docker.
Также можно удалять ненужные образы командой docker rmi:
$ sudo docker images
REPOSITORY   TAG       IMAGE ID       CREATED        SIZE
busybox      latest    a416a98b71e2   2 months ago   4.26MB
aladin@ubuntu:~$ sudo docker rmi busybox
Untagged: busybox:latest
Untagged: busybox@sha256:3fbc632167424a6d997e74f52b878d7cc478225cffac6bc977eedfe51c7f4e79
Deleted: sha256:a416a98b71e224a31ee99cff8e16063554498227d2b696152a9c3e0aa65e5824
Deleted: sha256:3d24ee258efc3bfe4066a1a9fb83febf6dc0b1548dfe896161533668281c9f4f
Часть 4. Упаковка приложения в контейнер
Статические сайты
Давайте начнем с малого. Вначале рассмотрим самый простой статический веб-сайт. Скачаем образ из Docker Hub, запустим контейнер и посмотрим, насколько легко будет запустить веб-сервер.
Поехали. Для одностраничного сайта нам понадобится образ, который я заранее создал для этого пособия и разместил в регистре - prakhar1989/static-site. Можно скачать образ напрямую командой docker run.
sudo docker run prakhar1989/static-site
Так как образа не существует локально, клиент сначала скачает образ из регистра, а потом запустит его. Если все без проблем, то вы увидите сообщение Nginx is running... в терминале. Теперь сервер запущен. Как увидеть сайт в действии? На каком порту работает сервер? И, что самое важное, как напрямую достучаться до контейнера из хост-контейнера?
В нашем случае клиент не открывает никакие порты, так что нужно будет перезапустить команду docker run чтобы сделать порты публичными. Заодно давайте сделаем так, чтобы терминал не был прикреплен к запущенному контейнеру. В таком случае можно будет спокойно закрыть терминал, а контейнер продолжит работу. Это называется detached mode.
Замените <ФАМИЛИЯ> на свою фамилию, чтобы не конкурировать при выполнении задания с другими студентами.
$ sudo docker run -d -P --name static-site-<ФАМИЛИЯ> prakhar1989/static-site
7d4933779bb06678b3f65c2ebcb18d65d52248c4e41e2992f369e884689af2fb
Флаг -d открепит (detach) терминал, флаг -P сделает все открытые порты публичными и случайными, и, наконец, флаг --name это имя, которое мы хотим дать контейнеру. Теперь можно увидеть порты с помощью команды docker port [CONTAINER].
$ sudo docker port static-site-<ФАМИЛИЯ>
80/tcp -> 0.0.0.0:32769
80/tcp -> [::]:32769
443/tcp -> 0.0.0.0:32768
443/tcp -> [::]:32768
Откройте http://<IP АДРЕС УДАЛЕННОГО УЗЛА>:32769 в своем браузере.
Также можете обозначить свой порт. Клиент будет перенаправлять соединения на него. Если интересующий порт занят, то поищите свободный порт следующим образом:
sudo apt install net-tools
netstat -lntu
Запустите контейнер:
$ sudo docker run -p 8888:80 prakhar1989/static-site
Nginx is running...
Чтобы остановить контейнер запустите docker stop или docker kill (отправка сигнала SIGKILL) и укажите идентификатор (ID) контейнера.
Образы
Образы - это основы для контейнеров. В прошлом примере мы скачали (pull) образ под названием Busybox из регистра, и попросили клиент Docker запустить контейнер, основанный на этом образе. Чтобы увидеть список доступных локально образов, используйте команду docker images.
$ sudo docker images
REPOSITORY                TAG       IMAGE ID       CREATED       SIZE
prakhar1989/static-site   latest    f01030e1dcf3   7 years ago   134MB
Это список образов, которые я скачал из регистра, а также тех, что я сделал сам (скоро увидим, как это делать). TAG — это конкретный снимок или снэпшот (snapshot) образа, а IMAGE ID — это соответствующий уникальный идентификатор образа.
Для простоты, можно относиться к образу как к git-репозиторию. Образы можно коммитить с изменениями, и можно иметь несколько версий. Если не указывать конкретную версию, то клиент по умолчанию использует latest. Например, можно скачать определенную версию образа python:
sudo docker pull python:3.12
Чтобы получить новый Docker-образ, можно скачать его из регистра (такого, как Docker Hub) или создать собственный. На Docker Hub есть десятки тысяч образов. Можно искать напрямую из командной строки с помощью docker search.
Важно понимать разницу между базовыми и дочерними образами:
· Base images (базовые образы) — это образы, которые не имеют родительского образа. Обычно это образы с операционной системой, такие как ubuntu, busybox или debian.
· Child images (дочерние образы) — это образы, построенные на базовых образах и обладающие дополнительной функциональностью.
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Существуют официальные и пользовательские образы, и любые из них могут быть базовыми и дочерними.
· Официальные образы — это образы, которые официально поддерживаются командой Docker. Обычно в их названии одно слово. В списке выше python, ubuntu, busybox и hello-world — базовые образы.
· Пользовательские образы — образы, созданные простыми пользователями вроде меня и вас. Они построены на базовых образах. Обычно, они называются по формату user/image-name.
Наш первый образ
Теперь, когда мы лучше понимаем, что такое образы и какие они бывают, самое время создать собственный образ. Цель этого раздела — создать образ с простым приложением на Flask.
Установим Flask:
sudo apt update
sudo apt -y install python3-pip
python3 -m pip install flask
Создадим файл:
mkdir ~/flaskapp
cd ~/flaskapp
~/flaskapp$ nano main.py
Файл main.py приложения будет выглядеть следующим образом:
import os
from flask import Flask

app = Flask(__name__)

@app.route("/")
def hello_world():
    return "<p>Hello, World!</p>"
if __name__ == "__main__":
    port = int(os.environ.get('PORT', 5000))
    app.run(debug=True, host='0.0.0.0', port=port)
Подберите нужный порт, если порт 8000 занят.
$ export PORT=8000
$ python3 -m flask --app main run
 * Serving Flask app 'main'
 * Debug mode: off
WARNING: This is a development server. Do not use it in a production deployment. Use a production WSGI server instead.
 * Running on http://127.0.0.1:8000
Press CTRL+C to quit
Если все хорошо, то вы увидите вывод как в примере выше.
Создадим файл requirements.txt.
~/flaskapp$ nano requirements.txt
Содержимое файла requirements.txt:
Flask==3.0.0
Выглядит отлично, правда? Теперь нужно создать образ с приложением. Как говорилось выше, все пользовательские образы основаны на базовом образе. Так как наше приложение написано на Питоне, нам нужен базовый образ Python 3. В частности, нам нужна версия python:3.12-alpine базового образа с Питоном.
Создадим Dockerfile:
~/flaskapp$ nano Dockerfile
Следующий фрагмент основан Build and deploy a Flask app using Docker | LogRocket.
Содержимое файла Dockerfile:
FROM python:3.11-alpine
COPY ./requirements.txt /app/requirements.txt
WORKDIR /app
RUN pip install -r requirements.txt
COPY . /app
EXPOSE 5000
CMD ["python", "main.py" ]
Давайте ознакомимся с инструкциями в этом файле Dockerfile:
· FROM python:3.11-alpine: поскольку Docker позволяет нам наследовать существующие образы, мы устанавливаем образ Python и устанавливаем его в наш образ Docker. Alpine это облегченный дистрибутив Linux, который будет служить операционной системой, на которую мы устанавливаем наш образ.
· COPY ./requirements.txt /app/requirements.txt: здесь мы копируем requirements файл и его содержимое (сгенерированные пакеты и зависимости) в app папку образа.
· WORKDIR /app: мы переходим к установке рабочего каталога как /app, который будет корневым каталогом нашего приложения в контейнере.
· RUN pip install -r requirements.txt: эта команда устанавливает все зависимости, определенные в requirements.txt файле, в наше приложение внутри контейнера.
· COPY . /app: при этом все остальные файлы и их соответствующее содержимое будут скопированы в app папку, которая является корневым каталогом нашего приложения внутри контейнера.
· EXPOSE 5000: указываем порт, который следует открыть. Наше приложение работает на порту 5000.
· CMD ["python", "main.py" ]: последний шаг — указать команду для запуска приложения.
В итоге в рабочей папке должно получиться:
~/flaskapp$ ls
Dockerfile  main.py  requirements.txt
aladin@ubuntu:~/flaskapp$ 
Давайте перейдем к созданию образа с помощью приведенной ниже команды. Замените <ФАМИЛИЯ> на свою фамилию, чтобы не конкурировать при выполнении задания с другими студентами.
sudo docker image build -t flask_docker_<ФАМИЛИЯ> .
После успешной сборки образа следующим шагом будет запуск экземпляра образа. Укажите порт, который не занят. Вот как это выполнить:
sudo docker run -p 5600:5000 -d flask_docker_<ФАМИЛИЯ>
Проверить результат:
curl http://127.0.0.1:5600/
Посмотреть логи приложения, который был запущен в контейнере, можно с помощью команды docker logs:
$ sudo docker run -p 5600:5000 -d flask_docker
9b87bb47659eb952c2590052baaa2f026260c84ff1d6739d5dfe3e8fd239713b
~/flaskapp$ curl http://127.0.0.1:5600/
<p>Hello, World!</p>
$ sudo docker logs 9b87bb47659eb952c2590052baaa2f026260c84ff1d6739d5dfe3e8fd239713b
 * Serving Flask app 'main'
 * Debug mode: on
WARNING: This is a development server. Do not use it in a production deployment. Use a production WSGI server instead.
 * Running on all addresses (0.0.0.0)
 * Running on http://127.0.0.1:5000
 * Running on http://172.17.0.2:5000
Press CTRL+C to quit
 * Restarting with stat
 * Debugger is active!
 * Debugger PIN: 120-910-507
172.17.0.1 - - [10/Oct/2023 08:09:08] "GET / HTTP/1.1" 200 -
Поздравляю! Вы успешно создали свой первый образ Docker!
Это не все команды, которые позволяют работать с Docker:
[image: ./images/docker-command-flow.png]
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Подробнее о командах можете узнать из таких статей, как Изучаем Docker, часть 5: команды | Habr или из официальной документации.
Более того, мы не рассматривали вопрос работы с данными в рамках контейнера. Рекомендуется начать со статьи Изучаем Docker, часть 6: работа с данными | Habr.
Для дальнейшего изучения
· Docker Tutorial | GeeksforGeeks
· Полное практическое руководство по Docker: с нуля до кластера на AWS | Habr
· Шпаргалка с командами Docker | Habr
· Docker Cheat Sheet & Quick Reference
· Изучаем Docker, часть 1: основы |
· Что такое Docker контейнер | Rucenter


Руководство>Мастер-классы>3. Мастер-класс по CI/CD
Мастер-класс по CI/CD
Часть 1. Основы CI/CD
Что такое методология CI/CD?
Материал основан на Что такое CI/CD | Дока.
Простыми словами, CI/CD (Continuous Integration, Continuous Delivery — непрерывная интеграция и доставка) — это технология автоматизации тестирования и доставки новых модулей разрабатываемого проекта заинтересованным сторонам (разработчики, аналитики, инженеры качества, конечные пользователи и др.).
Основные принципы CI/CD
· Сегрегация ответственности заинтересованных сторон. Участники процесса разработки и потребители готового проекта разделяют между собой ответственность за ту или иную стадию жизненного цикла продукта. Разработчики и дизайнеры проектируют бизнес-логику, а также обеспечивают положительный пользовательский опыт взаимодействия с готовой системой. Инженеры по качеству вводят сквозные функции и приемочные тесты, DevOps-инженеры организуют логистику кода, а пользователи — дают обратную связь по результатам использования системы.
· Снижение риска. Каждая группа участников процесса разработки минимизирует возможные риски при прохождении продукта через стадии жизненного цикла (контроль целостности бизнес-логики, пользовательского опыта, оптимизация хранения и обработки данных, миграции и пр.).
· Короткий цикл обратной связи. В коммерческой разработке скорость реакции на возникновение ошибок, либо запросов нового функционала закладывает основу конкурентоспособности будущей системы. Чтобы добавлять в продукт новый функционал быстрее конкурентов, необходимо стремиться к автоматизации сборки и тестирования кода. Однако, в ситуациях, когда для решения необходимо участие человека, автоматизация может только навредить. Для таких ситуаций рекомендуется сокращать число информационных посредников, обеспечивая короткий цикл обратной связи.
· Реализация среды. Команде разработки требуется единое рабочее окружение для контроля версий и построения вспомогательных веток для целей контроля качества, приемлемости, масштабируемости и отказоустойчивости производимого кода. По мере контроля протестированные модули должны перемещаться в основную ветку проекта и поступать на тестирование и сборку в составе единого решения. На этапе финального тестирования код также оценивается с позиций безопасности.
Этапы CI/CD
Типичную итерацию процесса разработки с применением CI/CD (источник doka.guide/tools/ci-cd):
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Детализированное описание этапов:
· Написание кода. Каждый из разработчиков пишет код своего модуля, проводит ручное тестирование, а затем соединяет результат работы с текущей версией проекта в основной ветке. Для контроля версий используется система Git, либо аналогичные решения. Когда участники команды опубликуют код своих модулей в основной ветке, начнется следующий этап.
· Сборка. Система контроля версий запускает автоматическую сборку и тестирование проекта. Триггеры для начала сборки настраиваются командой индивидуально — фиксация изменений в основной ветке проекта, сборка по расписанию, по запросу и т.д. Для автоматизации сборки используется Jenkins, либо аналогичный продукт.
· Ручное тестирование. Когда CI система успешно проверила работоспособность тестовой версии, то код отправляется тестировщикам для ручного обследования. При этом тестовая сборка получает номер кандидата для дальнейшего релиза продукта (например, v.1.0.0-1).
· Релиз. По итогам ручного тестирования сборка получает исправления, а итоговый номер версии кандидата повышается (например, после первого исправления версия v.1.0.0-1 становится v.1.0.0-2). После этого выпускается версия кода для клиента (например, v.1.0.0) и начинается следующий этап цикла.
· Развертывание. На этом этапе рабочая версия продукта для клиентов автоматически публикуется на production серверах разработчика. После этого клиент может взаимодействовать с программой и ознакомиться с ее функционалом как непосредственно через готовый интерфейс, так и через облачные сервисы.
· Поддержка и мониторинг. Конечные пользователи начинают работать с продуктом. Команда разработки поддерживает его и анализирует пользовательский опыт.
· Планирование. На основе пользовательского опыта формируются запросы на новый функционал для продукта, готовится план доработок. После этого цикл замыкается и переходит в начальную стадию — написание кода. Далее начинается новая итерация CI/CD разработки.
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Да благословят боги сей расчудесный мир!
Пару слов про DevOps
Материал основан на Что такое DevOps: зачем он нужен, где применяется и в чём его плюсы и минусы | Блог Яндекс.Практикума.
В любом процессе разработки участвует три команды:
· Dev — программисты, которые непосредственно пишут код;
· QA/QC — тестировщики, которые выявляют ошибки в коде, вручную или автоматически;
· Ops — инженеры, которые поддерживают инфраструктуру для написания кода, например сервера, а также берут уже рабочий код и запускают на реальные сервера, чтобы клиент получил доступ к сайту, сервису или приложению.
При классическом подходе к разработке все эти команды работают независимо друг от друга. У каждой своя зона ответственности, а код от других команд они получают не в потоке, а порциями. Из-за этого возникают задержки и недопонимание: тестировщики тестируют неактуальную сборку кода, сисадмины сидят без работы, пока код не будет готов, разработчики не задумываются о результате.
Чтобы избавиться от этих задержек и недопонимания, была придумана методология DevOps — особый подход к организации команд разработки. Он позволяет выстроить конвейер, на котором разработчики, тестировщики и сисадмины работают в едином потоке и вместе отвечают за результат — код, выпущенный в релиз для пользователей.
Методология DevOps — это комбинация из двух факторов:
· особой философии, принципов работы DevOps: налаженного общения между командами, совместных KPI, общей ответственности за результат;
· набора инструментов, который позволяет создать этот самый конвейер: автоматических систем тестирования, инфраструктуры для написания и развёртывания кода, программ для передачи кода между разными командами.
Ключевые инструменты, без которых внедрить подход DevOps нельзя:
· Системы контроля версий. Обычно используют Git. Это среда, в которую вносят код в процессе написания и разработки. В ней можно видеть все внесённые изменения, быстро откатить приложение к предыдущей конфигурации и сливать вместе разные версии кода, если над одной и той же функцией работает несколько программистов.
· CI/CD-системы. CI/CD — это комбинация непрерывной интеграции и непрерывного развёртывания контента. В этом и есть суть подхода DevOps, при котором все процессы происходят параллельно. Чтобы обеспечить автоматическую передачу кода, нужны CI/CD-системы, например GitLab или Jenkins. Они позволяют настраивать скрипты и сразу получать обратную связь на переданный дальше по конвейеру код.
· Системы мониторинга. Они автоматически проверяют сервера и приложения, собирают логи с ошибками, отправляют сообщения о проблемах. Обычно это комплексные приложения типа Grafana и Prometheus.
Инструменты для CI/CD
Материал основан на Что такое методология разработки CI/CD | Академия Selectel.
Разработчики программного обеспечения используют различные инструменты для автоматизации тестирования и доставки кода своих проектов конечным пользователям.
· GitLab. Среда позволяет управлять репозиториями проекта, документировать функциональность и результаты доработок и тестов, а также отслеживать ошибки и работать с CI/CD pipeline.
· GitHub. Среда позволяет управлять репозиториями проекта, документировать функциональность и результаты доработок и тестов, а также отслеживать ошибки и работать с CI/CD с помощью GitHub Actions.
· Travis-CI. Инструмент подключается к репозиториям в GitHub при минимуме настроек. Решение облачное и не требует локальной установки. Кроме того, оно бесплатно для open-source проектов.
· Circle-CI. Продукт также использует бесшовную интеграцию с GitHub. Предлагается веб-интерфейс для отслеживания версий сборок и ведения задач. Также решение поддерживает отправку оповещений по почте, slack и другим каналам связи.
· Jenkins. Довольно популярный инструмент в DevOps среде. Заслужил свою репутацию благодаря работе с различными плагинами, позволяющими гибко настраивать CI/CD процессы под требования разработки конкретного продукта.
· TeamCity. В бесплатном режиме позволяет работать только с 3 агентами сборки, техническая поддержка предоставляется по подписке.
· PHP Censor. CI-сервер для автоматизации сборки PHP-проектов, работающий с репозиториями GitLab, GitHub, Mercurial и др. Для тестирования используются библиотеки Atoum, PHP Spec, Behat и др. Проект хорошо документирован, но предполагает самостоятельную настройку и хостинг.
· Rex. Предназначен для автоматизации CI процессов в дата-центрах. Функционирует на Perl-скриптах.
· Open Build Service (OBS). Предназначен для автоматизации CI/CD в разработке дистрибутивов приложений.
· Buildbot. CI-система, позволяющая автоматизировать сборку и тестирование приложений. Поддерживает современные VCS и позволяет гибко настраивать сборку за счет Python-компонентов.
И это лишь малая часть инструментов для CI/CD.
Инструменты для CI/CD (источник harness.io/blog):
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CI/CD Tools
Преимущества и недостатки
Преимущества:
· Инструменты CI/CD позволяют быстро выводить программный продукт на рынок, исправлять ошибки, внедрять новую функциональность.
· Автоматизация позволяет снизить нагрузку на членов команды, облегчает тестирование и уменьшает количество ошибок в каждой итерации. Главный плюс — это быстрая обратная связь.
· Гибкий план позволяет быстро перераспределять ресурсы команды на решение действительно важных задач.
Недостатки:
· Часто инструменты CI/CD воспринимаются как швейцарский нож, который может справиться с любыми задачами. При недостатке опыта это может приводить к существенному усложнению процессов в команде.
· Инструменты CI/CD не могут решить проблемы взаимодействия внутри команды, обо всём придётся договариваться.
· Все члены команды должны работать в единой экосистеме.
Подробнее о CI/CD:
· doka.guide/tools/ci-cd.
Часть 2. GitLab CI/CD
GitLab — популярный веб-сервис для совместной разработки и поддержки программного обеспечения. Вы можете работать с Git-репозиториями, управлять задачами, обсуждать правки с вашей командой, писать wiki-документацию, оценивать качество, выпускать релизы и даже мониторить работающие программы — и всё это в одном месте.
GitLab CI — инструмент, встроенный в GitLab для автоматизации рутинных задач, возникающих в процессе разработки программного обеспечения. Спектр таких задач огромен и отличается от проекта к проекту, но основные — это тестирование, статический анализ, проверка стиля написания кода и деплой (выпуск) приложения. GitLab CI — конкурент другого популярного инструмента, GitHub Actions. Эти два сервиса во многом похожи, но есть некоторые отличия.
Пример
Допустим, мы договорились в команде об особых правилах оформления кода при помощи EditorConfig, установили его как дев-зависимость и сделали его доступным с помощью команды npm run editorconfig. Можно запускать проверку каждый раз перед коммитом, но всегда будут ситуации, когда это забудут сделать, и код, оформленный неправильно, попадёт в репозиторий. Здесь приходит на помощь GitLab CI/CD — достаточно создать в корне проекта файл .gitlab-ci.yml со следующим содержанием:
EditorConfig:
  image: node:lts
  script:
    - npm ci
    - npm run editorconfig
И теперь каждый раз, когда в репозиторий попадает новый код, он будет проверяться на соответствие правилам, а ошибки будут видны в интерфейсе GitLab.
Как пользоваться
Основные понятия
Основной сущностью в GitLab CI/CD является конвейер (pipeline) — конвейер, который может состоять из:
· джобов (jobs), описывающих что нужно выполнить;
· этапов (stages), указывающих когда или в какой последовательности нужно выполнить джобы.
Джобы в одном этапе обычно выполняются параллельно. Если все джобы завершились успешно, выполнение переходит к следующему этапу и так далее. Если любой из джобов завершился ошибкой, то выполнение останавливается, и весь конвейер (обычно) считается проваленным.
Создаём .gitlab-ci.yml
GitLab CI полностью конфигурируется с помощью одного файла в формате YAML, который нужно создать в корне проекта — .gitlab-ci.yml.
Джобы часто могут иметь одинаковые свойства, например, образ среды, в которой выполняются действия, предварительные команды и т. д. Чтобы не повторять их каждый раз, нужно объявить их в секции default. Если какому-то джобу нужны другие параметры, можно указать их внутри этого джоба, и они перезапишут глобальные параметры.
В первую очередь нужно указать Docker-образ, в котором будут выполняться джобы. Для Node.js, например, это node:lts — это означает, что наши команды будут выполняться внутри операционной системы Linux с установленными Node.js, npm и даже Yarn. Про буквы lts можно почитать в разделе про версионирование Node.js.
default:
  image: node:lts
Задаём подготовительные команды
При работе с CI/CD во фронтенд-проектах чаще всего перед выполнением основного действия необходимо установить зависимости. Для этого мы можем указать их в секции before_script — эти команды будут выполняться в каждом джобе перед основным действием.
default:
  image: node:lts
  before_script:
    - npm -v
    - npm install
Указываем этапы
Предположим, что мы хотим запускать сначала проверку кодовой базы с помощью EditorConfig и Stylelint, а потом, если они обе завершатся успешно, запустить тесты. В этом примере можно выделить два этапа: стиль кода и тесты. Определить этапы можно при помощи ключевого слова stages:
stages:
  - Стиль кода
  - Тесты
Описываем джобы и задаём команду
Теперь укажем все три джоба. Для этого мы вначале указываем название джоба, указываем его этап при помощи ключевого слова stage и передаём список команд в script. В нашем примере каждый джоб будет запускать по одному npm-скрипту.
default:
  image: node:lts
  before_script:
    - npm -v
    - npm ci

stages:
  - Стиль кода
  - Тесты

EditorConfig:
  stage: Стиль кода
  script:
    - npm run editorconfig

Stylelint:
  stage: Стиль кода
  script:
    - npm run stylelint

Автотесты:
  stage: Тесты
  script:
    - npm run test
А вот схематичное представление конфигурации выше:
Схема конвейера (источник: doka.guide):
[image: images/pipeline-example.png]
Схема конвейера
Конфигурация сначала проверяет стиль кода и, если он верный, запускает тесты.
Джобы должны иметь уникальные имена — если указать два джоба с одинаковым именем, то из них выполнится только последний — он перезапишет все предыдущие джобы с таким именем!
Продвинутое использование
Если мы хотим запускать определённый джоб вручную, то нужно добавить when: manual:
job:
  script: npm run deploy
  when: manual
Продолжение при провале
По умолчанию при провале любого джоба весь конвейер отмечается как проваленный, и оставшиеся джобы не выполнятся. Однако бывают ситуации, когда этого поведения хочется избежать. Например, мы добавили джоб с тестами в только что появившейся версии Node.js и просто хотим видеть проблемы, которые потенциально нужно исправить в будущем. Здесь придёт на помощь allow_failure: true:
job:
  image: node:latest
  script: npm run test
  allow_failure: true
Выполнение джобов по условию
GitLab даёт доступ к большому количеству переменных окружения с полезной информацией. Например, $CI_COMMIT_BRANCH содержит текущую ветку, $CI_COMMIT_SHORT_SHA — короткий хеш коммита, $CI_PIPELINE_SOURCE — источник вызова текущего конвейера и так далее. С их помощью мы можем запускать определённые джобы при соблюдении заданных условий. Для этого нужно объявить одну или несколько секций rules.
Вот такой джоб будет выполняться только для коммитов в ветку main:
job:
  script: npm run deploy-to-production
  rules:
    - if: '$CI_COMMIT_BRANCH == "main"'
Запуск по расписанию
В отличие от GitHub Actions, в GitLab CI/CD запуск конвейеров по расписанию настраивается только в веб-интерфейсе. Для этого нужно открыть страницу репозитория и выбрать CI/CD → Schedules. Перед нами откроется список уже существующих правил и кнопка добавления нового. В форме добавления можно указать название правила, выбрать интервал из списка или указать свой в синтаксисе Cron. Последним важным полем является ветка — при срабатывании правила конвейер запустится, как будто был запушен код в этой ветке. Отличие в том, что переменная $CI_PIPELINE_SOURCE будет содержать значение schedule.
Серия джобов
Ещё одна типичная задача — прогнать тесты в разных версиях Node.js. Можно для каждой версии создать вручную джоб, а можно указать список переменных:
Unit Tests:
  script: node -v
  image: ${NODE_VERSION}
  parallel:
    matrix:
      - NODE_VERSION: ["node:14", "node:16", "node:17"]
В примере выше мы объявили список NODE_VERSION из трёх элементов. GitLab создаст три джоба с именами: Unit Tests [node:14], Unit Tests [node:16] и Unit Tests [node:17], а потом в каждом джобе заменит все места использования переменной NODE_VERSION. Поэтому image в каждом джобе будет разный.
Часть 3. Закрепление основных концепций GitLab CI/CD
Основано на материале Get started with GitLab CI/CD | GitLab
CI/CD - это непрерывный метод разработки программного обеспечения, при котором вы непрерывно создаете, тестируете, развертываете и отслеживаете итеративные изменения кода.
Этот итеративный процесс помогает снизить вероятность того, что вы разработаете новый код на основе баг или неудачных предыдущих версий. GitLab CI/CD может выявлять ошибки на ранних стадиях цикла разработки и помогает гарантировать, что весь код, развертываемый в рабочей среде, соответствует установленным вами стандартам кода.
Файл .gitlab-ci.yml
Чтобы использовать GitLab CI/CD, вы начинаете с .gitlab-ci.yml файла в корневом каталоге вашего проекта, который содержит конфигурацию для вашего конвейера CI/CD. Этот файл соответствует формату YAML и имеет свой особый синтаксис.
Вы можете назвать этот файл как угодно, но .gitlab-ci.yml это наиболее распространенное имя.
В .gitlab-ci.yml файле вы можете определить:
· Задачи, которые вы хотите выполнить, например, протестировать и развернуть ваше приложение.
· Другие файлы конфигурации и шаблоны, которые вы хотите включить.
· Зависимости и кэши.
· Команды, которые вы хотите запускать последовательно, и те, которые вы хотите запускать параллельно.
· Местоположение для развертывания вашего приложения.
· Независимо от того, хотите ли вы запускать скрипты автоматически или запускать любой из них вручную.
Раннеры
Раннеры - это агенты, которые выполняют ваши задания. Эти агенты могут выполняться на физических машинах или виртуальных экземплярах. В вашем .gitlab-ci.yml файле вы можете указать образ контейнера, который хотите использовать при выполнении задания. Программа-исполнитель загружает образ, клонирует ваш проект и запускает задание либо локально, либо в контейнере.
Если вы используете GitLab.com, раннеры SaaS в Linux, Windows и macOS уже доступны для использования. И вы можете зарегистрировать свои собственные раннеры на GitLab.com, если хотите.
Если вы не используете GitLab.com, вы можете:
· Зарегистрируйте раннеры или используйте уже зарегистрированные раннеры для вашего самоуправляемого экземпляра.
· Создать раннер на своем локальном компьютере.
Конвейеры
Конвейеры (Pipelines) состоят из заданий и этапов:
· Задания определяют, что вы хотите сделать. Например, протестировать изменения кода или выполнить развертывание в промежуточной среде.
· Задания сгруппированы по этапам. Каждый этап содержит по крайней мере одно задание. Типичными этапами могут быть build, test и deploy.
Переменные CI/CD
Переменные CI/CD помогают настраивать задания, делая доступными для них значения, определенные в другом месте. Они могут быть жестко запрограммированы в вашем .gitlab-ci.yml файле, настройках проекта или динамически сгенерированы.
Компоненты CI/CD
Компоненты CI/CD - это повторно используемые единицы конфигурации отдельного конвейера. Используйте их для создания конфигурации всего конвейера или небольшой части более крупного конвейера.
Часть 4. Создание и запуск конвейера GitLab CI/CD
Основано на материале Tutorial: Create and run your first GitLab CI/CD pipeline | GitLab.
Предварительные требования
Перед началом работы убедитесь, что у вас есть:
· Информация о том, как подключиться в приватному GitLab и как получить доступ к публичному GitLab. Информацию об этом можно получить от преподавателя.
· Проект в GitLab (в частном или публичном).
· Вы можете также бесплатно создать общедоступный проект на https://gitlab.com.
· Роль сопровождающего (maintainer) или владельца (owner) проекта.
Убедитесь, что у вас есть доступные раннеры В GitLab исполнители - это агенты, которые выполняют ваши задания CI / CD.
Чтобы просмотреть доступные раннеры
Чтобы просмотреть доступные раннеры:
· Перейдите в Settings > CI/CD и разверните Runners.
· Пока у вас активен хотя бы один бегун с зеленым кружком рядом с ним, у вас есть бегун, доступный для обработки ваших заданий:
· [image: ./images/gitlab-runners-shared.png]
· Доступные раннеры группы
Теперь создайте .gitlab-ci.yml файл. Это файл YAML, в котором вы указываете инструкции для GitLab CI/CD.
В этом файле вы определяете:
· Структура и порядок заданий, которые должен выполнять раннер.
· Решения, которые должен принимать пользователь при возникновении определенных условий.
Чтобы создать .gitlab-ci.yml файл:
· На левой боковой панели выберите Code > Repository.
· Над списком файлов выберите ветку, к которой вы хотите привязаться. Если вы не уверены, оставьте master или main. Затем выберите значок плюса (+) и New file:
· [image: images/gitlab-repository-new-file.png]
· Создание нового файла
· В качестве имени файла введите .gitlab-ci.yml и в увеличенном окне вставьте этот пример кода:
· build-job:
  stage: build
  script:
    - echo "Hello, $GITLAB_USER_LOGIN!"

test-job1:
  stage: test
  script:
    - echo "This job tests something"

test-job2:
  stage: test
  script:
    - echo "This job tests something, but takes more time than test-job1."
    - echo "After the echo commands complete, it runs the sleep command for 20 seconds"
    - echo "which simulates a test that runs 20 seconds longer than test-job1"
    - sleep 20

deploy-prod:
  stage: deploy
  script:
    - echo "This job deploys something from the $CI_COMMIT_BRANCH branch."
  environment: production
· В этом примере показаны четыре задания: build-job, test-job1, test-job2 и deploy-prod. Комментарии, перечисленные в echo командах, отображаются в пользовательском интерфейсе при просмотре заданий. Значения для предопределенных переменных $GITLAB_USER_LOGIN и $CI_COMMIT_BRANCH заполняются при выполнении заданий.
· [image: ./images/gitlab-create-simple-ci.png]
· Окно редактора нового файла
1. Выберите Commit changes.
Конвейер запускается и выполняет задания, определенные вами в файле .gitlab-ci.yml:
[image: ./images/gitlab-run-simple-ci.png]
Пройденный конвейер
Изучение состояния конвейера и заданий
Теперь взгляните на ваш конвейер и задания внутри него.
1. Перейдите в Build > Pipelines. Должен отображаться конвейер с тремя этапами:
· [image: ./images/gitlab-simple-ci-three-stages.png]
· Три этапа CI/CD
1. Просмотрите визуальное представление вашего конвейера, выбрав идентификатор конвейера:
· [image: ./images/gitlab-simple-ci-pipeline-graph.png]
· Граф конвейера
1. Просмотрите подробные сведения о задании, выбрав название задания. Например, deploy-prod:
· [image: ./images/gitlab-simple-ci-deploy-prod.png]
· Просмотр сведений о задании
Вы успешно создали свой первый конвейер CI/CD в GitLab! Теперь вы можете приступить к настройке вашего .gitlab-ci.yml и определению более сложных заданий.
Советы по созданию .gitlab-ci.yml
Вот несколько советов, чтобы начать работу с .gitlab-ci.yml файлом:
· Спецификацию .gitlab-ci.yml вы можете изучить в официальной документации.
· Используйте редактор конвейеров для редактирования вашего .gitlab-ci.yml файла.
· Каждое задание содержит раздел сценария и относится к этапу:
· stage описывает последовательное выполнение заданий. Если доступны исполнители, задания на одном этапе выполняются параллельно.
· Используйте ключевое слово needs для выполнения заданий вне последовательности этапов. Это создает ориентированный ациклический граф (DAG).
· Вы можете задать дополнительную конфигурацию, чтобы настроить выполнение ваших заданий и этапов:
· Используйте rules ключевое слово, чтобы указать, когда запускать или пропускать задания.
· Сохраняйте информацию о заданиях и этапах на постоянной основе в конвейере с помощью cache и artifacts. Эти ключевые слова являются способами хранения зависимостей и выходных данных задания, даже при использовании эфемерных исполнителей для каждого задания.
· Используйте default ключевое слово для указания дополнительных конфигураций, которые применяются ко всем заданиям. Это ключевое слово часто используется для определения before_script и after_script разделов, которые должны выполняться в каждом задании.
Часть 5. Создание и запуск усовершенствованного конвейера GitLab CI/CD
В данной части предстоит:
· Добавить в репозиторий проект с юнит-тестами.
· Настроить конвейер в GitLab:
· Статический анализ кода.
· Модульное тестирование.
· Сборка проекта в бинарник и публикация в артефакты Releases.
· Настройка раннеров.
· Активация настроенных конвейеров.
Подготовка проекта
Создайте новый проект GitLab в указанном преподавателем месте.
Мы воспользуемся проектом, который рассматривали на предыдущим практическом задании. Доработаем его для того, чтобы мы могли посмотреть дополнительные возможности GitLab CI/CD.
Структура проекта будет выглядеть следующим образом:
awesome-project
├── calculator.py
├── README.md
├── .gitignore
├── calculator_tests.py
└── requirements.txt
Файл .gitignore мы можем заполнить по примеру из репозитория github/gitignore.
Содержимое calculator.py:
import math


# Рассчитать гипотенузу
def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

# Получить площадь прямоугольного треугольника
def get_area(a, b):
    return a * b


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
Для тестирования методов, представленных calculator.py, подготовлены модульные тесты в calculator_tests.py.
Если вам не знакомы модульные тесты Python, то рекомендуется ознакомиться со статьей Тестируем на Python: unittest и pytest. Инструкция для начинающих | Tproger.
Узнать о том, что такое модульные тестирование, можно узнать в статье Юнит-тесты: что это такое, зачем они нужны и как их проводят | Блог Яндекс.Практикума.
Файл calculator_tests.py выглядит следующим образом:
import unittest

from calculator import get_hypotenuse, get_area


class CalculatingHypotenuseTestCase(unittest.TestCase):
    def test_case_1(self):
        res = get_hypotenuse(3, 4)
        self.assertEqual(res, 5)

    def test_case_2(self):
        res = get_hypotenuse(5, 12)
        self.assertEqual(res, 13)

    def test_case_3(self):
        res = get_hypotenuse(8, 15)
        self.assertEqual(res, 17)

class CalculatingAreaTestCase(unittest.TestCase):
    def test_case_1(self):
        res = get_area(3, 4)
        self.assertEqual(res, 6)

    def test_case_2(self):
        res = get_area(5, 12)
        self.assertEqual(res, 30)

    def test_case_3(self):
        res = get_area(8, 15)
        self.assertEqual(res, 60)
Для того, чтобы наше приложение можно было запускать не только на локальном компьютере, необходимо указать перечень пакетов, который используется в проекте. Это можно сделать с помощью файлов requirements.txt.
Что такое requirements.txt и как с ним работать смотрите в статье Что такое requirements.txt и как с ним работать? | Pythonist.
Содержимое requirements.txt:
altgraph==0.17.3
astroid==2.12.12
autopep8==1.7.0
dill==0.3.5.1
isort==5.10.1
lazy-object-proxy==1.7.1
macholib==1.16.2
mccabe==0.7.0
platformdirs==2.5.2
pycodestyle==2.9.1
pyinstaller==5.5
pyinstaller-hooks-contrib==2022.10
pylint==2.15.4
toml==0.10.2
tomli==2.0.1
tomlkit==0.11.5
wrapt==1.14.1
Вот такие файлы должны получиться в вашем репозитории. Чтобы наполнить ваш проект содержимым, вы можете воспользоваться Web IDE, либо работать через локальный репозиторий с отправкой в удаленный репозиторий.
Подготовка к описанию конвейера
Кратко напомним процесс, который обычно реализуется конвейер в GitLab CI:
· разработчик отправляет коммит в репозиторий, создаёт merge request через сайт, или ещё каким-либо образом явно или неявно запускает конвейер;
· из конфигурации выбираются все задачи, условия которых позволяют их запустить в данном контексте;
· задачи организуются в соответствии со своими этапами;
· этапы по очереди выполняются - т.е. параллельно выполняются все задачи этого этапа:
· если этап завершается неудачей (т.е. завершается неудачей хотя бы одна из задач этапа) - конвейер останавливается (почти всегда);
· если все этапы завершены успешно, конвейер считается успешно прошедшим.
Таким образом, имеем:
· конвейер (pipeline) - набор задач, организованных в этапы, в котором можно собрать, протестировать, упаковать код, развернуть готовую сборку в облачный сервис, и пр.;
· этап (stage) - единица организации конвейера, содержит 1+ задачу;
· задача (job) — единица работы в конвейера. Состоит из скрипта (обязательно), условий запуска, настроек публикации/кеширования артефактов и много другого.
Соответственно, задача при настройке CI/CD сводится к тому, чтобы создать набор задач, реализующих все необходимые действия для сборки, тестирования и публикации кода и артефактов.
Исходная позиция
Имеем:
· репозиторий в GitLab.
Хотим:
· Автоматическую сборку и тестирование для каждого merge request;
· Помимо тестирования провести статический анализ кода;
· В случае прохождения всех тестов, разрешить слияние. В противном случае заблокировать слияние.
· В случае успешного мерджа в ветку по умолчанию, собрать бинарники программы и публиковать их в релизах.
Описанные требования органично ложатся на следующую модель конвейера:
· Этап 1 — тестирование
· Проводим статический анализ кода и тестируем его.
· Этап 2 - сборка бинарников
· В случае успешного мерджа в ветку соберем бинарники и опубликуем их в артефактах.
· Этап 3 - подготовка релиза
· Подготавливаем красивый релиз с прикрепленными бинарниками.
Настройка Gitlab CI для приложения Python
Основано на статье “Setting Gitlab CI/CD for Python application” и “Python Unit Test And Some CI via GitLab (Python)”.
В этой части работы предстоит настроить процесс GitLab CI для заданий:
· статический анализ с использованием pylint;
· модульное тестирование с использованием unittest.
Создание .gitlab-ci.yml
Первым шагом является добавление в репозиторий .gitlab-ci.yml yml определяет структуру и порядок конвейеров и определяет, как выполнять Gitlab Runner:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3" 
# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
 - python --version
 - pip install -r requirements.txt
# различные этапы в конвейере
stages:
 - Static Analysis
 - Test
# определяет задание в статическом анализе
pylint:
 stage: Static Analysis
 script:
 - pylint -d C0301 calculator.py
Напомним, что перед этим заданием мы специально добавляли requirements.txt в репозиторий.
Мониторинг выполнения можно найти в левой вкладке Build > Pipelines в нашем проекте:
[image: images/pipelines-overview.png]
Обзор мониторинга pipelines
Состояние выполнения задач
Перейдя на вкладку мониторинга конвейер, можно увидеть, что он завершился с ошибкой:
[image: images/pipeline-overview-failed.png]
Конвейер с ошибкой
Во вкладке “Неудачные задания” показывает причину, по которой задача с pylint завершилась с ошибкой:
[image: images/pipeline-overview-failed-jobs.png]
Обзор задач с ошибкой
Внесение исправлений
После изучения перечня предупреждений, на которые указал pylint, программа calculator.py была изменена следующим образом:
'''Программа расчета величин для прямоугольного треугольника.'''
import math


def get_hypotenuse(side_1, side_2):
    '''Рассчитать гипотенузу.'''
    return math.sqrt(math.pow(side_1, 3) + math.pow(side_2, 3))


def get_area(side_1, side_2):
    '''Получить площадь прямоугольного треугольника.'''
    return side_1 * side_2


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
Не забудьте зафиксировать изменения и отправить их в удаленный репозиторий!
Изменения, внесенные в код, привели к положительному результату. Теперь задача завершается успешно:
[image: images/pipeline-fix-pylint.png]
Исправление конвейера с задачей pylint
Теперь задания выполняются, и мы можем перейти к следующему этапу тестирования.
Запуск тестов с помощью pytest на GitLab CI
Добавим этап тестирования в .gitlab-ci.yml:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3"
# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
  - python --version
  - pip install -r requirements.txt
# различные этапы в конвейере
stages:
  - Static Analysis
  - Test
# определяет задание в статическом анализе
pylint:
  stage: Static Analysis
  script:
    - pylint -d C0301 calculator.py

unittest:
  stage: Test
  script:
    - python -m unittest calculator_tests.py
unittest покажет название тестового примера и результат:
[image: images/pipeline-unittest-failed.png]
Провал задачи unittest
Исправление нашей программы после тестов
Давайте, наконец-то, починим нашу программу. Изменим calculator.py следующим образом:
'''Программа расчета величин для прямоугольного треугольника.'''
import math


def get_hypotenuse(side_1, side_2):
    '''Рассчитать гипотенузу.'''
    return math.sqrt(math.pow(side_1, 2) + math.pow(side_2, 2))


def get_area(side_1, side_2):
    '''Получить площадь прямоугольного треугольника.'''
    return side_1 * side_2 / 2


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
Настройка условий исполнения задач
Основано на статье “Choose when to run jobs”.
В GitLab используется rules для включения или исключения заданий в конвейерах.
Правила оцениваются по порядку до первого совпадения. Когда найдено совпадение, задание либо включается, либо исключается из конвейера, в зависимости от конфигурации. Смотрите rules Ссылку для получения более подробной информации.
Давайте явно укажем, что наши проверки кода необходимо выполнять только при запросах на слияние в ветку по умолчанию:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3"

# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
  - python --version
  - pip install -r requirements.txt

# различные этапы в конвейере
stages:
  - Static Analysis
  - Test

# определяет задание в статическом анализе
pylint:
  stage: Static Analysis
  rules:
    - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - pylint -d C0301 calculator.py

unittest:
  stage: Test
  rules:
  - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - python -m unittest calculator_tests.py
Кстати, можно заметить что тут стало еще больше переменных со знаком $. Это переменные Gitlab CI/CD. Рекомендуется самостоятельно изучить какие они бывают и какие использовались для описания нашего конвейера.
И давайте зафиксируем какое-нибудь изменение в нашей программе в какой-нибудь новой ветке, чтобы потом эту ветку слить в ветку по умолчанию.
Создание запроса на слияние отдается на самостоятельное выполнение. Изучите материалы предыдущего практического задания.
Если вы все успешно сделаете, то увидите такой интерфейс запроса на слияние:
[image: images/merge-request-with-test-report-1.png]
Отчет о тестировании в запросе на слияние
Давайте, наконец-то, починим нашу программу:
'''Программа расчета величин для прямоугольного треугольника.'''
import math


def get_hypotenuse(side_1, side_2):
    '''Рассчитать гипотенузу.'''
    return math.sqrt(math.pow(side_1, 2) + math.pow(side_2, 2))


def get_area(side_1, side_2):
    '''Получить площадь прямоугольного треугольника.'''
    return side_1 * side_2 / 2


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
И теперь у нас в запросе на слияние все хорошо:
[image: images/merge-request-with-test-report-2.png]
Запрос на слияние с успешно завершенным конвейером
Нам остается только принять запрос на слияние и осуществить слияние. Что и предлагается вам сделать.
Подготовка релиза
Мы научились тестировать. Теперь, давайте научимся собирать и выпускать релизы!
Измененный .gitlab-ci.yml для выпуска релизов:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3"

# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
  - python --version
  - pip install -r requirements.txt

# различные этапы в конвейере
stages:
  - Static Analysis
  - Test
  - Prepare Executable
  - Release

# определяет задание в статическом анализе
pylint:
  stage: Static Analysis
  rules:
    - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - pylint -d C0301 calculator.py

unittest:
  stage: Test
  rules:
  - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - python -m unittest calculator_tests.py

prepare-executable:
  stage: Prepare Executable
  rules:
  - if: $CI_COMMIT_TAG
    when: never                                  # Не выполняется это задание, когда тег создается вручную
  - if: $CI_COMMIT_BRANCH == $CI_DEFAULT_BRANCH  # Запускает это задание, когда коммиты будут перенесены или объединены в ветку по умолчанию
  script:
  - echo GE_JOB_ID=$CI_JOB_ID >> build.env
  - pyinstaller calculator.py
  - apt update
  - apt install -y zip
  - zip -r executable.zip ./dist
  artifacts:
    paths:
      - executable.zip
    reports:
      dotenv: build.env                                      # используется artifacts:reports:dotenv, чтобы предоставить переменные другим заданиям

release:
  stage: Release
  image: registry.gitlab.com/gitlab-org/release-cli:latest
  needs:
    - job: prepare-executable
      artifacts: true
  before_script:
    - ''
  rules:
    - if: $CI_COMMIT_TAG
      when: never                                  # Не выполняется это задание, когда тег создается вручную
    - if: $CI_COMMIT_BRANCH == $CI_DEFAULT_BRANCH  # Запускает это задание, когда коммиты будут перенесены или объединены в ветку по умолчанию
  script:
    - echo "running release_job for $TAG"
    - echo 'Previous Job ID is printed below'
    - echo $GE_JOB_ID
  release:                                         # См. https://docs.gitlab.com/ee/ci/yaml/#release для поиска информации о доступных свойствах
    tag_name: 'v0.$CI_PIPELINE_IID'                # Версия увеличивается для каждого конвейера.
    description: 'v0.$CI_PIPELINE_IID'
    ref: '$CI_COMMIT_SHA'                          # Тег создается из SHA конвейера.
    assets:
      links:
        - name: 'Executable'
          url: '${CI_PROJECT_URL}/-/jobs/${GE_JOB_ID}/artifacts/file/executable.zip'
В этом файле мы добавили новые этапы:
· Prepare Executable
· Release
В сборке исполняемого указаны правила запуска, которые позволяют правильно реагировать на события: мы хотим готовить релиз в тот момент, когда изменения происходят с веткой по умолчанию. В этом же задании собираем из папки ./dist архив executable.zip. Также мы дополнительно проводим некоторые операции, чтобы использовать некоторые переменные окружения в следующей задаче. В завершении описания задачи указано то, что executable.zip является артефактом задания, который нужно сохранить.
Про выпуск релизов имеется статья в официальной документации. Обратим внимание на то, как связаны между собой задачи Prepare Executable и Release: через needs. Также можно увидеть, что записанные переменные окружения в Prepare Executable доступны при выполнении задачи Release.
Дополнительно вы также можете использовать теги у задач. Они позволят вам определить какие конкретно раннеры вы хотите использовать.
Результаты
Давайте посмотрим на результаты:
[image: images/prepare-release-result-1.png]
Пройденный конвейер
Обзор связанности задач конвейера:
[image: images/prepare-release-result-2.png]
Связанность задач конвейера
Созданный тег репозитория:
[image: images/prepare-release-result-3.png]
Тег репозитория
В артефактах конвейера можно увидеть наш архив:
[image: images/prepare-release-result-4.png]
Артефакты конвейера
Часть 6. Изучение альтернативных инструментов для разворачивания CI/CD
GitHub Actions
· GitHub Actions documentation | GitHub
· Github Actions. Простой пример для уверенного знакомства | Habr
Gitea Actions
· Gitea Actions | Gitea
· Gitea & Act Runner: First touch | Habr
Jenkins
· Jenkins Handbook | Jenkins
· Основы CI/CD. Знакомство с Jenkins | Хабр
Для дальнейшего изучения
· Что такое CI/CD | Дока
· GitLab CI/CD | Дока
· Что такое методология разработки CI/CD | Академия Selectel
· 📜 Введение в GitLab CI / CD для начинающих | IT IS GOOD
· Основы CI/CD на gitlab | Medium
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Мастер-класс по наблюдаемости системы
Часть 1. Основы наблюдаемости системы
Джентльменский набор хорошего проекта
· Сервера под управлением некоторой ОС
· Сеть и сетевое оборудование
· Вспомогательное (DNS, DHCP, Backup, …)
· Continuous integration / Continuous delivery (CI/CD)
· Load balancing (LB), fault-tolerance (FT), high availability (HA)
· Supervision, orchestration, auto-scaling, service discovery
· Logging & monitoring & tracing
· Infrastructure automation & infrastructure as code (IaC)
Что такое наблюдаемость
Наблюдаемость в контексте распределенной системы — это возможность отслеживать и анализировать данные телеметрии о состоянии каждого компонента, иметь возможность наблюдать за изменениями производительности и диагностировать причины возникновения этих изменений.
В отличие от отладки, которая является инвазивной (способной проникать) и может повлиять на работу приложения, наблюдаемость предназначена для прозрачной основной операции и имеет небольшое влияние на производительность, которое может быть использовано непрерывно.
Телеметрия - данные, собранных средствами наблюдаемости.
3 столпа наблюдаемости
· Логи (aka журналы), которые записывают отдельные операции, такие как входящий запрос, сбой в определенном компоненте или размещение заказа.
· Метрики, которые измеряют счетчики и датчики, такие как количество завершенных запросов, активные запросы и задержки запроса.
· Распределенная трассировка, которая отслеживает запросы и действия между компонентами в распределенной системе, чтобы увидеть, где время тратится и отслеживает конкретные сбои.
Преимущества наблюдения
Наблюдение за системой даёт ряд преимуществ:
1. Ускорение разрешения инцидентов;
1. Повышение быстродействия системы;
1. Эффективное планирование ресурсопотребления;
1. Повышение эффективности разработки;
1. Более эффективное сотрудничество;
1. Повышение надёжности системы.
Преимущества наблюдения в деталях
1. Отображает текущее и предыдущее состояние системы. Например, так можно узнать, что ночью нагрузка системы достигала 70%, а потому, возможно, нужно добавить новый инстанс.
1. Демонстрирует, как пользователи пользуются системой. Например, какие действия пользователя популярны, какие кнопки чаще всего нажимают пользователи.
1. Подсвечивает, где и как уменьшить затраты на работу системы. Предположим, по телеметрии видно, что из четырех инстансов реально работает только один — и тот на 20%. В таком случае можно отказаться от двух лишних (базовый минимум – два инстанса).
1. Оптимизирует CI/CD-пайплайны. Например, если один из степов билда или деплой занимает много времени, то с телеметрией можно увидеть, что именно занимает так много времени и когда эти проблемы начались.
Уровни наблюдаемости

Уровни наблюдаемости
Наблюдаемость можно рассмотреть в разрезе уровней, каждый базируется на предыдущем:
· Наверху оповещения как результат выполнения аналитической функции от метрик, собираемых в процессе мониторинга на базе логов и иных показателей.
· Внизу находится аудит, позволяющий отследить изменения в системе, помогает и в выявлении причин проблем.
Аудит
Аудит с точки зрения наблюдаемости - возможность локализовать изменения, которые могли привести к проблемам. Это помогают нам сделать контроль версий и системы контроля версий.
[image: ./images/audit.png]
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1-ый столп наблюдения: логирование
· Автоматические – генерируются с помощью фреймворка или сервиса (CI/CD в GitLab). С помощью этих данных можно логировать, например, какой реквест пришел и получился, что было внутри реквеста. С автоматическими логами ничего не нужно делать для сбора данных, что удобно для рутинных задач.
· Мануальные – нужно запускать вручную. Не так просто, как с автоматическими, но это оправданно при логовании важных частей системы. Это обычно нагруженные или нацеленные на бизнес-задачи процессы. Скажем, в образовательной системе будет значимой проблемой потерять тесты студентов за определенный период.
Обычно логировать все данные ненужно. Оцените систему, найдите наиболее уязвимые и ценные части системы. Скорее всего, там нужно добавить логов.
Данные в логах могут включать информационные сообщения, предупреждения, ошибки и прочую информацию, обычно сохраняемую в файле журнала или базе данных:
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Стек логирования
Сопутствующие цели логирования
· Аудит: с помощью логирования можно отслеживать пользовательскую активность в системе или приложении, получая информацию о том, кто, к каким данным и когда обращался.
· Соответствие требованиям: логирование можно использовать для выполнения нормативных требований или требований совместимости, таких как HIPAA (акт о мобильности и подотчётности медицинского страхования) или PCI-DSS (стандарт безопасности данных платёжных карт), которые предписывают хранение и анализ определённых типов данных.
· Мониторинг производительности: с помощью логирования можно отслеживать метрики производительности, такие как время отклика или использование ресурсов, используя их для оптимизации быстродействия системы.
Уровни логирования
· debug - отладочная информация, которая чаще всего используется при тестировании системы;
· info - средней важности информация, чаще всего регистрирующая факт свершения некоторого события;
· warn - предупреждения о потенциальных ошибках конфигурации или приближении крупных проблем;
· error - ошибка свершилась, пора с ней разбираться.
Крайне малое совершенно неинформативных логов, либо чрезвыйная их избыточность, которая затруднит анализ логов даже с использованием специальных инструментов!
Сценарии использования логов
1. Самый очевидный сценарий - у пользователя произошла ошибка или не дай бог упал какой-то сервис и нужно быстро разобраться, что же пошло не так.
1. Наступление событий. Здесь важно сделать акцент на том, что такие события могут быть вызвана как действием пользователя, так и результатом асинхронных задач. Однако важно, чтобы частота отслеживаемых событий не была большой.
1. Отслеживание пользовательской активности. Отличие этого случая от второго в том, что при отслеживании активности подразумевается, что частота совершаемых действий может быть достаточно большой.
1. Отлаживание функциональности. Вот тут то пригодятся наиболее подробные логи. Однако подобным лучше заниматься на тестовых стендах, где интенсивность логов не такая высокая.
Примеры использования сценариев логирования
Случай 1. Ошибки:
· В случае задуманной ошибки: в debug. Пример: ошибка 404.
· В случае неожиданной ошибки: подробный лог в error . Пример: ошибка записи в базу данных. Берем объект, с которым возникла ошибка и целиком его логируем вместе со всеми полями (исключая совсем приватные), а также логируем данные из запроса пользователя (контекст).
Случай 2. Наступление событий:
Мы пытаемся понять причину возникнувшей ошибки, нам может быть недостаточно контекста и мы захотим понять историю действий пользователя или даже обработки конкретного запроса (см. далее распределенную трассировку).
Случай 3. Отслеживание пользовательской активности:
Фиксация действий пользователя в наиболее сложных сценариях или наиболее критичных для бизнеса. То есть принципиальное отличие от случая 2 в том, что отслеживание пользовательской активности позволяет разработчику понять, что делал пользователь до наступления ошибки.
Случай 4. Отладка:
Отладочные логи, к сожалению, неизбежно раздувают размер файлов с исходным кодом, так как их приходится писать достаточно много. Плюс на это тратиться драгоценное время, однако использование отладочных логов позволяет сэкономить время при внесении изменений в код, продиктованных как рефакторингом, так и изменением хотелок бизнеса.
Отладочные логи можно включать на конкретные компоненты системы.
Как выполнять логирование
1. Логирование приложений: многие языки программирования и фреймворки предоставляют встроенную поддержку логирования приложения, позволяя разработчикам логировать сообщения на разных уровнях важности (например, информационные, предупреждения, ошибки), распределяя их по разным категориям.
1. Системное логирование: операционные системы и сетевые устройства зачастую предоставляют свои механизмы логирования для перехвата системных событий, таких как авторизация, ошибки и использование ресурсов.
1. Логирование с помощью агентов: многие инструменты логирования и сервисы предоставляют агентов или библиотеки, которые можно установить в системы или приложения для сбора данных логов.
1. Контейнерное логирование: контейнеризованные приложения, выполняющиеся на таких платформах, как Docker или Kubernetes, генерируют данные логов, специфичные для среды контейнера.
1. Облачное логирование: многие облачные платформы и сервисы предоставляют механизмы логирования для перехвата событий и данных, связанных с облачными ресурсами, такими как виртуальные машины, базы данных и сервисы приложений.
2-ой столп наблюдения: метрики
· Автоматические – метрики, которые предоставляет система. Например, в Windows можно увидеть показатели нагрузки на CPU, количество реквестов и т.д. В большинстве облачных платформ вы сможете обнаружить метрику на станицах управления виртуальными машинами. Там можно найти количество данных, которые поступают в систему или исходят из нее.
· Мануальные – можете добавлять их сами. Например, когда нужно видеть актуальное количество подписок на сервис. Это можно реализовать через логи, но их нужно сосчитать. С метриками все смотрится наглядно и понятно для клиента.
Примеры метрик
· Метрики производительности, такие как время отклика, пропускная способность и частота ошибок.
· Метрики потребления ресурсов, такие как использование ЦПУ, памяти и дисковой системы ввода-вывода.
· Бизнес-метрики, такие как доход, вовлечённость пользователей и удовлетворённость клиентов.
Примеры бизнес-метрик
· Использование фичей — интенсивность использования фичи клиентами. Помогает определить, стоит ли вкладываться в развитие фичи в том виде, в котором она сейчас представлена.
· Время выполнения задачи клиентом — насколько быстро клиент может зарегистрироваться в системе, насколько быстро может оформить покупку, насколько быстро может подготовить отчет, в общем, — насколько быстро клиент достигает результата.
· Сколько клиентов и на каком этапе перестают пользоваться продуктом с контекстом состояния продукта (например, каким было время отклика в этот момент).
· Бизнес-метрики в разрезе различных вариантов реализации при A/B-тестировании (контрольная группа элементов сравнивается с набором тестовых групп).
Методологии сбора метрик
· Google SRE: Latency (время, необходимое вашей службе для выполнения запроса.), Traffic ( насколько велик спрос на ваши услуги), Errors (частота сбоев в работе вашего сервиса), Saturation (насыщенность — показатель того, насколько близки к полному использованию ресурсы сервис).
· Метод USE: Utilization (процент времени, когда выполнялась полезная работа), Saturation, Errors
· Метод RED: Rate ( количество запросов в секунду, которые обслуживают ваши сервисы), Errors, Duration (распределение количества времени, затрачиваемого на каждый запрос).
Как собирать метрики
· Реализация: метрики можно собирать путём реализации кода внутри приложения или системы. Это подразумевает добавление кода для перехвата определённых метрик, таких как время отклика или частота ошибок, и отправки их в систему мониторинга.
· Метрики на основе логов: метрики также можно извлекать из данных журналов, сгенерированных приложениями или системами. Этот подход включает извлечение метрик из файлов журналов, например количеств определённых типов событий или ошибок, и их отправку в систему мониторинга.
· Системные метрики: операционные системы и компоненты инфраструктуры, такие как серверы, сети и базы данных, обычно отражают встроенные метрики, которые можно собирать и мониторить с помощью инструментов системы.
· Сторонние сервисы: многие облачные сервисы предоставляют встроенные метрики, к которым можно обращаться и мониторить через API или веб-интерфейсы.
Какой бы метод ни использовался, важно, чтобы метрики собирались с подходящей частотой и точностью, и сохранялись при этом удобным для запроса и анализа образом.
Мониторинг
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Как определить профессию по количеству мониторов
Мониторинг системы – это процесс наблюдения и сбора данных о производительности, поведении и состоянии компьютерной системы либо приложения.
Цель мониторинга – обеспечение оптимальной работы системы и приложений, а также определение и разрешение проблем по мере их возникновения.
Пример данных, собираемым в ходе системного мониторинга
· Метрики производительности: определение времени отклика, пропускной способности и частоты ошибок помогает понять, насколько хорошо работает система или приложение.
· Метрики использования ресурсов: определение использования ЦПУ, памяти и дискового ввода-вывода помогает понять, каким образом задействуются ресурсы системой или приложением.
· Данные журналов: журналы системы или приложений помогают разобраться в их поведении, а также могут использоваться для исправления проблем и выявления ошибок.
Виды мониторинга

Виды мониторинга
· top, atop, iostat, …
· Push metrics (Zabbix, Carbon, …)
· Pull metrics (Prometheus, VM)
Как проводить мониторинг
· Сбор данных: инструменты мониторинга системы собирают данные из различных источников, таких как журналы, счётчики производительности или API. Данные можно собирать в реальном времени либо в пакетах, что зависит от требований программы мониторинга.
· Хранение данных: после сбора данные мониторинга помещаются в хранилище, такое как база данных временных рядов или агрегатор логов. Обычно данные сохраняются в структурированном формате, что позволяет их эффективно запрашивать и анализировать.
· Анализ данных: инструменты мониторинга анализируют собранные данные с целью выявления тенденций, паттернов и проблем. Этот анализ можно выполнять с помощью различных техник, таких как статистический анализ, машинное обучение или оповещения на основе порогов.
· Отчёты и визуализация: результаты анализа обычно представляются в виде отчётов, сводных таблиц или оповещений. Эти данные помогают понять производительность и поведение системы, а также выявить проблемы до того, как они станут критическими.
3-ий столп наблюдения: распределенная трассировка
Распределенная трассировка – это техника мониторинга и отладки крупных распределённых систем. Она подразумевает реализацию кода для генерации трейсов, представляющих собой записи активности отдельных запросов по мере их прохождения через систему. Впоследствии эти трейсы агрегируются для предоставления подробной картины обработки запросов различными компонентами системы.
Как выполнять распределенную трассировку
1. Работает эта техника путём генерации и распространения контекста трейса (trace context) по распределённой системе.
1. Когда сервис получает запрос, он генерирует контекст трейса, включающий уникальный trace ID и span ID.
1. Trace ID используется для определения самого запроса, а span ID определяет конкретную операцию или активность в рамках этого запроса.
1. Когда запрос обрабатывается сервисом, контекст трейса передаётся другим сервисам, задействованным в этой обработке.
1. Каждый сервис в процессе обработки генерирует новые спаны и добавляет их в контекст трейса. Так создаётся цепочка спанов, представляющая весь путь запроса через систему.
1. Полный контекст трейса возвращается клиенту либо сохраняется в бэкенде трассировки в конце обработки запроса.
1. Затем контекст трейса можно визуализировать и проанализировать для лучшего понимания производительности и поведения системы.
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Пример распределенной трассировки
Оповещения
Оповещения – это способ автоматического уведомления причастных сторон о возникновении в системе или приложении конкретного события или состояния.
Цель оповещений в том, чтобы быстро выявлять и реагировать на проблемы на ранних стадиях.
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Оповещения в реальной жизни
Примеры условий отправки оповещений
· Использование ресурсов: когда система или приложение превышает заданный порог использования процессора, памяти или прочих метрик ресурсов.
· Сообщения ошибок: когда в журнале приложения или системы обнаруживаются сообщения об ошибках, указывающие на проблему.
· Метрики производительности: когда метрики производительности, такие как время отклика или объём транзакции, выходят за установленный порог.
· Инциденты безопасности: в случае обнаружения событий, связанных с безопасностью, таких как провалы авторизации или попытки неавторизованного доступа.
Средства мониторинга
· Nagios (1999)
· Zabbix (2001)
· Pandora FMS (2004)
· Prometheus (2012, Go) – система приложений для мониторинга на основе временных рядов
· Carbon + Graphite (2017, python)
· VictoriaMetrics (2018, Go) – полностью совместимая замена с сохранением всех интерфейсов Prometheus …
Nagios
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Интерфейс Nagios
· Одна из первых популярных систем мониторинга.
· Ныне по всем параметрам уступает Zabbix и Pandora FMS.
· Nagios с нами уже почти четверть века. Это хорошо, но это также влечет за собой некоторые ограничения.
Zabbix
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Интерфейс Zabbix
· Push-режим с агентами.
· Узлы сети.
· Триггеры.
· Шаблоны.

Схема работы Zabbix
Prometheus
· Prometheus является базой данных временных рядов (TSDB).
· Язык запросов PromQL.
· Pull-режим работы – Prometheus сам опрашивает exporter-ы для сбора метрик.
· В случае недоступности/зависания сервера метрики за этот промежуток времени будут утеряны (дырки на графиках).
· Плохо работает в кластере, нужно либо иметь независимые ноды, либо настраивать Thanos.
Prometheus-стек
Exporter - любая программа, которая отдает метрики; Prometheus - сердце системы, собирает метрики, TSDB; Alertmanager - система управления оповещениями; Grafana - система построения графиков по метрикам.
[image: ./images/promstack.png]
height:400px center
VictoriaMetrics
· Drop-in replacement (полностью совместимая замена с сохранением всех интерфейсов) для Prometheus.
· Доработанный язык запросов PromQL.
· Имеет другой подход к сжатию метрик, что позволяет до 10 раз уменьшить объем хранимых метрик за тот же промежуток времени.
· Push/Pull режимы работы.
· Кластеризация из коробки.
Средства логирования
· stderr – поток вывода “ошибок”, UNIX
· syslog (sys[k]logd, 1980) – заложил основы протокола syslog
· syslog-ng (1998) – расширение фильтрами, TCP и TLS
· rsyslog (2004) – расширение RELP, buffer, модули
· Loggly (2009), Splunk, облачные и платные решения …
· Apache Flume (2009) – как часть Hadoop
· journald (2010) - как часть проекта system
· ELK/EFK (2010, JVM) – Elasticsearch, Logstash (Filebeat), Kibana
· Fluentd (2011, Ruby) – децентрализованный сбор данных
· Graylog2 (2015) – менеджер логов из разных источников
· Grafana Loki (2018) – система агрегации логов, проще
· MONQ (2019) – российская разработка основы под AIOps (искусственный интеллект для ИТ-операций) …
ElasticSearch + Logstash + Kibana (ELK)
ElasticSearch, Logstash и Kibana изначально разрабатывались как продукты с открытым исходным кодом и развивались отдельно друг от друга, но в 2015 году они объединились под брендом Elastic и стали позиционироваться как единый продукт - ELK-стек.
Elastic изменила лицензию Elasticsearch и Kibana с полностью открытой лицензии Apache 2 на проприетарную двойную лицензию. Стеком ELK также сложно управлять в масштабе.
Иллюстрация ELK-стека
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Иллюстрация ELK-стека
Альтернативы ELK-стеку с открытым исходным кодом
· SigNoz - это полнофункциональное приложение с открытым исходным кодом, которое обеспечивает сбор журналов и аналитику. SigNoz использует столбчатую базу данных ClickHouse для хранения журналов, которая очень эффективна при приеме и хранении данных журналов.
· Graylog - это платформа централизованного управления журналами, которая предоставляет два решения - управление журналами и управление информационными событиями безопасности. Graylog также предоставляет версию с открытым исходным кодом, называемую Graylog Open (доступ заблокирован из РФ).
· Grafana Loki — это система для сбора, хранения и анализа логов, которая использует методы индексации на основе меток и предоставляет возможности запросов и визуализации логов облачных серверов через веб-интерфейс Grafana.
Grafana Loki
· В отличие от других подобных систем Loki основан на идее индексировать только метаданные логов — labels (так же, как и в Prometheus), a сами логи сжимать рядом в отдельные блоки.
· Таким образом получаем небольшой индекс и можем искать данные, фильтруя их по времени и по проиндексированным полям, затем сканируя оставшееся регулярными выражениями или поиском подстроки.
· Требует меньше памяти, проще в обращении.
· Сложные запросы могут работать дольше.
· Писать сложные запросы – сложнее.
· Еще немного сыроват, но активно развивается.
· Легко интегрируется с другими решениями.
Часть 2. Знакомство с PromQL
Основано на статье Знакомство с PromQL + Cheatsheet | Habr
Как работают time-series databases
Временные ряды — это потоки значений, связанных с меткой времени.
[image: images/time-series-example.png]
Пример временных рядов
Каждый временной ряд можно идентифицировать по названию метрики и меткам, например:
mongodb_up{}
В Prometheus есть четыре типа метрик:
· Gauges (Измеритель) — значения, которые могут меняться. Например, метрика mongodb_up позволяет узнать, есть ли у exporter соединение с экземпляром MongoDB.
· Counters (Счетчик) показывают суммарные значения и обычно имеют суффикс _total. Например, http_requests_total.
· Histogram (Гистограмма) — это комбинация различных счетчиков, используется для отслеживания размерных показателей и их продолжительности, таких как длительность запросов.
· Summary (Сводка) работает как гистограмма, но также рассчитывает квантили.
Знакомство с выборкой данных PromQL
Выбрать данные в PromQL так же просто, как указать метрику, из которой вы хотите получить данные. В этом примере мы будем использовать метрику http_requests_total.
Допустим, мы хотим узнать количество запросов по пути /api на хосте 10.2.0.4. Для этого мы будем использовать метки host и path из этой метрики:
http_requests_total{host="10.2.0.4", path="/api"}
Запрос вернет следующие значения:
	name
	host
	path
	status_code
	value

	http_requests_total
	10.2.0.4
	/api
	200
	98

	http_requests_total
	10.2.0.4
	/api
	503
	20

	http_requests_total
	10.2.0.4
	/api
	401
	1


Каждая строка в этой таблице представляет собой поток с последним доступным значением. Поскольку http_requests_total содержит определенное количество запросов, сделанных с момента последнего перезапуска счетчика, мы видим 98 успешных запросов.
Это называется instant vector, самое раннее значение для каждого потока на указанный в запросе момент времени. Поскольку семплы берутся в случайное время, Prometheus округляет результаты. Если длительность не указана, то возвращается последнее доступное значение.
[image: ./images/instant-vector.png]
instant vector
Чтобы получить значение метрики в пределах указанного отрезка времени, необходимо указать его в скобках:
http_requests_total{host="10.2.0.4", path="/api"}[10m]
	name
	host
	path
	status_code
	value

	http_requests_total
	10.2.0.4
	/api
	200
	641309@1614690905.515  641314@1614690965.515  641319@1614691025.502

	http_requests_total
	10.2.0.5
	/api
	200
	641319@1614690936.628  641324@1614690996.628  641329@1614691056.628

	http_requests_total
	10.2.0.2
	/api
	401
	368736@1614690901.371  368737@1614690961.372  368738@1614691021.372


Запрос возвращает несколько значений для каждого временного ряда потому, что мы запросили данные за определенный период времени, а каждое значение связано с отметкой времени.
Это называется range vector — все значения для каждой серии в пределах указанного временного интервала.
[image: ./images/range-vector.png]
range vector
Знакомство с функциями PromQL
PromQL поддерживает большое количество функций, которые мы можем использовать для получения более сложных результатов.
При работе со счетчиками Prometheus удобно использовать функцию rate. Она вычисляет среднюю скорость увеличения временного ряда в векторе диапазона в секунду, сбросы счетчика автоматически корректируются. Кроме того, вычисление экстраполируется к концам временного диапазона.
http_requests_total[10m]
	name
	host
	path
	status_code
	value

	10.2.0.4
	/api
	200
	100@1614690905.515  300@1614690965.515  50@1614691025.502
	


В приведенном выше примере после сброса счетчика мы получаем отрицательные значения от 300 до 50, поэтому нам недостаточно только этой метрики. Мы можем решить проблему с помощью функции rate. Поскольку он считает сбросы счетчика, результаты фиксируются, как если бы они были такими:
	name
	host
	path
	status_code
	value

	10.2.0.4
	/api
	200
	100@1614690905.515  300@1614690965.515  350@1614691025.502
	


rate(http_requests_total[10m])
	name
	host
	path
	status_code
	value

	10.2.0.4
	/api
	200
	0.83
	


Независимо от сбросов за последние 10 минут в среднем было 0,83 запроса в секунду.
Часть 3. Знакомство с Grafama
Панель Grafana — это базовый стандартный блок в Grafana. Каждая панель отображает набор данных из запроса источника данных с помощью визуализации.
Панели Grafana поддерживают различные визуализации, которые являются визуальными представлениями базовых данных.
Панель мониторинга Grafana — это коллекция панелей, расположенных в строках и столбцах. Панели обычно отображают связанные наборы данных. В Grafana можно создать несколько панелей мониторинга. Дополнительные сведения о панелях мониторинга см. по следующим ссылкам:
Часть 4. Знакомство с демо-системой
Вы можете самостоятельно поднять с помощью Docker Compose демонстрационный пример. Для этого, скачайте проект и выполните docker compose up -d.
В качестве альтернативной демо-системы вы можете воспользоваться системой из этого репозитория.
В этом примере вы можете запустить простое приложение Flask, имеющее разные конечные точки. Перечислим данные конечные точки:
· <address_app>/ - возвращает всегда OK.
· <address_app>/view/<id> - возвращает View <id>. В качестве <id> ожидается UUID.
· <address_app>/buy/<id> - возвращает Buy <id>. В качестве <id> ожидается UUID.
· <address_app>/rolldice - возвращает случайно число от 1 до 6. Иногда возвращает ошибку 500, если число было сгенерировано некорректное.
· <address_app>/metrics - метрика, собираемая Prometheus.
· <address_app>/one, <address_app>/two,<address_app>/three,<address_app>/four - четыре метода, с различной задержкой возвращающие ok.
· <address_app>/error - метод, который всегда возвращает :( с кодом ошибки 500.
Часть 5. Выполнение произвольных запросов в Grafana
Материал основан на Example dashboard | rycus86 /prometheus_flask_exporter.
Перед тем, как перейти в Grafana, рекомендуется вызывать методы приложения, которые представлены выше. Тогда вам удастся собрать некоторую метрику.
Перейдите в Grafana по адресу <address_grafana>:
[image: ./images/grafana-1.png]
Вход в Grafana
Далее перейдите на вкладку Explore:
[image: ./images/grafana-2.png]
Переход на страницу Explore
Выберите источник данных Prometheus:
[image: ./images/grafana-3.png]
Выбор источника данных
Выполните предложенные запросы ниже.
Количество запросов в секунду
Количество успешных запросов Flask в секунду. Показано для каждого пути.
rate(
  flask_http_request_duration_seconds_count{status="200"}[30s]
)
[image: ./images/grafana-4.png]
Выбор источника данных
Количество ошибок в секунду
Количество неудачных ответов (не HTTP 200) в секунду.
sum(
  rate(
    flask_http_request_duration_seconds_count{status!="200"}[30s]
  )
)
Общее количество запросов в минуту
Общее количество запросов, измеренных с интервалом в одну минуту. Отображается для каждого кода состояния HTTP-ответа.
increase(
  flask_http_request_total[1m]
)
Среднее время отклика [30 секунд]
Среднее время отклика, измеренное с интервалом в 30 секунд для успешных запросов. Показано для каждого пути.
rate(
  flask_http_request_duration_seconds_sum{status="200"}[30s]
)
Длительность запроса [с] - p50
50-й процентиль длительности запросов за последние 30 секунд. Другими словами, половина запросов завершается за это время (min / max / avg). Показано для каждого пути.
histogram_quantile(
  0.5,
  rate(
    flask_http_request_duration_seconds_bucket{status="200"}[30s]
  )
)
Длительность запроса [с] - p90
90-й процентиль длительности запросов за последние 30 секунд. Другими словами, 90 процентов запросов завершаются за (минимальное / максимальное / среднее) время. Показано для каждого пути.
histogram_quantile(
  0.9,
  rate(
    flask_http_request_duration_seconds_bucket{status="200"}[30s]
  )
)
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Мастер-класс по PostgreSQL
Что потребуется перед началом
1. Установленный PostgreSQL.
1. Установленный pgAdmin.
Для выполнения задания вам предоставляется доступ к развернутому экземпляру PostgreSQL и pgAdmin на виртуальной машине.
Вы можете самостоятельно поднят PostgreSQL и pgAdmin с помощью Docker Compose демонстрационный пример. Для этого, скачайте проект и выполните docker compose up -d.
Часть 1. Создание таблиц
Создание таблиц с помощью SQL
Материал основан на статье Introduction to the PostgreSQL tutorial |SQLShack
В этом руководстве мы предполагаем, что вы уже подключены к pgAdmin. Если нет, то ознакомьтесь в Moodle как подключиться в pgAdmin.
Сначала, чтобы создать запрос, перейдите в Databases>postgres>Schemas,, щелкните правой кнопкой мыши и выберите Query Tool:
[image: ./images/QueryTool.png]
Создайте таблицу с помощью SQL
Следующий запрос создает таблицу с именем customers.
CREATE TABLE customers (
  id integer PRIMARY KEY,
  Firstname VARCHAR (50) NOT NULL,
  Lastname VARCHAR (50) NOT NULL,
  email VARCHAR (255) NOT NULL,
  birthday DATE NOT NULL
);
ID - это идентификатор, а также первичный ключ. Первичный ключ используется для уникальной идентификации различных записей в таблице. В идеале это целое число.
Также у нас есть varchar, который используется для хранения символов. Столбцы Firstname, Lastname и email используют этот тип данных для строковых символов. Используемое ограничение составляет 50 символов для имени и фамилии, а адрес электронной почты поддерживает 255 символов.
Наконец, birthday столбец содержит даты. Он содержит в день рождения.
Для получения дополнительной информации о типах данных PostgreSQL перейдите по ссылке.
Создание таблиц с помощью pgAdmin
В качестве альтернативы вы можете создать таблицу с помощью pgAdmin. pgAdmin похож на SQL Server Management Studio. Вы можете администрировать базу данных, создавать и редактировать таблицы. Изменять данные с помощью пользовательского интерфейса. Следующие шаги помогут вам создать свою таблицу с помощью pgAdmin.
Сначала зайдите в Browser, а затем перейдите в Databases>postgres>Schemas>public>Table, щелкните правой кнопкой мыши и выберите опцию Create>Table:
[image: ./images/CreateTablepgAdmin.png]
Создайте таблицу с помощью pgAdmin
На вкладке General введите название таблицы, а затем перейдите к Columns.
[image: ./images/add-a-table-name.png]
Добавьте имя таблицы
Вы можете использовать значок + для добавления нескольких столбцов. В этом примере мы добавляем идентификатор с целочисленным типом данных. Кроме того, мы устанавливаем этот столбец в качестве первичного ключа.
Имя и фамилия используют тип данных, изменяющийся на символьный, и длину, равную 50.
[image: ./images/add-columns-to-the-table.png]
Добавление столбцов в таблицу
Наконец, нажмите кнопку Save.
Часть 2. Вставка данных в таблицу
Сначала, чтобы вставить данные в таблицу, мы будем использовать инструкцию insert . Следующие предложения позволят вставить 1 строку в ранее созданную таблицу customer.
INSERT INTO customers
VALUES (1, 'Jane', 'Fonda', 'jfonda@gmail.com', '1937-12-21');
Для вставки данных используется команда INSERT INTO, за которой следует название таблицы. Кроме того, вы используете слово VALUES и в круглых скобках пишете цифры без кавычек, а затем имя, фамилию и адрес электронной почты, используя кавычки для строк, а затем дату в формате ГГГГ-ММ-ДД.
Во-вторых, чтобы вставить 3 значения с помощью предложения insert, используйте следующие предложения.
INSERT INTO customers
VALUES (
    2,
    'Raquel',
    'Welch',
    'rwelch@gmail.com',
    '1940-09-05'
  ),
  (
    3,
    'Sophia',
    'Loren',
    'sloren@gmail.com',
    '1934-09-20'
  ),
  (
    4,
    'Elizabeth',
    'Taylor',
    'etaylor@gmail.com',
    '1932-02-27'
  );
Чтобы вставить несколько строк, вам нужно записать значения в круглых скобках, разделенных запятыми для каждой строки.
Часть 3. Редактирование таблиц
Редактирование таблиц с помощью pgAdmin
Чтобы изменить таблицу в pgAdmin, выполните следующие действия. Сначала щелкните правой кнопкой мыши таблицу, которую вы хотите изменить, и выберите Properties...
[image: ./images/TableProperties.png]
Откройте свойства таблицы
Перейдите на вкладку Columns, и вы сможете добавлять столбцы с помощью значка +, редактировать столбцы с помощью карандаша и удалять столбцы с помощью значка корзины для удаления. Наконец, нажмите кнопку Save.
[image: ./images/delete-columns.jpeg]
Удаление столбцов
Редактирование таблиц с помощью SQL
В качестве альтернативы вы можете использовать SQL для изменения таблиц.
Оператор ALTER используется для изменения таблицы. Давайте рассмотрим несколько примеров.
Сначала мы добавим столбец с именем age типа integer в таблицу клиента.
ALTER TABLE public.customers
ADD COLUMN age integer;
При желании мы можем использовать условие IF EXISTS для выполнения предложения, только если таблица существует.
ALTER TABLE IF EXISTS public.customers
ADD COLUMN age integer;
Если этот запрос будет выполнен дважды, то на второй раз будет ошибка:
ERROR:  column "age" of relation "customers" already exists 

SQL state: 42701
Во-вторых, чтобы исключить возраст столбца, используйте следующее предложение:
ALTER TABLE customers DROP COLUMN age
Если вам нужно проверить, существуют ли таблица и столбец, вы можете использовать следующие предложения.
ALTER TABLE IF EXISTS public.customers DROP COLUMN IF EXISTS age;
Для получения дополнительной информации об ИЗМЕНЕНИИ предложения вы можете прочитать по ссылке.
Часть 4. Изменение данных
Обновление данных с помощью pgAdmin
В pgAdmin щелкните правой кнопкой мыши таблицу и выберите View/Edit data. Вы можете редактировать все строки или работать с первой и последней строками, или использовать фильтры. Если строк не так много, опция all-rows подходит. Если в таблице много строк, возможно, вам придется поработать с другими параметрами.
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Редактирование данных
Дважды щелкните ячейку, которую вы хотите изменить.
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Изменение ячеек
Введите новое значение для ячейки и нажмите OK.
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Редактирование данных ячейки
Есть возможность сохранить изменения.
[image: ./images/delete-rows.jpeg]
Удаление строк
Удаление строк с помощью pgAdmin
В pgAdmin щелкните правой кнопкой мыши таблицу и выберите View/Edit data>All rows.
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Редактирование данных представления
Выберите строку или ряды для удаления и нажмите значок Delete, а затем сохраните изменения.
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Сохраните изменения
Как обновить данные с помощью SQL
Если вы новичок в этом мире, вы можете задаться вопросом, с какой стати вам учиться работать с базами данных с помощью SQL, если вы можете использовать pgAdmin. Иногда вам необходимо автоматизировать задачи по интеграции вашей базы данных с другими инструментами, и это необходимо для работы с SQL.
В следующем примере показано, как заменить значение Sophia на Sofia в столбце firstname таблицы customers.
UPDATE customers
SET firstname = 'Sofia'
WHERE firstname = 'Sophia';
Как удалить данные с помощью SQL
Теперь мы покажем, как удалить данные. В следующем примере будет удалена строка таблицы customers, идентификатор которой равен 2.
DELETE FROM customers
WHERE id=2;
Часть 5. Запросы с JOIN
Материал основан на статье PostgreSQL Join overview with examples | SQLShack.
Соединения используются для получения информации из 2 или более таблиц. Существует несколько типов JOINS, таких как INNER JOIN, FULL OUTER JOIN, LEFT OUTER JOIN и RIGHT OUTER JOIN.
Выполним SQL-запросы с помощью pgAdmin и создадим две простые таблицы, как показано ниже:
CREATE TABLE E1 (
    id int primary key,
    firstname varchar(50)
);

CREATE TABLE E2 (
    id int primary key,
    firstname varchar(50)
);
После создания таблиц мы можем использовать простой запрос INSERT, как показано ниже, для добавления данных в эти таблицы. Мы хотели бы сохранить идентификаторы одинаковыми, но перетасовать значения так, чтобы таблицы могли соединяться одинаковыми идентификаторами, но имели бы разные значения, как показано ниже.
INSERT INTO E1
VALUES (1, 'Gauri'),
  (2, 'Sid'),
  (3, 'Rahul'),
  (4, 'Gautam');
INSERT INTO E2
VALUES (1, 'Sid'),
  (2, 'Gauri'),
  (3, 'Ishita'),
  (4, 'Prakriti');
Первый тип соединений, который мы рассмотрим, известен как INNER JOIN. Это наиболее часто используемое соединение, обычно по сравнению с другими типами соединений PostgreSQL. Предположим, что мы намерены найти значения из обеих таблиц, имена которых совпадают, мы можем использовать INNER JOIN, как показано ниже. Здесь мы получили только две из четырех записей в обеих таблицах, поскольку в обеих таблицах совпадают только два имени. Этот набор данных представляет собой пересечение данных, которые являются общими в обеих таблицах.
SELECT *
FROM E1
  INNER JOIN E2 on E1.Firstname = E2.Firstname
[image: ./images/InnerJoinE1E2.png]
Точной противоположностью этому соединению является соединение PostgreSQL, известное как полное внешнее соединение, которое представляет собой объединение всех данных из двух таблиц. Совпадающие записи возвращаются так же, как и записи, которые не совпадают, также возвращаются. Записи, которые не совпали, будут иметь идентификатор со значением null из таблицы, к которой присоединена запись, поскольку это запись, которая не имеет совпадения в другой таблице, как показано ниже.
SELECT *
FROM E1
  FULL OUTER JOIN E2 on E1.Firstname = E2.Firstname
[image: ./images/FullOuterJoinE1E2.png]
Теперь, когда мы разобрались с двумя соединениями PostgreSQL – INNER JOIN и FULL OUTER JOIN, пришло время изучить варианты OUTER JOIN PostgreSQL – LEFT OUTER JOIN и RIGHT OUTER JOIN.
Допустим, мы намерены извлечь все записи из таблицы A, но из таблицы B мы намерены извлекать только записи, соответствующие значениям в таблице A. Рассмотрим таблицу A как LEFT таблицу, а таблицу B - как правую таблицу. Запрос для извлечения записей, соответствующих вышеупомянутым критериям, будет выглядеть так, как показано ниже. Записи, где поле id равно null, указывают на записи, которые не соответствовали критериям объединения, но из-за характера соединения в LEFT OUTER JOIN эти записи все равно были включены в том виде, в каком они находятся в таблице A, которая в данном случае является LEFT таблицей.
SELECT *
FROM E1
  LEFT OUTER JOIN E2 on E1.Firstname = E2.Firstname
[image: ./images/LeftOuterJoinE1E2.png]
Если вышеупомянутый сценарий должен был быть отменен, когда мы хотели получить все записи из правой таблицы, но только совпадающие записи из левой таблицы, мы можем использовать RIGHT OUTER JOIN соединения, как показано ниже. Если мы сравним приведенную ниже таблицу с приведенной выше таблицей, то на этот раз были извлечены все записи из таблицы B, а также те, которые совпадали с таблицей A. А те, которые не совпали, имеют нулевое значение для поля id из таблицы A.
SELECT *
FROM E1
  RIGHT OUTER JOIN E2 on E1.Firstname = E2.Firstname
[image: ./images/RightOuterJoinE1E2.png]
Теперь мы рассмотрели различные типы соединений PostgreSQL, такие как INNER JOIN,, FULL OUTER JOIN, LEFT JOIN и RIGHT JOIN. Все эти объединения имели одну общую черту, у всех них был критерий объединения для сопоставления атрибутов из двух таблиц. Допустим, у нас есть сценарий, в котором мы намерены найти записи из обеих таблиц, которые не имеют совпадений в другой таблице, т.е. уникальные записи из обеих таблиц. В этом случае мы все еще можем использовать FULL OUTER JOIN, поскольку оно выбрало бы все записи из обеих таблиц, но с условием фильтрации, чтобы выбрать только те записи, которые не совпали. Это можно сделать, добавив в запрос:
SELECT *
FROM E1
  FULL OUTER JOIN E2 on E1.Firstname = E2.Firstname
WHERE E1.ID IS NULL
  OR E2.ID IS NULL
[image: ./images/FullOuterJoinE1E2Unique.png]
Одним из особых типов соединений PostgreSQL является CROSS JOIN. Допустим, мы хотим создать декартово произведение выбранных атрибутов/записей из двух таблиц, мы можем использовать перекрестное соединение. Декартово произведение 4 значений из одной таблицы на четыре значения из другой таблицы составило бы 16 записей. Здесь значение означает запись с одним полем. По мере того, как мы добавляем больше полей, это будет увеличиваться в несколько раз. Ниже показан пример, в котором мы выбираем одно поле из обеих таблиц и создаем его декартово произведение, используя перекрестное соединение PostgreSQL.
SELECT E1.firstname,
  E2.firstname
FROM E1
  CROSS JOIN E2
[image: ./images/CrossJoin.png]
Таким образом, мы можем использовать различные типы соединений PostgreSQL для извлечения данных из нескольких таблиц в PostgreSQL. Мы также можем добавить область видимости и форматирование к результирующему набору данных, добавив дополнительные условия фильтрации, функции и другие подобные конструкции, которые доступны с запросом SELECT в PostgreSQL.
Часть 6. Работа с представлениями
Создание представлений с помощью pgAdmin
Представление в Postgres - это виртуальная таблица, в которой хранится запрос к одной или нескольким таблицам. В pgAdmin перейдите в базу данных и найдите представления. Щелкните правой кнопкой мыши и выберите Create>View.
[image: ./images/create-a-view-in-pgadmin.png]
Создать представление
В General вкладке писать имя представления и перейти к Code закладки.
[image: ./images/create-view.jpeg]
Создать - Просмотреть
На вкладке Codeнапишите следующий запрос:
SELECT lastname
FROM customers
Наконец, нажмите Save.
[image: ./images/create-view-code.jpeg]
Создание - Просмотр - кода
Просмотр и редактирование данных в представлениях с помощью pgAdmin
Вы можете редактировать или просматривать данные в представлениях PostgreSQL таким же образом, как и в таблицах. Щелкните правой кнопкой мыши представление и выберите View/Edit Data>All rows.
[image: ./images/viewithedit-data.jpeg]
Редактирование представлений с помощью pgAdmin
Чтобы изменить представление в PostgreSQL, щелкните правой кнопкой мыши на представлении для изменения и выберите Properties.
[image: ./images/view-properties.jpeg]
Свойства
Перейдите на вкладку Code, измените запрос в соответствии с вашими потребностями и нажмите Save.
[image: ./images/edit-view-code.jpeg]
Создание и редактирование представлений с помощью SQL
Чтобы создать представление в Postgres с использованием SQL, вам нужно использовать предложение create . В следующем примере создается представление с именем v_customers и отображается фамилия таблицы customers.
CREATE view v_customers AS
SELECT lastname
FROM customers;
Кроме того, вы можете изменять представление с помощью инструкции ALTER .
В следующем примере будет изменено существующее представление с именем v_customer.
CREATE OR REPLACE VIEW v_customers AS
SELECT lastname,email
FROM customers;
Часть 7. Создание запросов к базе данных
Развертывание тестовой базы данных
Для изучения процесса создания запросов предлагается воспользоваться тестовой базой данной Chinook Database. Скрипты наполнения базы данных для различных систем управления базами данных содержатся в репозитории Chinook Database.
Сначала создадим тестовую базу данных. Для этого с помощью pgAdmin создадим базу данных. Щелкните правой кнопкой мыши по Databases и выберите Create>Database:
[image: ./images/CreateDatabase.png]
Далее в окне создания базы данных укажите имя базы данных:
[image: ./images/CreateDatabaseView.png]
Нажмите кнопку Save.
Далее откройте Query Tool базы данных:
[image: ./images/ChinookQueryTool.png]
В папке репозитория ChinookDatabase/DataSources имеется скрипт Chinook_PostgreSql.sql, содержимое которого нужно скопировать в буфер:
[image: ./images/ScriptCopyRaw.png]
Если не удалось открыть этот файл в GitHub, то данный файл содержится в материалах к практическому занятию в Moodle.
Из содержимого буфера вам необходимо вставить в Query Tool созданной нами ранее базы данных. ВНИМАТЕЛЬНО ПРОВЕРЬТЕ, что Query Tool открыт для нужной нам базы данных. После вставки нажмите кнопку Execute:
[image: ./images/ChinookInsertData.png]
Поздравляем, вы создали тестовую базу и наполнили ее данными.
Описание тестовой базы данных
Раздел основан на материалах SQLite Sample Database | SQLITE Tutorial и Chinook Database | Business Analytics Course.
База данных Chinook содержит информацию о музыкальном магазине. В рамках этого проекта вы будете помогать команде Chinook разбираться в средствах массовой информации в их магазине, их клиентах и сотрудниках, а также в информации о счетах. Чтобы помочь вам в будущих запросах, ниже приведена схема базы данных Chinook. Вы можете видеть столбцы, которые связывают таблицы между собой с помощью стрелок:
[image: ./images/ChinookScheme.png]
В базе данных образцов Chinook 11 таблиц:
· Employee - хранятся данные о сотрудниках, такие как идентификатор сотрудника, фамилия, имя и т. д. Он также имеет поле с именем ReportsTo, чтобы указать, кто кому отчитывается.
· Customer - хранит данные клиентов.
· Invoice и InvoiceLine в этих двух таблицах хранятся данные счета-фактуры. В таблице Invoice хранятся данные заголовка счета-фактуры, а в таблице InvoiceLine - хранятся данные позиций счета-фактуры.
· Artist - хранятся данные исполнителей. Это простая таблица, которая содержит только идентификатор и имя исполнителя.
· Album - хранятся данные о списке дорожек. Каждый альбом принадлежит одному исполнителю. Тем не менее у одного исполнителя может быть несколько альбомов.
· MediaType - хранятся типы носителей, такие как аудиофайлы MPEG и аудиофайлы AAC.
· Genre - жанры музыки такие как рок, джаз, метал и т. д.
· Track - данные песен. Каждый трек принадлежит одному альбому.
· Playlist и PlaylistTrack в таблице списков воспроизведения хранятся данные о списках воспроизведения. Каждый список воспроизведения содержит список треков. Каждый трек может принадлежать нескольким спискам воспроизведения. Связь между таблицей списков воспроизведения и таблицей дорожек - “многие ко многим”. Таблица PlaylistTrack используется для отражения этой взаимосвязи.
Составление произвольных запросов к базе данных
Раздел основан на материалах PostgreSQL tutorial | ChrisT-CC/CI-Postgres-tutorial, A More Useful Port of the Chinook Database to Postgresql | John Atten и Chinook Database | Business Analytics Course.
Простые произвольные запросы
Как только будет похоже, что у вас все настроено, вы можете начать составлять запросы к базе данных! Сначала мы могли бы просмотреть все данные из таблицы Invoice:
SELECT * FROM "Invoice";
[image: ./images/ChinookSelectInvoice.png]
Теперь посмотрите, что находится в таблице Employee.
SELECT * FROM "Employee";
Выберите все данные из таблицы “Исполнитель”
SELECT * FROM "Artist";
Выберите только столбец “Имя” из таблицы “Исполнитель”
SELECT "Name" FROM "Artist";
Выберите только “Queen” из таблицы “Исполнитель”:
SELECT * FROM "Artist" WHERE "Name" = 'Queen';
Выберите только “Queen” из таблицы “Artist”, но используя “ArtistID” из ‘51’:
SELECT * FROM "Artist" WHERE "ArtistId" = 51;
Выберите все альбомы из таблицы “Album”, используя “ArtistID”, равный ‘51’:
SELECT * FROM "Album" WHERE "ArtistId" = 51;
Выберите все треки из таблицы “Дорожки”, используя “Композитор” “Queen”:
SELECT * FROM "Track" WHERE "Composer" = 'Queen';
Самый быстрый способ просмотреть список заголовков столбцов в таблице - это просто вернуть false , что намеренно дает нам нулевые результаты.
SELECT * FROM "Artist" WHERE false;
Выберите некоторые конкретные записи из таблицы альбомов базы данных Chinook:
SELECT * FROM "Album" WHERE "ArtistId" = 2
Снова с экранирующей последовательностью в двойных кавычках. С этого момента дела продолжают идти под откос. Представьте себе простое соединение между двумя таблицами с минимальным набором возвращаемых столбцов:
Выберите записи из таблицы альбомов Chinook DB, используя JOIN с исполнителями:
SELECT 
  ar."Name", 
  al."Title"
FROM 
  "Album" AS al, 
  "Artist" AS ar
WHERE 
  al."ArtistId" = ar."ArtistId";
Попробуем более сложные запросы.
В каких странах больше всего счетов-фактур?
Используйте таблицу счетов-фактур, чтобы определить страны, в которых больше всего счетов-фактур. Предоставьте таблицу стран выставления счетов и счетов-фактур, упорядоченных по количеству счетов-фактур для каждой страны. Страна с наибольшим количеством счетов-фактур должна отображаться первой.
SELECT "BillingCountry",
  COUNT("InvoiceId")
FROM "Invoice"
GROUP BY 1
ORDER BY 2 DESC
В каком городе лучшие клиенты?
Мы хотели бы провести рекламный музыкальный фестиваль в городе, в котором мы заработали больше всего денег. Напишите запрос, который вернет 1 город с наибольшей суммой выставленных счетов. Верните как название города, так и сумму всех счетов-фактур.
SELECT "BillingCity",
  SUM("Total")
FROM "Invoice"
GROUP BY 1
ORDER BY 2 DESC
Кто лучший клиент?
Клиент, потративший больше всего денег, будет объявлен лучшим клиентом. Создайте запрос, который вернет имя человека, потратившего больше всего денег. Найти решение можно, связав следующие три таблицы: Invoice, InvoiceLine и Customer для получения этой информации, но вы, вероятно, можете сделать это с меньшим количеством!
SELECT C."CustomerId",
  SUM(I."Total")
FROM "Customer" C
  JOIN "Invoice" I ON C."CustomerId" = I."CustomerId"
GROUP BY 1
ORDER BY 2 DESC
Примеры других запросов вы можете найти в лекции “3. Основы SQL”. Также можно посмотреть как такие запросы выглядят для SQLite и используются в python в этой статье.
Часть 8. Создание пользователя
Данный материал изучается самостоятельно по статье Как создать пользователя в PostgreSQL | Академия Selectel.
Часть 9. Задание для самостоятельного выполнения
В качестве самостоятельного задания для совершенствования в составлении запросов для PostgreSQL необходимо выполнить:
· Придумать свою базу данных (2-3 таблицы). Примеры возможных тем:
· Меню ресторана;
· Продуктовый склад;
· Служба доставки;
· Корзина покупателя.
· Составить скрипт создания базы данных, который создаст все таблицы.
· Составить скрипт, который наполнит данными созданную вами базу данных (по 4-5 записей на таблицу).
· Подготовить произвольные запросы к базе данных (7-8 запросов).
Результат выполнения данного задания необходимо вставить в отчет.
Для дальнейшего изучения
· Learn PostgreSQL | TutorialsTeacher
· psql command line tutorial and cheat sheet
· PostgreSQL Tutorial | TutorialsPoint
· PostgreSQL Query: Introduction, Explanation, and 50 Examples | EDB
· PostgreSQL Administration | POSTRESQL Tutorial
· PostgreSQL. Основы языка SQL
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Введение в Linux
Введение
Что потребуется перед началом
· ПК, способный запустить систему виртуализации с виртуальной машиной GNU/Linux. Подойдет любой новейший процессор Intel или AMD.
· Минимум 30 Гб свободного места на жестком диске (под систему и снимки).
· Минимум 4 Гб оперативной памяти для виртуальной машины (не забывайте, что оперативная память также требуется и под хостовую машину).
· Установленный VirtualBox.
· Загруженный образ дистрибутива (рекомендуется Ubuntu Server 22.04).
План и задачи лабораторной
1. Выполнить все действия, представленные в методических указаниях и ознакомиться с материалом.
1. Продемонстрировать результаты выполнения преподавателю, быть готовым повторить выполнение части задач из лабораторной по требованию.
1. Ответить на контрольные вопросы.
Для полного понимания рекомендуется ознакомиться с разделами “Терминология”, “Файлы, каталоги, права” и “Работа с системой” справочных материалов.
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
1. Фамилия и инициалы студента, номер группы, номер варианта;
1. План и задачи лабораторной работы;
1. Краткое описание хода выполнения работы;
1. Приложить очищенный вывод history выполненных команд.
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Часть 1. Подготовка виртуальной машины
Процесс развертывания виртуальной машины показан на VirtualBox 7.0, установленный на хостовую машину с операционной системой Manjaro (Linux).
Установка операционной системы виртуальной машины
1. Устанавливаем VirtualBox.
1. Скачиваем образ для установки дистрибутива Ubuntu Server 22.04 с официального сайта. Вы можете выбрать любой способ загрузки, подходящий вам, например через Torrent клиент.
· Во время подготовки материала использовался образ ubuntu-22.04.3-live-server-amd64.iso, как наиболее универсальный вариант.
1. Пока качается образ - создаем виртуальную машину (далее ВМ) в системе виртуализации. Ставить будем в VirtualBox (далее VB)
· Открываем окно создания виртуальной машины:
· [image: ./images/create-vm-1.png]
· create-vm-1
· Как назвать - дело ваше. Удобно набрать “ubuntu” в названии, тогда VB сразу подставит значения для Ubuntu в выпадающие списки.
· Важно указать, что мы хотим пропустить автоматическую установку:
· [image: ./images/create-vm-2.png]
· create-vm-2
· Для виртуальной машины рекомендуется задать оперативную память 4096 МБ. На странице официальной странице дистрибутива указано, что минимальным требование является 1024 МБ. Этот параметр вы можете изменить в будущем в настройках виртуальной машины:
· [image: ./images/create-vm-3.png]
· create-vm-3
· Выделяем диск. Использовать рекомендуется динамический виртуальный диск. Тогда покуда внутри ВМ вы не забьете место на диске - оно не будет занято и в вашей хостовой системе. Фактический размер будет динамически растягиваться под требования (но автоматически сжиматься не будет). Достаточно будет и 25 GiB. Лучше сразу больше, все равно место оно не занимает, пока не потребуется:
· [image: ./images/create-vm-4.png]
· create-vm-4
· После того, как задали все параметры, нажимаем “Готово”.
1. Идем в настройки VirtualBox и создаем новую сеть NAT. Настраиваем проброс портов 127.0.0.1:2222 -> 10.0.5.5:22. Это нам потребуется для того, чтобы мы могли по SSH подключиться к виртуальной машине из хостовой.
· [image: ./images/create-net-1.png]
· create-net-1
· Переходим к созданию новой сети NAT:
· [image: ./images/create-net-2.png]
· create-net-2
· Указываем, что хотим создать подсеть 10.0.5.0/24:
· [image: ./images/create-net-3.png]
· create-net-3
· Далее делаем проброс портов 127.0.0.1:2222 -> 10.0.5.5:22:
· [image: ./images/create-net-4.png]
· create-net-4
· После того, как все указали, применяем настройки сети и проброса портов.
1. В настройках ВМ в системе виртуализации выбираем загруженный образ в качестве содержимого оптического носителя, чтобы с него загрузиться:
· [image: ./images/create-choose-cd-1.png]
· create-choose-cd-1
· [image: ./images/create-choose-cd-2.png]
· create-choose-cd-2
1. В настройках ВМ в пункте “Сеть” выбираем “Сеть NAT” и нашу новую сеть:
· [image: ./images/create-choose-net-1.png]
· create-choose-net-1
· Незабываем подтвердить внесенные изменения в виртуальную машину.
1. Запускаем виртуальную машину и устанавливаем систему. Подробно рассматривать процесс установки не будем, остановимся только на самых важных деталях. Руководство по установке Ubuntu Server.
· Выбираем пункт Try or Install Ubuntu Server:
· [image: ./images/install-ubuntu-1.png]
· install-ubuntu-1
· Выбор региона и раскладки клавиатуры. Если выбираете себе что-то, кроме английской раскладки - дело ваше, страдать Вам. Мы оставим все все по умолчанию:
· [image: ./images/install-ubuntu-2.png]
· install-ubuntu-2
· [image: ./images/install-ubuntu-3.png]
· install-ubuntu-3
· Оставим также по умолчанию то, что хотим устанавливать:
· [image: ./images/install-ubuntu-4.png]
· install-ubuntu-4
· Далее настройки сетевого интерфейса. Оставляем по умолчанию:
· [image: ./images/install-ubuntu-5.png]
· install-ubuntu-5
· Proxy - пропускаем, оставляем пустым:
· [image: ./images/install-ubuntu-6.jpg]
· install-ubuntu-6
· Какое зеркало для загрузки репозиториев использовать - выбираем ru.archive.ubuntu.com - зеркало Yandex:
· [image: ./images/install-ubuntu-7.jpg]
· install-ubuntu-7
· Настройки разметки диска. Оставляем все по умолчанию - система автоматически поставится поверх LVM. Для реальных систем идут жаркие споры о том стоит или не стоит ставить систему на LVM:
· [image: ./images/install-ubuntu-8.png]
· install-ubuntu-8
· [image: ./images/install-ubuntu-9.png]
· install-ubuntu-9
· [image: ./images/install-ubuntu-10.png]
· install-ubuntu-10
· Настройки пользователя, hostname - сетевое имя системы и пароля. Пароль root (пользователя с идентификатором (UID - user ID) 0 и имеющим неограниченные привилегии, аналог администратора, далее будем называть его root) не устанавливается. Задаем пароль только для своего основного пользователя. Настоятельно не советуем ставить свой настоящий сложный пароль на ВМ. После ввода его попросят еще раз для подтверждения:
· [image: ./images/install-ubuntu-11.png]
· install-ubuntu-11
· Пропускаем рекламу:
· [image: ./images/install-ubuntu-12.png]
· install-ubuntu-12
· Выбираем установить OpenSSH-сервер:
· [image: ./images/install-ubuntu-13.png]
· install-ubuntu-13
· Пропускаем установку дополнительных пакетов:
· [image: ./images/install-ubuntu-14.png]
· install-ubuntu-14
· Ждем завершения установки системы:
· [image: ./images/install-ubuntu-15.png]
· install-ubuntu-15
· Подтверждаем изъятие диска:
· [image: ./images/install-ubuntu-16.png]
· install-ubuntu-16
· ВМ “на логине”. Пробуем войти своим пользователем. Если все введено верно, то вы увидите приглашение ввода команд (command prompt):
· [image: ./images/install-ubuntu-17.png]
· install-ubuntu-17
· Если загружается снова установка, то проверьте в параметрах ВМ то, что диск извлечен:
· [image: ./images/install-ubuntu-18.png]
· install-ubuntu-18
Создание снимка
Делаем мгновенный снимок виртуальной машины, если ваша система виртуализации это поддерживает. Тогда в любой момент мы сможем вернуться на данное состояние системы, если что-то сломаем. В VB переходим во вкладку “Снимки” (Snapshots) и нажимаем “сделать”. Названия не принципиальны.
Люди делятся на два типа:
· Еще не делают бэкапы;
· Уже делают бэкапы.
[image: ./images/make-snapshot-1.png]
make-snapshot-1
[image: ./images/make-snapshot-2.png]
make-snapshot-2
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make-snapshot-3
[image: ./images/make-snapshot-4.png]
make-snapshot-4
Что-нибудь изменим в системе, например напишем пару команд и выключим ВМ. Теперь попробуем восстановить мгновенный снимок. Если все в полном порядке, вы откатитесь к состоянию ВМ на момент завершения установки виртуальной машины.
Люди, которые делают бэкапы, делятся на два типа:
· Еще не проверяют свои бэкапы после создания;
· Уже проверяют свои бэкапы после создания.
[image: ./images/make-snapshot-5.png]
make-snapshot-5
Настройка сети
Посмотрите, какой IP адрес был получен в созданной нами NAT сети с помощью следующей команды:
ip a
[image: ./images/netplan-1.png]
netplan-1
Установим статический адрес ВМ, чтобы при перезагрузке наша ВМ не получала от DHCP нашей сети случайны адрес из пула адресов.
Для это мы воспользуемся утилитой Netplan.
Все конфигурационные файлы Netplan находятся в папке /etc/netplan/. Во время запуска службы, она преобразовывает свою конфигурацию в конфигурацию той службы, которая будет управлять сетью и помещает её в каталог /run/. По умолчанию в Ubuntu есть только один конфигурационный файл. Его мы и откроем на редактирование:
sudo nano /etc/netplan/00-installer-config.yaml
Заменим его текущее содержимое следующим:
[image: ./images/netplan-2.png]
netplan-2
В данном случае мы установим статический IP-адрес на сервере Ubuntu 22.04 на 10.0.5.5/24 со шлюзом по умолчанию 10.0.5.1 и DNS-серверами 10.0.5.1. Подробнее о синтаксисе можете узнать здесь.
После того, как мы подправили мы должны сохранить изменения в файл. В текстовом редакторе Nano нужно вызвать комбинацию ctrl+x и подтвердить то, что мы хотим сохранить изменения в файл.
Далее мы применим изменения Netplan с помощью команды:
sudo netplan apply
Если все прошло успешно, то ip a нам покажет, что мы имеет интересующий нас адрес:
[image: ./images/netplan-3.png]
netplan-3
Проверим с помощью ping ya.ru то, что мы имеем выход в интернет:
[image: ./images/netplan-4.png]
netplan-4
Делаем доступным ssh
Модуль “system” управляет службой SSH во всех последних дистрибутивах Ubuntu. Таким образом, вы можете использовать команды “systemctl” для управления службой SSH.
Чтобы запустить службу SSH и добавить ее в автозапуск, используйте следующую команду:
sudo systemctl enable ssh
Аналогично, если вы хотите проверить, запущена ли служба ssh в вашей системе или нет. Вы также можете проверить состояние службы SSH, используя следующую команду:
sudo systemctl status ssh
[image: ./images/ssh-enable.png]
ssh-enable
После включения SSH-сервера вы можете использовать его для инициирования удаленных подключений, а также принимать входящие запросы на подключение. Используйте следующую команду ssh для удаленного подключения SSH-сервера:
ssh <имя пользователя>@localhost -p 2222
Мы используем атрибут -p 2222, чтобы воспользоваться пробросом портов, который мы делали при настройки сети NAT VB.
При первом подключении от вас потребуется подтвердить, что вы хотите добавить виртуальную машину в известные хосты. Для этого введите yes на соответствующий запрос:
The authenticity of host '[localhost]:2222 ([127.0.0.1]:2222)' can't be established.
ED25519 key fingerprint is SHA256:oLDQlGjAow+wh2RDzTzts8EAQZ4iKAmZ958oSmt6QgY.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '[localhost]:2222' (ED25519) to the list of known hosts.
Если все получилось, то отобразится приглашение ввода команд:
[image: ./images/check-ssh.png]
check-ssh
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Часть 2. Права, пользователи, su и sudo
Становимся root
Станьте суперпользователем (root-ом) с помощью утилиты sudo -i. Так как пароль root не задан - мы пока не можем стать им с помощью su.
Root (англ. root — корень; читается “рут”), или суперпо́льзователь — это специальный аккаунт и группа пользователей в UNIX-подобных системах с идентификатором UID 0 (User IDentifier), владелец которого имеет право на выполнение всех без исключения операций. Суперпользователь UNIX-систем имеет логин “root” только по умолчанию и легко переименовывается при необходимости, часто встречается переименование в “toor” для усложнения подбора паролей автоматическими сканерами.
su (англ. Substitute User, Set UID, Switch User, Super User — замена пользователя, переключение пользователя, суперпользователь) — команда Unix-подобных операционных систем, позволяющая пользователю войти в систему под другим именем, не завершая текущий сеанс. Обычно используется для временного входа суперпользователем для выполнения административных работ. По умолчанию предполагается работа от имени пользователя root. Если первый аргумент su — дефис - , среда будет установлена такой же, как при регистрации заданного пользователя. Иначе передается текущая среда, за исключением значения $PATH, которое задается переменными PATH и SUPATH в файле /etc/default/su.
sudo (англ. Substitute User and do, дословно “подменить пользователя и выполнить”) — программа для системного администрирования UNIX-систем, позволяющая делегировать те или иные привилегированные ресурсы пользователям с ведением протокола работы.
Основная идея — дать пользователям как можно меньше прав, но при этом достаточных для решения поставленных задач.
Редактируем sudoers
Далее с помощью утилиты visudo можно отредактировать файл /etc/sudoers(через утилиту - чтобы ничего не сломать, она создает временный файл и перед применением изменений проверяет синтаксис) - разрешить группе wheel делать sudoс паролем.
В GNU/Linux CTRL часто обозначается как ^:
· Сохранить в nano: ^O.
· Выйти из nano: ^X.
· Поиск по файлу: ^W.
Этого можно добиться добавив строку %wheel ALL=(ALL:ALL) ALL:
· %wheel ALL=(ALL:ALL) ALL
· Первое поле показывает имя пользователя или группы, к которым будет применяться правило, в данном случае к группе wheel, для пользователя нужно убрать %.
· %wheel ALL=(ALL:ALL) ALL
· Первое “ALL” означает, что данное правило применяется ко всем хостам.
· %wheel ALL=(ALL:ALL) ALL
· Данное “ALL” означает, что пользователь группы wheel может запускать команды от лица всех пользователей.
· %wheel ALL=(ALL:ALL) ALL
· Данное “ALL” означает, что пользователь группы wheel может запускать команды от лица всех групп.
· %wheel ALL=(ALL:ALL) ALL
· Последнее “ALL” означает, что данные правила применяются всем командам.
Хорошая статья о sudoers файле тут.
Добавим пользователя, группу и изменим права
Материал для дополнительного изучения: Пользователи в Linux.
1. Создаем пользователя ansible с домашней директорией /home/ansible/. Например, с помощью утилиты adduser.
· :::info Хорошая статья о создании пользователей. :::
1. Меняем пользователю ansible пароль с помощью passwd ansible.
1. Меняем root пароль с помощью passwd.
1. Создаем группу wheel с помощью groupadd wheel.
· :::caution В GNU/Linux нет магии, все происходит максимально логично. Так, добавление пользователя сводится к изменению файлов /etc/passwd и /etc/shadow. Исторически файл /etc/passwd содержал информацию о пользователях и их зашифрованные (чаще всего - хешированные) пароли. Однако, для того,чтобы пользователь мог взаимодействовать с системой - запускать программы от лица других пользователей, просматривать права доступа и так далее, нам необходимо, чтобы этот файл был доступен для чтения всем. А значит, в теории, пароли других пользователей можно было бы подобрать перебором, ведь они нам были бы тоже доступны. Для того, чтобы избежать проблем с утечкой паролей - их вынесли в отдельный файл /etc/shadow. Больше о формате этих файлов стоит узнать в справочных материалах. :::
· [image: ./images/image38.jpg]
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1. Создать директорию /admin c помощью mkdir /admin.
1. Читаем про систему прав.
1. Сделать owner-ом директории /admin пользователя ansible и выдать права группе wheel:
· chown ansible:wheel /admin
1. Выдать на права на чтение и редактирование пользователю ansible,а группе wheel только не чтение:
· chmod 640 /admin
History
Настроим для root сохранение истории, добавим это в конец /root/.bashrc, чтобы история незамедлительно сливалась в файл (а не при завершении сессии):
shopt -s histappend
PROMPT_COMMAND="history -a;$PROMPT_COMMAND"
Аналогичное действие проведите для .bashrc вашего пользователя, с помощью которого вы подключаетесь на хост.
Для синхронизации history между сессиями можно добавить в текущий env (либо также добавить в .bashrc, но не советую, т.к. при вводе нескольких команд с разных консолей одновременно - может перетирать историю, которая не успела сохраниться на диск, но если вас не очень заботит мультипоточность можно):
export PROMPT_COMMAND='history -a;history -c;history -r'
А теперь перестаньте уже быть root, это вредно - наберите команду exit или нажмите комбинацию ^D (CTRL+D).
Демонстрация некоторых командна некотором сервере, просто для ознакомления, не руководство к действию:
[image: ./images/image40.jpg]
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Часть 3. Подключение по SSH
Что такое SSH-ключ
Материал основан на статье Авторизация на базе ключей SSH | Академия Selectel.
Аббревиатура SSH означает Secure Shell, что дословно переводится как «безопасная оболочка». Если говорить точнее, SSH — это защищенный сетевой протокол с проверкой подлинности и шифрованием. Он используется для передачи файлов, управления сетью и удаленного доступа к операционной системе. Аббревиатура SSH также используется для описания набора инструментов, используемых для взаимодействия с одноименным протоколом.
Подключение через SSH можно просто охарактеризовать как подключение к командной строке удаленного узла. То есть любые команды, которые будут вводиться в терминал на основной машине будут работать так же, будто вы вводите их напрямую на удаленном узле, сидя с клавиатурой около него.
Так как SSH работает по системе «клиент-сервер», обязательное условие для работы этого протокола — наличие на удаленном узле демона SSH. Демон SSH — это ПО, которое прослушивает определенный сетевой порт и при прохождении аутентификации другим узлом создает необходимую среду для работы с ним.
В свою очередь на локальной машине должно быть установлено соответствующее ПО — SSH-клиент. Он взаимодействует с удаленным хостом и передает ему необходимые данные, которые нужны для прохождения аутентификации.
Структура ключа
Можно сказать, что определение “SSH-ключ” составное, так как на самом деле это два ключа — открытый и закрытый. На узле A создаются и хранятся оба ключа, а на узел B передается только копия публичного SSH-ключа, что позволяет подключаться к узлу B с узла A.
Ключи могут быть сгенерированы с помощью различных алгоритмов, которые поддерживает текущая версия протокола SSH. Например, если использован тип шифрования RSA, то файлы будут именоваться следующим образом:
· id_rsa — закрытый ключ,
· id_rsa.pub — публичный (открытый) ключ.
В чем же разница открытого и закрытого ключа?
Открытые и закрытые SSH-ключи
Открытый (он же публичный) ключ используется для шифрования данных при обращении к удаленному узлу. Проще говоря, это набор символов, при помощи которых мы шифруем информацию. Он доступен всем. Не стоит бояться того, что открытый ключ может попасть в чужие руки, так как наличие одного лишь публичного SSH-ключа не дает злоумышленнику никаких преимуществ. Открытый SSH-ключ хранится на удаленном узле.
Закрытый (приватный) SSH-ключ — это ключ к данным. Он расшифровывает сами сообщения. Хранится он на устройстве, которое будет подключаться к удаленному узлу (на котором находится открытый ключ). Приватный ключ ни в коем случае нельзя передавать в чужие руки, в том числе через мессенджеры или файлообменники, во избежание утечки информации и персональных данных. Также рекомендуем сразу установить пароль на закрытый ключ, чтобы обеспечить ему дополнительную защиту.
Как работает SSH-авторизация?
Давайте представим, что вы хотите подключиться к серверу с использованием SSH-ключа. Предварительно вы уже создали пару ключей и передали публичный ключ нам. Алгоритм взаимодействия будет следующим:
1. Вы должны изъявить свое желание подключиться к нам, то есть отправить запрос на подключение по TCP-порту.
1. В случае установки TCP-соединения мы обмениваемся информацией о версиях наших SSH-протоколов. С помощью этой информации можно понять, какую именно конфигурацию (версию протоколов и алгоритмы работы) использовать. Самостоятельно узнать версию OpenSSH можно с помощью команды ssh -V.
1. После согласования мы (сервер) направляем вам (клиенту) открытый ключ. Теперь уже вы решаете, доверять такому ключу или нет. В случае положительного ответа мы с вами генерируем сеансовый ключ, который будет использоваться для симметричного шифрования канала. Этот ключ существует, только пока существует канал (текущая сессия).
1. Теперь следует аутентифицировать вас. Для этого вы отсылаете нам свой открытый ключ. Мы в свою очередь проверяем его со своим списком открытых SSH-ключей. Если совпадение найдено, мы генерируем случайное число, шифруем его открытым ключом и отправляем обратно. Вы как клиент расшифровываете сообщение закрытым ключом и отправляете полученные данные нам. В случае совпадения присланного числа с первоначальным аутентификация признается успешной.
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ssh-auth
Поздравляем! Теперь вам открыт доступ на сервер.
Создание SSH-ключа
Параметры утилиты ssh-keygen
В Linux для создания SSH-ключей используется команда ssh-keygen. Далее приведены наиболее популярные параметры для этой команды и их описание.
По умолчанию ssh-keygen использует в качестве параметра -t именно RSA, так как этот алгоритм обеспечивает наилучшую совместимость из всех, но требует большего размера ключа для обеспечения достаточной безопасности. Длина ключа по умолчанию составляет 3072 бит, но вы можете самостоятельно задать его размер от 1024 до 16384 бит с помощью опции -b команды ssh-keygen.
-C comment
Создание нового комментария. Например, одной из самых известных команд является добавление комментария с информацией о том, кто, на какой машине и когда создал ключ:
ssh-keygen -C "$(whoami)@$(uname -n)-$(date -I)"
-p
Если указать данный параметр при вводе ssh-keygen, то вам будет предложено изменить старую секретную фразу на новую. Ввод команды будет выглядеть следующим образом:
ssh-keygen -p
Также вы можете задать все параметры для изменения секретной фразы сразу:
ssh-keygen -p [-P old_passphrase] [-N new_passphrase] [-f keyfile]
-t type
Задает тип создаваемого ключа. Чтобы узнать какие типы доступны для вашей версии, введите:
ssh-keygen -t ?
-v
Подробный режим. ssh-keygen будет печатать отладочные сообщения о ходе выполнения. Несколько опций -v увеличивают степень подробности информации (максимум 3).
Утилиты для создания SSH-ключа
Далее мы создадим RSA ключ, добавим публичную часть на ВМ и подключимся с помощь него по SSH к ВМ. Сделаем это тремя способами:
· С помощью терминала и утилит Linux.
· С помощью утилит, предоставляемых PuTTY;
· С помощью SSH-агента PowerShell;
Генерация SSH-ключей в Linux
Процесс создания SSH-ключей на базе Linux предельно прост. Вам необходимо лишь указать некоторые параметры, которые мы опишем далее.
Мы будем создавать ключ RSA. При вводе команды ssh-keygen опцию -t RSA можно не указывать явно, так как RSA является алгоритмом по умолчанию.
ssh-keygen
Generating public/private RSA key pair.
Enter file in which to save the key (/root/.ssh/id_rsa):
В последней строке вам предлагается выбрать путь, куда будут сохранены ключи. Если оставить поле пустым, будут созданы файлы с именами id_rsa.pub и id_rsa.
Enter passphrase (empty for no passphrase):
В данной строке предлагается создать кодовую фразу. Оставив строку пустой, дополнительной защиты не будет.
С одной стороны, не вводить кодовую фразу опасно. Если закрытый ключ попадет в руки злоумышленников, то у них может появиться доступ к серверу. В то же время, если вы введете кодовую фразу, в будущем это может доставить вам неудобства. Пароль придется вводить каждый раз при использовании SSH-подключения с этим ключом. Поэтому использование кодовой фразы остается на ваше усмотрение.
Как мы упоминали ранее, кодовую фразу можно будет установить (или заменить) самостоятельно, введя ssh-keygen -p, когда ключ уже будет создан:
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Созданные файлы хранятся в директории /home/<имя пользователя>/.ssh/.
Посмотреть публичный ключ текущего пользователя можно с помощью команды:
cat ~/.ssh/id_rsa.pub
[image: ./images/ssh-keygen-2.png]
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Генерация SSH-ключей в PuTTY
Если вы хотите создать SSH-ключи на базе ОС Windows, самым популярным решением для этого будет использование программного обеспечения Putty. Скачать его можно с официального сайта по ссылке (актуальная версия на момент написания материала — 0.79, released on 2023-08-26). После установки программы вам будет доступно несколько .exe файлов.
Для создания SSH-ключей откройте puttygen.exe:
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Выберите необходимый тип ключа и задайте его размер. Мы будем использовать RSA с длиной 2048:
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Далее нажмите Generate и водите мышкой по экрану в свободной зоне до тех пор, пока генерация SSH-ключей не будет завершен. Это необходимо делать для того, чтобы задать псевдослучайность при создании ключей:
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После генерации ключа вы можете вписать комментарий и кодовую фразу.
Далее необходимо сохранить на диск открытый и закрытый SSH-ключи, для этого нажмите на соответствующие кнопки в окне программы. Вы можете самостоятельно выбрать путь, куда сохранять данные ключи:
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Для публичного используйте имя id_rsa.pub. Для приватного id_rsa.ppk.
Putty сохраняет закрытые ключи с разрешением .ppk, что означает, что такой ключ можно будет использовать только с Putty. Чтобы сохранить секретный ключ в формате, пригодном для OpenSSH, нужно во вкладке Конвертация выбрать пункт “Экспортировать ключ в формате OpenSSH (новый формат)” и указать расположение нового файла (старый формат при конвертации из .pkk в OpenSSH сохраняет не все поля — например, комментарий):
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Посмотреть публичный ключ можно в окне PuTTY Key Generator. Скопировать можно через правую кнопку мыши, вызывав тем самым контекстное меню:
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Генерация SSH-ключей в Windows с помощью OpenSSH
Не так давно в ОС Windows добавили возможность использования инструментов OpenSSH. Пакет добавлен в ОС, начиная с Windows 10 и Windows Server 2019.
Установить клиент OpenSSH можно с помощью следующей команды в PowerShell (PowerShell нужно запустить от имени администратора):
Add-WindowsCapability -Online -Name OpenSSH.Client
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Проверить статус компонента можно командой (также от администратора):
Get-WindowsCapability -Online | ? Name -like 'OpenSSH.Client*'
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Если в ответе команды статус Installed, то загрузка выполнена успешно.
Генерация SSH-ключей происходит таким же образом, как и в ОС Linux, с помощью ssh-keygen (команды нужно выполнять от имени пользователя):
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Созданные ключи можно найти в папке C:\Users\<имя пользователя>\.ssh, если она не была изменена при генерации. Посмотреть ключ можно с помощью команды cat:
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Копирование открытого ключа на сервер
Linux
Данный метод подойдет тем, чья ОС поддерживает команду SSH-Copy-ID, и удаленный сервер имеет доступ по SSH без ключа. Если это не так, попробуйте использовать второй или третий способ.
Синтаксис команды выглядит следующим образом:
ssh-copy-id {USERNAME}@{IP-ADDRESS-OR-FQDN} -p {PORT}
Замените {IP-ADDRESS-OR-FQDN} на IP-адрес или полное доменное имя (полное доменное имя) сервера, на которое вы хотите скопировать открытый ключ, {USERNAME} - имя пользователя, к которому хотите подключиться, {PORT} - порт SSH (по умолчанию 22).
Далее используйте имя пользователя ({USERNAME}), которого вы ранее сделали суперпользователем (ansible).
Обратите внимание на последние строки вывода:
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Наш клиент запрашивает разрешение на продолжение подключения к удаленному узлу, так как встречает его впервые. Необходимо ввести yes. После успешного подключения ключи будут добавлены и мы увидим приглашение к вводу пароля. Вводим пароль и получаем подтверждение о том, что теперь мы можем подключиться к удаленному узлу Linux с помощью команды ssh:
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Чтобы проверить, действительно ли скопировался открытый ключ, найдем искомый файл authorized_keys на удаленном узле и посмотрим его содержимое, так как именно в него добавляются открытые SSH-ключи. Содержится он в домашней директории в скрытой папке .ssh. Посмотреть его можно так:
cat ~/.ssh/authorized_keys
[image: ./images/linux-ssh-copy-3.png]
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PuTTY
Альтернативный способ показан в статье. В нем используется только putty.exe без Pageant.
Скопируйте публичный ключ, который отображается в puttygen.exe:
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Затем следует любым доступным вам способом подключиться к удаленному серверу, куда необходимо скопировать открытый SSH-ключ.
В домашней директории создайте файл putty_id_rsa.pub. Сделать это можно с помощью редактора Nano:
nano putty_id_rsa.pub
Далее вставьте содержимое из буфера обмена с помощью нажатия правой клавишы мыши в окне или с помощь комбинации клавиш shift+insert:
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Сохраните содержимое с помощью комбинаций ctrl+x. Подтвердите, что вы хотите сохранить содержимое из буфера на диск нажав на клавишу y:
[image: ./images/putty-ssh-copy-3.png]
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Далее подтвердите с помощью клавиши enter путь сохранения:
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Затем требуется добавить наш публичный ключ в authorized_keys.
cat putty_id_rsa.pub >> ~/.ssh/authorized_keys
С помощью cat ~/.ssh/authorized_keys проверьте, что ключ был действительно добавлен в authorized_keys:
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Мы уже скопировали открытый SSH-ключ, сгенерированный с помощью Putty, на удаленный узел. Теперь необходимо произвести подключение.
Для этого откройте Pageant и добавьте туда приватный ключ, сгенерированный с помощью puttygen.exe:
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Pageant по умолчанию после запуска прячется в значках панели управления рядом с часами:
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Вызовите контекстное меню с помощью правой кнопки мышки и выберите пункт “Add key”:
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putty-ssh-copy-8
Откройте ключ в формате .ppk:
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Чтобы убедиться, что ключ был добавлен, необходимо в том же контекстном меню Pageant выбрать пункт “View Keys”:
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Откроется окно с активным ключами:
[image: ./images/putty-ssh-copy-11.png]
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Теперь можно установить сессию, которая будет для подключения использовать наш приватный ключ. В контекстном Pageant меню выберите “New Session”:
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Введите IP-адрес удаленного узла, имя пользователя и порт для подключения, а также проверьте, что в качестве типа подключения выбран SSH:
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Нажмите “Open”. При первом подключении вам потребуется подтвердить, что удаленный узел вам известен и его можно добавить в известные:
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При успешном подключении появится приглашение к вводу команд:
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PowerShell
Материал основан на статье Windows 10 OpenSSH Equivalent of ssh-copy-id | Christopher Hart.
Альтернативный поход смотрите в статье.
Далее мы используем приведенную ниже онлайн-команду PowerShell, чтобы скопировать содержимое открытого ключа id_rsa.pub на удаленное устройство Linux. Замените {IP-ADDRESS-OR-FQDN} на IP-адрес или полное доменное имя (полное доменное имя) сервера, на которое вы хотите скопировать открытый ключ, {USERNAME} - имя пользователя, к которому хотите подключиться, {PORT} - порт SSH (по умолчанию 22):
type $env:USERPROFILE\.ssh\id_rsa.pub | ssh {USERNAME}@{IP-ADDRESS-OR-FQDN} -p {PORT} "cat >> .ssh/authorized_keys"
Далее у вас спросят пароль от пользователя. Пример того, как выполняется копирование ключа:
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Убедитесь, что вы можете подключиться по SSH к удаленному устройству Linux с помощью команды ssh. Ниже показан пример подключения к удаленному устройству Linux по IP-адресу. Обратите внимание, что нам не нужно было вводить пароль, чтобы установить SSH-подключение к удаленному устройству Linux:
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Устранение неполадок
Возможные неполадки и способы их решения представлены в статье Авторизация на базе ключей SSH | Академия Selectel.
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Часть 4. Установка и работа с tmux
Мы уже сталкивались с установкой пакетов. Рассмотрим подробнее, в Ubuntu для этого используется пакетный менеджер apt. Подробнее тут.
sudo apt install tmux
Tmux - терминальный мультиплексор. Очень удобная штука для работы с несколькими сессиями в системе (или несколькими системами). Позволяет открывать и поддерживать на сервере несколько сессий. Что гарантирует защиту от внезапного завершения процессов в вашей консоли при разрыве соединения без использования nohup. Статья тут.
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Теперь запускаем сессию с идентификатором по-умолчанию (для первой - 0):
tmux
Существует три способа ввода команд в tmux:
· Сочетания клавиш. tmux использует так называемую префиксную клавишу, которой по умолчанию является CTRL+B (^B, далее эта комбинация будет обозначаться как Prefix). tmux интерпретирует нажатие клавиши, следующей за префиксом, как сочетание клавиш tmux. Например: чтобы прервать сеанс с помощью сочетания клавиш: нажмите CTRL+B, отпустите обе клавиши, а затем нажмите D.
· Командный режим. Войдите в командный режим, нажав префикс, за которым следует :. В нижней части экрана откроется командная строка, в которой будут приниматься команды tmux.
· Командная строка. Команды также можно вводить непосредственно в командной строке в сеансе tmux. Обычно перед этими командами указывается tmux. В качестве примера можно привести команду tmux attach.
Шпаргалка по Tmux и краткий справочник
Создадим пару новых окон несколько раз нажав: Prefix + C.
Переключимся между ними с помощью Prefix + W . Переключаться между двумя последними можно Prefix + L, переключиться на конкретное окно по его номеру, например первое, так: Prefix +0.
Далее работать будем так. Если нужно отключиться без завершения сессий набираем Prefix + D.
Закрыть окно можно с помощью Prefix+ C- так мы перейдем в командный режим (ввод команд tmux-у в поле ввода внизу),затем вводим kill-window и нажимаем enter.
Для повторного подключения к нужной сессии tmux a -t $ID:
tmux a -t 0
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Часть 5. Выполнение базовых команд
Шпаргалка наиболее частых команд
· cd (change directory) - сменить рабочий каталог
· mv (move) - переместить объект фс
· cp (copy) - скопировать объект фс
· mkdir (make directory) - создать каталог
· echo - вывод аргументов на экран
· cat - вывод объекта (например, файла) на экран
· less - утилита для удобного просмотра больших текстовых файлов
· sort - утилита для сортировки
· grep - фильтрация строк по подстрокам
Статья о циклах в командной оболочке тут.
Разберем несколько:
· ls — покажет содержимое директории, в которой вы находитесь. Если после команды ввести адрес конкретной папки, то она покажет то, что хранится в ней. Типы файлов. Система прав. Полезные аргументы:
· -R в выводе команды появятся файлы из поддиректорий
· -l отобразить списком с метаданными (права доступа и прочая информация из inode)
· -a отобразить скрытые (начинающиеся с точки) объекты
· cd — change directory, сменить директорию. Из названия понятно, что с помощью этой команды можно перемещаться между каталогами. Вписываем её, а потом путь, например: cd /path/to/dir .
· Есть сокращенные варианты:
· cd - для перемещения в предыдущую директорию
· cd (без аргументов) для прыжка в домашнюю папку
· cp - copy - скопировать объект. Из полезных опций -r позволяет делать рекурсивно (для всех подкаталогов) и -p позволяет сохранить все права на файл как у исходного.
· pwd — укажет полный путь до директории, в которой вы находитесь. Если вы перепрыгнули на рабочий стол с помощью cd ~/Desktop/, то pwd покажет что-то вроде /home/mak/Desktop.
· rm — команда для удаления файлов, каталогов и их содержимого. Удаляет жесткие ссылки,фактически данные остаются на диске, просто мы теряем на них указатели и эти блоки данных теперь считаются пустыми. На форумах часто ходит злая шутка для новичков, которым советуют починить что-нибудь в их систему с помощью rm -rf /, что потенциально стирает все данные.
· Полезные аргументы:
· -r удалить каталог и все вложенные объекты
· -f удалить без подтверждения
· grep — это полнотекстовый поиск в файле. Очень полезная команда, когда вам нужно что-то найти. Например, grep значение /путь/до/файла покажет строки в которых есть “значение”. А команда grep -ril значение /путь/до/каталога/* покажет все файлы, в которых есть искомое значение.
· Полезные аргументы:
· -r рекурсивный поиск
· -i игнорировать регистр (case insensetive)
· -l вывести результат списком
· -v инвертировать работу - пропускать только строки, в которых НЕТ значения
· -E использовать регулярные выражения в “значении”
· df — disk free - показывает данные по ФС, в т.ч. сколько еще свободно места на каких ФС.
· -h human-friendly, переводит байты в читаемое
· -i inode, показывает информацию по айнодам на ФС
· du — disk usage - показывает данные по всем неудаленным файлам на ФС.
· -h human-friendly, переводит байты в читаемое
· chown пользователь:группа путь — команда позволяет изменить владельца файла или каталога. -R для рекурсивного.
· chmod права путь — изменяет права на файл или каталог. Подробнее в разделе “Система прав в GNU/Linux”.
· find — с помощью этой утилиты можно искать (и даже удалять) файлы по определённым параметрам. Например: find /mnt/data/backup/ -mtime +3 -type f -iname "*.sql.gz" - выведет все файлы (-type f) в директории /mnt/data/backup 3-х дневной давности (дата изменения modify time +3 - -mtime +3) с именем попадающим в маску *sql.gz. При добавлении опции -delete удаляет найденные файлы. Часто используется в таком виде в скриптах для очистки старых логов или резервных копий.
· awk — си-подобный сценарный язык построчного разбора и обработки входного потока по заданным шаблонам. Ключей много. Примеры и статья на хабре:echo word1 word2 word3 word4 | awk '{ print $2,$4 }' выведет word2 word4 для каждой строки (тут всего одна). echo word1:word2:word3:word4 | awk -F: '{ print $1,$3 }' выведет word1 word3.
· tail — позволяет вывести только конец файла/потока.
· +2 - выкинуть первую строку
· -n X - оставить только Х последних строк
· head — аналогично tail, только для начала файла/потока.
· ps — посмотреть список процессов, с аргументом aux показывает все процессы в системе.
Pipeline
Для выполнения работы вам непременно потребуется знание о том, что такое конвейер (pipeline). Небольшое напоминание о работе конвейера:
cat file.txt | grep bmstu | sort -u
· cat file.txt - вывести содержимое файла, передаем это утилите grep
· grep bmstu - оставить только строки, содержащие bmstu, передать вывод утилите sort
· sort -u - отсортировать в алфавитном порядке и оставить только уникальные значения
Shell/Bash
Пример скрипта, который создает файл с содержимым первого и второго аргументов:
#!/bin/sh

echo "$1" > test.txt
echo "$2" >> test.txt
Пример того, как сделать файл “исполняемым”:
chmod +x file.sh
Пример того, как запустить “исполняемый” файл c аргументами из текущей директории:
./file.sh 10 15
А почему исполняемый файл нельзя запустить просто написав file.sh как в windows?
Все дело в безопасности. Это очень плохая идея позволять подменять стандартные утилиты файлами из текущей директории, есть риск исполнить не то, что подразумевал пользователь, а то, что подложил ему в каталог злоумышленник. Поэтому текущая директория не добавляется к переменной PATH, списку директорий в которых производится поиск исполняемых файлов.
Man
Продемонстрировать умение пользоваться утилитой man. Вывести страницу мануала для утилиты apt.
Демонстрация проделанной работы происходит через вывод утилиты history.
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Часть 6. Продвинутая работа с системой
Основная задача: научиться управлять процессами и создавать простейшую автоматизацию.
Автоматизируем сбор данных о системе с bash
1. Выведем LA:
· cat /proc/loadavg | awk '{ print $1,$2,$3" processes: "$4", last PID: "$5}'
· LA, Load average - среднее значение загрузки системы за некоторый период времени, как правило, отображается в виде трёх значений, которые представляют собой усредненные сглаженные величины за последние 1, 5 и 15 минут. Вычисляется как длина очереди выполнения в операционной системе, где единица означает, что очередь заполнена, а значение выше единицы — что есть процессы, которые ожидают своей очереди на выполнение. Содержатся в файле /proc/loadavg.
· Учитывает как running процессы, так и процессы в uninterraprable sleep (ожидают выполнения системного вызова, как правило долгие это read/write, т.е. IO).
1. Выведем список сетевых интерфейсов в нужном формате
· ss -4tuln | подставьте что нужно, можно цепочку из нескольких команд | column -t
· 127.0.0.53%lo  53
127.0.0.53%lo  53
0.0.0.0        22
1. Выведем список IP-адресов на хосте:
· ip a | grep -E 'inet ' | awk '{ print $2 }'
1. Обернем это все в bash-скрипт /root/beholder.sh, добавим date + "%d.%m.%Y %H:%M:%S" и информацию о занятом месте и списке пользователей (самостоятельно). Попробуем циклы, запишем в скрипт:
· for i in $@
do
    echo "Next search by name:"
    ps aux | grep $i
    echo
done
1. Запустим. Должны получить что-то вроде:
· [image: ./images/beholder.png]
· beholder
Делаем сбор данных регулярным с cron
1. Впишем в cron новое правило и ждем минуту.
· echo '* * * * * root /root/beholder.sh >> /tmp/beholder-output' >
/etc/cron.d/beholder
1. Смотрим файл cat /tmp/beholder-output
· Можем попробовать поменять параметры, сервис crontab.guru в помощь.
· Краткое описание есть в файле конфига /etc/crontab:
· [image: ./images/image57.jpg]
· image57
· Исходя из этого конфига следует, что в /etc/cron.{hourly,daily, weekly,monthly}/ лежат скрипты, запускающиеся соответственно раз в день, в неделю и в месяц. Дополнительно Cron читает конфиги из /etc/cron.d/, где лежат общие файлы с расписанием запуска. Кроме того, для пользователей задаются персональные cron-конфиги. Их можно отредактировать с помощью утилиты crontab -e. Они отличаются от /etc/crontab тем, что там опускается поле пользователя, запускаться будет от того, который себе задал это в настройках.
Пишем свой systemd-сервис
Процесс не может взяться из ниоткуда: его обязательно должен запустить какой-то процесс. Процесс, запущенный другим процессом, называется дочерним (child) процессом или потомком. Процесс, который запустил процесс называется родительским (parent), родителем или просто - предком. У каждого процесса есть два атрибута - PID (Process ID) - идентификатор процесса и PPID (Parent Process ID) - идентификатор родительского процесса.
Процессы создают иерархию в виде дерева. Самым “главным” предком, то есть процессом, стоящим на вершине этого дерева, является процесс systemd или init (PID = 1). Условно можно считать, что планировщик ядра имеет PID = 0.
Собственно для управления древом процессов и создали systemd. Подробнее о процесса и их состояниях читайте в статье.
systemd — подсистема инициализации и управления службами в GNU/Linux, фактически вытеснившая в 2010-е годы традиционную подсистему init. Основная особенность — интенсивное распараллеливание запуска служб в процессе загрузки системы, что позволяет существенно ускорить запуск операционной системы. Основная единица управления — unit (модуль), одним из типов модулей являются “сервисы” — аналог демонов — наборы процессов, запускаемые и управляемые средствами подсистемы и изолируемые контрольными группами. Подробная статья об systemd-unit-ах.
Создадим свой systemd-unit:
nano /etc/systemd/system/myhttp.service

# Создадим для него WorkingDirectory
mkdir -p /root/www

# Перезагрузим конфигурацию
systemd systemctl daemon-reload
Содержимое .service файла:
[Unit]
Description=MyHTTP Server
Documentation=http://example.org/
After=network.target

[Service]
WorkingDirectory=/root/www
ExecStart=/usr/bin/python3 -m http.server 8000
KillMode=mixed
Restart=on-failure
Type=simple

[Install]
WantedBy=multi-user.target
Alias=myhttpd.service
Кратко разберем что тут написано:
· Секция [Unit]:
· Description - описание, отображается в systemctl status [service]
· Documentation - ссылка на документацию, обязательно в виде URL
· After - после каких целей/сервисов следует запускать данный unit
· Секция [Service]:
· WorkingDirectory - вызовет системный вызов chdir перед исполнением каких-либо команд сервиса, должна существовать
· ExecStart - команда, которая запустится при вызове systemctl start [service]
· KillMode - управляет тем, как процесс должен быть завершен, mixed - посылает SIGTERM основному процессу и SIGKILL дочерним
· Restart - необходимо ли перезапускатьсервис в случае завершения процесса (в примере - только при ненулевом rc)
· Type - настраивает процедуру запуска и отслеживания процесса, simple ожидает, что основным станет процесс, запущенный ExecStart командой и сервис будет работать до тех пор, пока жив основной процесс.
· Секция [Install]:
· WantedBy - какая цель триггерит запуск, если сервис enabled.
· Alias - альтернативное имя сервиса. systemctl status [alias] равнозначен systemctl start [service].
Запустим, добавим в автозапуск:
systemctl start myhttp
systemctl enable myhttp
Проверяем работу с помощью curl и ss.
curl http://127.0.0.1:8000/
ss -tl | grep 8000
Для ответа на контрольный вопрос про процесс загрузки системы также нужно ознакомиться с материалом.
Запускаем процесс внутри нового пространства имен
Посмотрим список доступных пространств имен:
lsns
ip netns
Цикл статей на Habr про пространства имен.
Создаем сетевой namespace:
ip netns add myhttp
Теперь запустим внутри пару команд ip netns exec <netns> <cmd> ...:
ip netns exec myhttp ip link set dev lo up
ip netns exec myhttp /usr/bin/python3 -m http.server 8080 &
Проверим:
ss -tul4n
ip netns exec myhttp ss -tul4n
Запустим tcpdump внутри netns-а:
ip netns exec myhttp tcpdump -i any host 127.0.0.1
Проверим:
ip netns exec myhttp curl http://127.0.0.1:8080
ip netns exec myhttp curl http://127.0.0.1:8000
curl http://127.0.0.1:8080
curl http://127.0.0.1:8000
Таким образом, у нас получилось разнести 2 разных сервера в разные сетевые пространства имен. Мы даже можем запустить их на одинаковом порту.
Установка docker и запуск hello-world
Установка Docker в Ubuntu 20.04
sudo apt install apt-transport-https ca-certificates curl software-properties-
common
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
sudo add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/ubuntu focal stable"
sudo apt update
sudo apt install docker-ce
sudo systemctl status docker
Запустим hello-world:
docker run hello-world
Дополнительное
1. Показать soft-лимиты (ulimit) и hard-лимиты, пояснить как поняли, в чем разница, как изменить?
· Хорошая статья о лимитах.
· Примечание: это может оказаться жизненно важным знанием в случае появления высоких нагрузок на вашем сервере. Ошибка “Too Many Open Files” может появляться как раз из-за ограничений в лимитах, по-умолчанию они довольно небольшие (1024 для open files).
· Пример вывода ulimit для пары систем (ВМ и реальный Raspberry-Pi сервер):
· [image: ./images/image59.jpg]
· image59
· Посмотрим лимиты для конкретного процесса, тоже бывает полезно:
· # Некоторые программы кладут свой Process ID (PID) в /var/run
cat /var/run/sshd.pid # Выведет PID sshd

# Выведем лимиты процесса sshd с помощью procfs
cat /proc/$(cat /var/run/sshd.pid)/limits
# P.S. Про procfs подробно поговорим во второй лабораторной работе
· [image: ./images/image60.jpg]
· image60
· Занятное наблюдение работы лимитов:
· [image: ./images/image62.jpg]
· image62
1. Настроить /root/.bashrc файл, применяющийся при создании новой оболочки для root пользователя.
· Хорошая статья о bash_profile и bashrc.
· Пример большого и сложного .bashrc файла.
· PS1 - переменная для изменения вида приглашения, например такое значение красит в красный:
· PS1='\[\e]0;\u@\h: \w\a\]${debian_chroot:+($debian_chroot)}\
[\033[01;31m\]\u@\h\[\033[00m\]:\[\033[01;34m\]\w \$\[\033[00m\] '
· Синонимы (alias-ы) для подкрашивания вывода команд:
· # enable color support of ls and also add handy aliases
if [ -x /usr/bin/dircolors ]; then
    test -r ~/.dircolors && eval "$(dircolors -b ~/.dircolors)" || eval
"$(dircolors -b)"
    alias ls='ls --color=auto'
    alias dir='dir --color=auto'
    alias vdir='vdir --color=auto'
    alias grep='grep --color=auto'
    alias fgrep='fgrep --color=auto'
    alias egrep='egrep --color=auto'
fi
· Просто удобные общепринятые сокращения:
· # some more ls aliases
alias ll='ls -l'
alias la='ls -A'
alias l='ls -lA'
· Переопределения стандартных команд с ключами, чтобы спрашивали подтверждение:
· # Some more alias to avoid making mistakes:
alias rm='rm -i'
alias cp='cp -i'
alias mv='mv -i'
· [image: ./images/image64.jpg]
· image64
· [image: ./images/image65.jpg]
· image65
1. Создайте еще один мгновенный снимок ВМ, как в пункте 8 раздела 1.1. Чтобы не случалось “упс, у меня все работало, а вот сейчас перестало”.
Далее в лабораторных рекомендуется использовать способ работы с системой по ssh и запускать ВМ в фоновом режиме (без интерфейса вообще).
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Дополнительный материал
1. Авторизация на базе ключей SSH | selectel
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Контрольные вопросы
Для выбора вопроса можно использовать игральную кость d20.
1. Что такое Linux?
1. Что делает каждая из команд, применяемых в лабораторной работе?
1. В чем разница между su и sudo?
1. Что происходит в подробностях, когда вы вводите cat file.txt?
1. Что такое файловый дескриптор? Какие создаются по умолчанию?
1. Как дописать в файл вывод команды? Как перезаписать файл? Как избавиться от вывода ошибок?
1. Как определяются права на файл? Как сделать файл исполняемым?
1. Как создать пользователя в GNU/Linux?
1. Как пользоваться man?
1. Как выдать права на sudo?
1. Зачем .bashrc файл?
1. Как посмотреть занятое место на диске?
1. Как подключиться к серверу по ssh? Подробно о всех возможных проблемах.
1. Что такое публичный и приватный ключ? Какой оставляем себе, а какой копируем на сервер?
1. ssh-agent - зачем?
1. В чем разница между soft и hard лимитами?
1. Кто такой суперпользователь и что ему можно?
1. Нужно ли делать резервные копии? А что еще нужно делать?
1. Что такое systemd, как происходит загрузка системы?
1. Как поставить пакет? Что такое apt?


Руководство>Лабораторные работы>2. Контейнеризация Docker
Контейнеризация Docker
Введение
Что потребуется перед началом
· Результаты лабораторной работы по Linux.
План и задачи лабораторной
1. Часть 1. Базовые команды Docker:
0. Подготовка рабочего окружения.
0. Образа - docker pull, docker images.
0. Метки и удаление образа - docker tag.
0. Запускаем контейнер - docker run, docker logs.
0. Списки контейнеров - docker ps.
0. Подключаемся к контейнеру - docker exec.
0. Список изменений - docker diff.
0. Завершаем контейнер -docker stop, docker kill, docker rm.
0. Не теряем данные - docker volume.
0. Контейнер Adminer.
0. Сети - docker network.
1. Часть 2. Продвинутая работа с Docker:
1. Настройка базы данных.
1. Запускаем Adminer.
1. Запускаем свой сервис.
1. Подробнее про сборку образа.
1. Оптимизируем сборку.
1. Многоэтапная сборка.
1. Делимся образом docker push.
Задачи:
1. Выполнить все действия, представленные в методических указаниях и ознакомиться с материалом.
1. Продемонстрировать результаты выполнения преподавателю, быть готовым повторить выполнение части задач из лабораторной по требованию.
1. Ответить на контрольные вопросы.
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
1. Фамилия и инициалы студента, номер группы, номер варианта;
1. План и задачи лабораторной работы;
1. Краткое описание хода выполнения работы;
1. Приложить очищенный вывод history выполненных команд.
Вступление
Для полного понимания рекомендуется ознакомиться с вводной статьей по Docker.

docker-arch
Docker демон
Docker демон (containerd или dockerd) обслуживает Docker API запросы (через сокет или по http) и управляет Docker-объектами (образа, контейнеры, сети, тома, и т.д.). Проверить: systemctl status dockerd.
Docker клиент
Docker клиент (docker) основной способ взаимодействия пользователя с Docker демоном (против работы напрямую с API). Когда вы запускаете команду docker run, клиент отправляет сообщение процессу dockerd (или containerd), который его обрабатывает. Утилита docker использует Docker API и может работать сразу с несколькими Docker демонами, не обязательно на локальной машине.
Docker Desktop
Docker Desktop приложение для Mac, Windows или Linux окружений, которое позволяет вам собирать и публиковать ваши контейнеризованные приложения и сервисы. Docker Desktop включает в себя Docker демон, Docker клиент, Docker Compose (с ним будем работать отдельно позже), Docker Content Trust, Kubernetes, и Credential Helper. Больше читайте в руководстве: Docker Desktop.
Docker registry
Docker registry (реестр) хранит Docker образа. Docker Hub - публичный реестр для общего пользования, и Docker настроен искать образа там по умолчанию. Также вы можете использовать свой личный реестр.
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Часть 1. Базовые команды Docker
Подготовка рабочего окружения
В лабораторной работе по Linux мы уже настроили рабочее окружение в ОС Ubuntu и установили Docker. Если по каким-либо причинам вы этого еще не сделали - проделайте прямо сейчас:
Установка Docker в Ubuntu 22.04:
sudo apt install apt-transport-https ca-certificates curl software-properties-common
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu focal stable"
sudo apt update
sudo apt install docker-ce
sudo systemctl status docker
Запустим hello-world:
docker run hello-world
После запуска контейнер отрабатывает, выводит результат работы в STDOUT и сразу завершается, т.к. основной процесс печати руководства внутри него после выполнения завершился.
Если вы хотите, чтобы ваш пользователь мог пользоваться docker без ограничений и необходимости прав суперпользователя - вы можете добавить его в группу docker:
usermod -aG docker $username
Не забудьте после этого перелогиниться, чтобы процесс командного интерпретатора (в моем случае bash) запустился с новыми правами (с правами на группу docker)
Образа - docker pull, docker images
Для того, чтобы запустить “контейнер” нам нужна сущность под названием образ. Подробно все сущности мы разбирали на второй лекции. Остановимся на том, что это заранее упакованный слепок состояния некоторого сервиса или окружения (бибилиотеки и исполняемые файлы), которое можно использовать без дополнительных зависимостей.
Для загрузки образа используется команда docker pull, загрузим образ mysql (найти вручную подходящие образа можно на docker hub):
docker pull mysql
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docker pull
Когда загрузка и распаковка будет завершена, утилита вернет вам управление. Теперь проверим, что же мы скачали с помощью команды docker image ls или docker images:
docker image ls
docker images
Но что, если мы хотим скачать определенную версию образа? Нам помогут метки. Загрузим mysql версии 5.7.39:
docker pull mysql:5.7.39
Убедимся, что теперь у нас есть 2 образа с разными метками:
docker images
Метки и удаление образа - docker tag
Чтобы управлять нашими образами мы можем назначать им метки - тэги, с помощью команды docker tag:
docker tag mysql mysql:8.0-mak
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docker-tag
Это не создало новый образ (image ID одинаковый), но сделало еще одну ссылку на него.
Удалить образ можно удалив все ссылки на него командой docker rmi или аналогом docker image rm:
docker rmi mysql:8.0-mak
docker image rm mysql:5.7.39
Если вы не хотите вручную выяснять, какие образа вам более не требуются воспользуйтесь командой docker image prune:
docker image prune
# docker image prune -a # удалить все, на которых не запущены контейнеры
Запускаем контейнер - docker run, docker logs
Запустим контейнер с СУБД командой docker run:
docker run mysql
mak@overmind:~$ docker run mysql
2022-09-21 23:33:40+00:00 [Note] [Entrypoint]: Entrypoint script for MySQL Server 8.0.30-1.el8 started.
2022-09-21 23:33:40+00:00 [Note] [Entrypoint]: Switching to dedicated user 'mysql'
2022-09-21 23:33:40+00:00 [Note] [Entrypoint]: Entrypoint script for MySQL Server 8.0.30-1.el8 started.
2022-09-21 23:33:40+00:00 [ERROR] [Entrypoint]: Database is uninitialized and password option is not specified
    You need to specify one of the following:
    - MYSQL_ROOT_PASSWORD
    - MYSQL_ALLOW_EMPTY_PASSWORD
    - MYSQL_RANDOM_ROOT_PASSWORD
Окей, исправляемся, добавим аргумент -e для передачи переменной окружения, зададим пароль:
docker run -e MYSQL_ROOT_PASSWORD=password mysql
База запустилась, но как будто мы просто запустили ее командой mysql из консоли.
Задача: поднять еще одно окно и прервать процесс контейнера, который подвесил вашу консоль без ее завершения. Пригодится: tmux, ps aux, kill
Теперь попробуем запустить в фоновом режиме с аргументом -d, кроме того, дадим ему вменяймое имя --name $NAME:
docker run -d -e MYSQL_ROOT_PASSWORD=password --name db1 mysql
Получилось, в ответ Docker выдал нам хэш-ID контейнера (далее $ID).
Посмотрим логи контейнера по его ID командой docker logs:
docker logs $ID
# Это можно сделать и по имени
docker logs db1
Списки контейнеров - docker ps
Посмотрим списки контейнеров с помощью команды docker ps:
docker ps
docker ps -a # включая завершенные
Подключаемся к работающему контейнеру - docker exec
Подключимся (запустим еще один процесс внутри контейнера) с помощью команды docker exec:
# i - interactive - держать STDIN открытым
# t - tty - создать псевдо-tty
docker exec -it db1 /bin/bash
[image: ./images/3.png]
docker-exec
Список изменений - docker diff
Просмотрим список изменений в слое на ФС с помощью команды docker diff:
docker diff db1
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diff
Видимо наличие новых файлов file.txt и file2.txt.
Завершаем контейнер - docker stop, docker kill, docker rm
Завершим контейнер нежно с помощью stop, сразу завершим с помощью kill и удалим остатки (из спика завершенных, включая логи контейнера) c помощью rm:
docker stop db1
docker kill db1
docker rm db1
Не теряем данные - docker volume
Запустим контейнер обратно:
docker run -d -e MYSQL_ROOT_PASSWORD=password --name db1 mysql
# И тут я спалил пароль в истории в открытом виде
Как избежать утечки пароля через историю bash?
# Грузите из переменных окружения из файла:
nano .docker_mysql_rc
# Вписываем необходимые переменные

# Передаем как переменную (если одна)
source .docker_mysql_rc
docker run -d -e MYSQL_ROOT_PASSWORD=${MYSQL_ROOT_PASSWORD} --name db1 mysql

# Или целиком файл (если много):
docker run -d --env-file ./.docker_mysql_rc --name db1 mysql
Выведем содержимое файла:
docker exec -it db1 cat file2.txt
О ужас! Его нет. Как и всего содержимого базы. Все данные удалились при завершении контейнера.
Чтобы этого избежать запустим контейнер с томом:
docker run --rm -d \
 -v mysql:/var/lib/mysql \
 -v mysql_config:/etc/mysql \
 --name db1 \
 -e MYSQL_ROOT_PASSWORD=password \
 mysql
Внесем изменения:
docker exec -it db1 mysql -ppassword
# И тут я снова спалил пароль в истории в открытом виде
# Лучше написать -p, а дальше вводить интерактивно
# Но так как задача образовательная - пока игнорируем
create database testdb;
create database blog;
show schemas;
Завершим контейнер:
docker stop db1
А теперь перезапустим и убедимся, что базы testdb и blog не исчезли (как и все изменения на ФС):
docker run --rm -d \
 -v mysql:/var/lib/mysql \
 -v mysql_config:/etc/mysql \
 --name db1 \
 -e MYSQL_ROOT_PASSWORD=password \
 mysql
 
docker exec -it db1 mysql -ppassword -e "show schemas;"
Просмотреть список томов:
docker volume ls
Создать новый:
docker volume create test
Посмотреть информацию о томе:
docker volume inspect test
Удалить том:
docker volume rm test
Очистить лишние тома:
docker volume prune
Контейнер Adminer
Настроим дополнительный проброс портов (если кто-то настрил bridge - то просто идем на IP виртуальной машины):
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port-forwarding
Запустим образ Adminer (скачается автоматически). Для того, чтобы попасть из виртуальки внутрь контейнера на порт 8080 укажем ключик -p HostPort:ContainerPort:
docker run -d -p 8080:8080 --name adminer adminer
Подключимся в браузере на хосте к http://127.0.0.1:8080/:
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adminer
Adminer (бывший phpMinAdmin) — это легковесный инструмент администрирования MySQL, PostgreSQL, SQLite, MS SQL и Oracle. Проект родился как «облегчённый» вариант phpMyAdmin. Распространяется в форме одиночного PHP-файла размером около 380 KB, который является результатом компиляции исходных php- и js-файлов с помощью специального PHP-скрипта. Т.о. контейнер с ним содержит php-сервер и один php-скрипт.
Однако как бы мы не пытались подключиться к базе - ничего не выйдет. Котейнеры не связаны по сети.
Сети - docker network
Для начала попробуем связать контейнеры простым способом, завершим предыдущий контейнер Adminer и запустим новый, с параметром --link Container:AliasName.
docker rm -f adminer
docker run -d -p 8080:8080 --link db1:mysql --name adminer adminer
Теперь подключимся к базе по ее Alias из контейнера adminer:
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adminer-login
Неплохо, но такой способ считается устаревшим. К тому же, это может быть не всегда удобно. Теперь создадим новую сеть:
docker network create cluster
Кстати в man-странице по этой команде есть много интересного про параметры:
man docker-network-create
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Проверим как создалась сеть с параметрами по умолчанию:
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docker-network-ls
Проверим в какой сети работают сейчас Adminer и MySQL:
docker inspect db1
docker inspect adminer | egrep "IPAddress|Gateway|IPPrefixLen"
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Теперь пересоздадим контейнеры СУБД и Adminer в этой сети:
docker rm -f db1
docker rm -f adminer

# Добавим к предыдущей команде запуска: --net NetName
docker run --rm -d \
 -v mysql:/var/lib/mysql \
 -v mysql_config:/etc/mysql \
 --name db1 \
 -e MYSQL_ROOT_PASSWORD=password \
 --net cluster \
 mysql

# А теперь аналогично для Adminer
docker run -d -p 8080:8080 --net cluster --name adminer adminer
Проверим их IP-адреса:
docker inspect db1 | egrep "IPAddress|Gateway|IPPrefixLen"
docker inspect adminer | egrep "IPAddress|Gateway|IPPrefixLen"
Пробуем подключиться к базе по IP-адресу:
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docker-network-ip
Кроме того, docker предоставляет dns-записи внутри своих сетей, поэтому мы можем обратиться по имени:
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docker-network-hostname
Для диагностики сетей есть полезный образ, подробное применение рассматривается по ссылке. Попробуем запустить его в интерактивном режиме и проверить сеть контейнеров с помощью nmap:
docker run -it --net cluster nicolaka/netshoot
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netshoot
Теперь выйдем и грохнем все контейнеры:
docker stop $(docker ps -a -q)
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Часть 2. Продвинутая работа с Docker
Настройка базы данных
docker run --rm -d \
 -v mysql:/var/lib/mysql \
 -v mysql_config:/etc/mysql \
 --name mysql \
 -e MYSQL_ROOT_PASSWORD=password \
 -e MYSQL_DATABASE=blog \
 --net cluster \
 mysql
Подключимся к рабочей базе и создадим таблицу
docker exec -it mysql mysql -p
# Вводим пароль из переменной MYSQL_ROOT_PASSWORD, который мы сами задали
Создадим табличку posts в базе blog
CREATE TABLE blog.posts (
    id INT NOT NULL AUTO_INCREMENT,
    title varchar(255),
    created TIMESTAMP DEFAULT CURRENT_TIMESTAMP,
    PRIMARY KEY (id)
);
Выйдем из контейнера с помощью ctrl + D
Запускаем Adminer
Запустим Adminer в той же сети
docker run -d -p 8080:8080 --net cluster --name adminer adminer
Подключимся к http://127.0.0.1:8080/ (или IP вашей ВМ, если у вас бридж-сеть).
В открывшемся интерфейсе подключимся к базе, указав:
	Поле
	Значение
	Примечание

	Сервер
	mysql
	имя контейнера с СУБД

	Имя пользователя
	root
	

	Пароль
	password
	

	База данных
	blog
	


Если все прошло успешно, вы увидете нашу таблицу posts. Перейдем в нее и добавим несколько записей с помощью “Новая запись”. Можно указывать только поле title, т.к. остальные поля генерятся автоматически при создании объекта.
При желании можно создасть записи и с помощью SQL через контейнер с mysql или через SQL-запрос в Adminer:
INSERT INTO blog.posts (title)
VALUES ("First Post"), ("Second Post"), ("Third Post");
Запускаем свой сервис
Загрузим себе материалы лабораторной:
git clone https://gitlab.com/tlakatlekutl/devops-lab2 && cd devops-lab2
В каталоге code/ находится пример примитивного API сервиса на Golang. Для того чтобы начать с ним работать, необходимо собрать образ. Для этого воспользуемся следующей командой:
docker build -t step1 -f step1.Dockerfile code/
где:
· опция -t задает имя образа, иначе имя будет равно ID образа
· опция -f указывает путь к Dockerfile, если ее не указывать докет будет искать файл Dockerfile в текущем каталоге
· code/ - это конекст для сборки образа, все файлы, которые долны быть доступны во время сборки.
Запустим наш сервис (собранный ранее образ step1), передадим ему параметры подключения к базе через переменные окружения (с помощью опции -e), а также подключим его к контейнеру mysql.
docker run --net cluster -p 8000:8000 -e MYSQL_DB=blog -e MYSQL_HOST=mysql -e MYSQL_USER=root -e MYSQL_PASS=password step1
Проверим работу нашего приложения выполнив команду curl, в ответе должны увидеть json массив с созданными постами.
curl localhost:8000/posts
Подробнее про сборку образа
Рассмотрим структуру Dockerfile на примере step1.Dockerfile.
В начале любого образа должен быть указан базовый образ, на основе которого собирается новый. В нашем случае FROM golang:1.19.1, самый базовый возможно образ FROM scratch, в нем нет ничего.
COPY копирует файл из контекста (папочки, которою вы указываете при docker build) в указанное место в образе. Команда создает новый слой в образе;
RUN команда - запускает команду в образе, создает новый слой;
Остальные операнды либо создают пустой слой, либо напрямую меняют метаинформацию в образе.
EXPOSE показывает докеру, какие порты слушает приложение; CMD Задает команду запуска в контейнере; WORKDIR меняет рабочую директорию; USER меняет пользователя, под которым идет работа; ENV задает переменные окружения; и т.д. Подробнее можно ознакомиться в официальной документации.
Взглянем на получившиеся слои у образа:
docker history step1
Как было показано на лекции, каждый получившийся слой - это архив с измененными файлами.
Оптимизируем сборку
Для удобства вынесем переменные окружения в отдельный файл, например config.env:
MYSQL_DB=blog
MYSQL_HOST=mysql
MYSQL_USER=root
MYSQL_PASS=password
Соберем образ step2:
docker build -t step2 -f step2.Dockerfile code/
Запустим образ step2 и проверим, что он работает, аналогично предыдущему:
docker run --link mysql -p 8000:8000 --env-file=config.env  step2
Задание: Сравните образы step1 и step2 (их Dockerfile и history) и опишите различия.
Многоэтапная сборка
Вы могли заметить, что для работы нашего сервиса необходим только исполняемый файл, тогда возникает вопрос “А зачем нам тащить с собой сборочные зависимости?” Да не нужны они, поэтому существует многоэтапная сборка: вы собираете исполняемый файл в отдельном образе, а затем копируете результат в эксплуатируемый образ.
Соберем, запустим и протестируем образ step3
docker build -t step3 -f step3.Dockerfile code/
docker run --link mysql -p 8000:8000 --env-file=config.env step3
Задание: Взгляните на step3.Dockerfile, в чем принципиальное отличие от предыдущих докерфайлов? Оцените docker history.
Делимся образом - docker push
Для ознакомления:
# Авторизируемся где-нибудь на приватном registry
docker login

# Смотрим что за образ мы хотим загрузить
docker images

# Тэгаем
docker tag XXX:VERSION registry-gitlab.com/user_or_group/XXX:VERSION

# Загружаем
docker push registry-gitlab.com/user_or_group/XXX:VERSION
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Контрольные вопросы
1. Что такое и зачем нужен Docker? Альтернативные системы?
1. Как получить Docker-образ, что это такое?
1. Как запустить контейнер? Как получить доступ к его портам?
1. Как просмотреть логи контейнера?
1. Как сохранить данные внутри контейнера между его перезапусками?
1. Как подключить контейнеры к одной сети? Какие есть альтернативные варианты?
1. Почему контейнеры могут обращаться между собой по имени (хэшу, если его нет)?
1. Что такое метки (docker tag)?
1. Как удалить ненужные образа и контейнеры?
1. Как запустить что-то внутри работающего контейнера?
1. Как узнать, какие файлы изменяет программа внутри контейнера?
1. Когда происходит завершение контейнера? Как сделать?
1. Перезапустите сборку собранного образа, оцените время пересборки, объясните причины.
1. К какому число слоев стремиться в образе, правила оптимизации?
1. Опишите базовые команды Dockerfile, что они делают, где смотреть документацию?
1. Что такое контекст сборки, как его оптимизировать?
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Дополнительный материал
1. Популярные команды терминала Docker (интерактивный конструктор) | commands.dev
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Контроль версий, Git, CI/CD
Лабораторная работа имеет две части:
1. Контроль версий. Git
1. CI и CD
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Вводная часть
В данной части предстоит:
1. Создать репозиторий в GitLab.
1. Выполнить действия по управлению репозиторием.
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Установка Git на Windows
Статья основана на “Install Git” и “Download for Windows”.
Шаги установки
1. Загрузите последнюю версию установщика Git для Windows.
1. После успешного запуска программы установки вы должны увидеть экран мастера настройки Git. Следуйте инструкциям Next и Finish, чтобы завершить установку. Параметры по умолчанию довольно понятны для большинства пользователей.
1. Настройте имя пользователя и адрес электронной почты в Git, как показано в статье “Настройки Git” из данного руководства.
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Установка Git на Linux
Статья основана на “Install Git” и “Download for Linux and Unix”.
Возможно, в вашем дистрибутиве git уже установлен. Чтобы узнать, откройте терминал и введите
git --version
Проще всего установить Git в Linux, используя предпочтительный менеджер пакетов вашего дистрибутива Linux. Если вам требуется более свежая версия Git или он по какой-то причине отсутствует в вашей операционной системе, то следуйте указаниям ниже.
Шаги установки
1. Установите Git согласно инструкциям, указанные в статье “Download for Linux and Unix”.
1. Настройте имя пользователя и адрес электронной почты в Git, как показано в статье “Настройки Git” из данного руководства.
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Установка Git на macOS
Статья основана на “Install Git” и “Download for macOS”.
Существует несколько способов установки Git на Mac. На самом деле, если вы установили XCode (или его инструменты командной строки), Git, возможно, уже установлен. Чтобы узнать, откройте терминал и введите
git --version
Apple на самом деле поддерживает и поставляет свою собственную версию Git, но она, как правило, отстает от основной версии Git на несколько основных версий. Если вам требуется более свежая версия, то следуйте указаниям ниже.
Шаги установки
1. Установите Git согласно инструкциям, указанные в статье “Download for macOS”.
1. Настройте имя пользователя и адрес электронной почты в Git, как показано в статье “Настройки Git” из данного руководства.
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Получение репозитория
Вам предстоит работать в российском сервисе хранения репозитория исходного кода МосХаб. Для этого вы должны иметь учетную запись в едином личном кабинете mos.ru.
Основой МосХаб является GitLab Self managed. Поэтому этот сервис был выбран для демонстрации Gitlab CI/CD.
После регистрации в МосХаб, создайте приватный пустой проект в пространстве имен вашего профиля:
[image: images/moshub-new-project.png]
moshub-new-project
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Клонирование репозитория
Созданный удаленно репозиторий необходимо склонировать на рабочую станцию.
О том, как осуществляется клонирование, показано в статье Удалённый репозиторий данного руководства.
Напоминаем, что это можно сделать с помощью:
· команды git clone в терминале;
· через графический интерфейс git (см. пример ниже);
· через Visual Studio Code.
Ссылку на репозиторий можно узнать непосредственно на страничке созданного вами проекта:
[image: ./images/moshub-clone.png]
moshub-clone
Нам требуется ссылка, которая указана в разделе “Клонировать с помощью HTTPS.
Получение токена
При доступа к приватному репозиторию необходим токен доступа. В данном руководстве используется персональный токен доступа.
Его можно получить в профиле пользователя:
[image: images/get-token-step1.png]
Получение токена шаг 1
Выпуск токенов находится во вкладке редактирования профиля:
[image: images/get-token-step2.png]
Получение токена шаг 2
Для создаваемого токена необходимо указать имя, дата истечения и сферы применения (read_repository и write_repository):
[image: images/get-token-step3.png]
Получение токена шаг 3
Обратите внимание, что рекомендуется выпускать токены безопасности с указанием даты истечения. Если вы работаете не на своем устройстве, то рекомендуется при первой же возможности прекращать действие таких токенов, удалив их в профиле:
[image: images/get-token-step4.png]
Получение токена шаг 3
Клонирование репозитория через GUI
В данной статье используется Sourcetree для наглядности процесса клонирования. Вы можете осуществлять управление локальным репозиторием с помощью любого инструмента с графическим интерфейсом или через команды в терминале.
Интерфейс Sourcetree для macOS и Windows отличается, но подход в работе схож. Для демонстрации используется Sourcetree для macOS.
В интерфейсе выбираем клонирование репозитория по Url:
[image: images/sourcetree-step1.png]
Клонирование репозитория по Url
Вводим данные для авторизации (включая ранее выпущенный токен):
[image: images/sourcetree-step2.png]
Ввод данных для авторизации
Указываем целевой путь и название:
[image: images/sourcetree-step3.png]
Клонирование репозитория
В результате откроется окно управления репозиторием:
[image: images/sourcetree-result.png]
Результат клонирования
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Создание проекта
В данной статье мы создадим наш тестовый проект. Наш проект будет на Python. Для иллюстрации в данном репозитории используется Visual Studio Code. Как использовать Python и Visual Studio Code показано в статье.
При работе над проектом не забудьте использовать изолированную среду Python. С помощью Virtualenv создадим ее в папке проекта:
python3 -m venv env
Если мы создали ее в папке проекта, то не забываем исключить папку со средой из управления системой контроля версий. Для этого в корне репозитория создается файл .gitignore с необходимым паттерном для игнорирования:
env
Если вы используете IDE, то не забывайте добавить в игнорируемые служебные объекты. Например, Visual Studio Code:
env
.vscode
__pycache__
В корне репозитория создадим файл hypotenuse.py:
import math

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    a = 1
    b = 2
    print(get_hypotenuse(a,b))
Ошибка в коде допущена специально.
В результате в репозитории получиться следующая структура файлов и папок:
awesome-project
├── hypotenuse.py
├── README.md
└── .gitignore
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Первая часть изменений
Материал статьи основан на “Laboratory work II”
В этой части работы предлагается:
1. Зафиксировать изменения в репозитории с осмысленным сообщением. Как фиксировать см. в статье Запись изменений в репозиторий данного руководства.
1. Измените исходный код так, чтобы программа через стандартный поток ввода запрашивалось ввод чисел a и b. А в стандартный поток вывода печатались какие-нибудь информационные сообщения. Например:
· import math

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a,b))
1. Зафиксируйте новую версию программы.
1. Отправьте изменения в удалённый репозиторий. Как отправлять см. в статье Удалённый репозиторий данного репозитория.
1. Проверьте, что история коммитов доступна в удаленном репозитории.
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Вторая часть изменений
Материал статьи основан на “Laboratory work II”
Продолжаем работать с теми же репозиторием, что и в первой части задания.
В этой части работы предлагается:
1. В локальной копии репозитория создайте локальную ветку feature1. Как создавать ветку показано в статье Работа с ветками данного руководства.
1. Внесите изменения в ветке feature1. Например, добавьте расчет площади прямоугольного треугольника. Сделайте в этой функциональности осознанную ошибку.
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Так как мы добавили новую функциональность, то нужно переименовать исходный наш файл в calculator.py.
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
· По итогу в репозитории должна получиться следующая ситуация:
· awesome-project
├── calculator.py
├── README.md
└── .gitignore
· А код calculator.py выглядит следующим образом:
· import math

def get_area(a, b):
    return a * b

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a,b))
    print("S =", get_area(a,b))
1. Проверьте, что ветка feature1 доступна в удаленном репозитории. Например, результат может выглядеть так:
· [image: images/second-commits-result.png]
· После выполнения второй части изменений
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Запрос на слияние
Материал статьи основан на “Creating merge requests”
Создание запроса на слияние
Далее нам предстоит создать запрос на слияние. Сделать это можно из списка запросов на слияние в интерфейсе управления удаленным репозиторием. Для этого:
1. На верхней панели выберите Главное меню > Проекты и найдите свой проект.
1. В меню слева выберите Запросы на слияние:
· [image: images/merge-request-list.png]
· Список запросов на слияние
1. В правом верхнем углу выберите Новый запрос на слияние.
1. Выберите исходную (feature1) и целевую (master) ветви, а затем сравните ветви и продолжите.
· [image: images/create-merge-request-step2.png]
· Сравнение изменений
1. Заполните поля и выберите Создать запрос на слияние.
· [image: images/create-merge-request-step1.png]
· Описание запроса на слияние
Запросы на слияние разрабатываются на основе взаимно однозначных (1:1) отношений ветвления. Одновременно с заданной целевой веткой может быть связан только один открытый запрос на слияние.
Принятие запроса на слияние
Осуществите проверку запроса на слияние:
[image: images/merge-request-check.png]
Проверка запроса на слияние
В случае отсутствия замечаний и проблем, подтвердите запрос на слияние (Approve), активируйте флаги Delete source branch и Squash commits, и нажмите на Merge.
Проверьте результат слияния в удаленном репозитории:
[image: images/merge-request-result.png]
Результат слияния
Работа с локальным репозиторием
В локальном репозитории выполните следующие шаги:
1. Перейдите в ветку master с помощью команды git checkout (см. Работа с ветками).
1. Вытяните все изменения в локальном репозитории из удаленного через git pull (см. Удалённый репозиторий).
1. С помощью команды git log просмотрите историю в локальной версии ветки master (см. История коммитов).
1. Удалите локальную ветку feature1 (см. Работа с ветками).
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Третья часть изменений
Материал статьи основан на “Laboratory work II”
В этой части работы предлагается:
1. Создать новую локальную ветку patch1.
1. В этой ветке добавить комментарии к коду в файле calculator.py. Например, так:
· import math

# Получить площадь прямоугольного треугольника
def get_area(a, b):
    return a * b

# Рассчитать гипотенузу
def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Перейдите в локальную ветку master. В этой ветке измените порядок функций calculator.py. Например, так:
· import math

def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

def get_area(a, b):
    return a * b

if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Создайте запрос на слияние.
1. Убедитесь в наличии конфликта:
· [image: images/merge-conflict.png]
· Конфликт слияния
1. Проверьте, просмотрите и объедините локально (см. Работа с ветками). Подсказку о том, что делать, можно посмотреть в GitLab, нажав на кнопку Merge locally:
· [image: images/merge-locally-with-conflict.png]
· Слияние локально с конфликтом
1. Зафиксируйте и отправьте изменения в удалённый репозиторий.
1. Убедиться, что открытый ранее запрос на слияния осуществлен:
· [image: images/merge-request-with-conflict-result.png]
· Слияние веток
1. Просмотреть текущий граф в удаленном репозитории:
· [image: images/merge-request-with-conflict-graph.png]
· Граф репозитория после слияния
Итоговый файл calculator.py, который получился для демонстрации:
import math


# Рассчитать гипотенузу
def get_hypotenuse(a, b):
    return math.sqrt(math.pow(a, 3) + math.pow(b, 3))

# Получить площадь прямоугольного треугольника
def get_area(a, b):
    return a * b


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
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Cherry-pick и Git commit
Материал статьи основан на “Cherry-pick a Git commit”
В Git вы можете выбрать фиксацию (набор изменений) из существующей ветки и применить эти изменения к другой ветке. Cherry-pick может помочь вам:
· Исправить ошибки переноса из ветки по умолчанию в ветки предыдущего выпуска.
· Копировать изменений из fork в вышестоящий репозиторий (upstream repository).
Вы можете выбирать вишневые коммиты из командной строки. В пользовательском интерфейсе GitLab вы также можете:
· Cherry-pick все изменения из запроса на слияние.
· Cherry-pick один коммит.
· Cherry-pick из fork в вышестоящий репозиторий.
В данной лабораторной предлагается Cherry-pick осуществить из командной строки локально.
Cherry-pick из командной строки
Приведем пример того, как делается Cherry-pick коммита из ветки по умолчанию (master) в другую ветку (stable):
1. Создадим ветку stable от метки HEAD ветки master.
1. Проверьте ветку по умолчанию, затем проверьте новую stable ветка, основанная на нем:
· git checkout master
git checkout -b stable
1. Вернитесь к ветке по умолчанию:
· git checkout master
1. Внесите свои изменения, затем зафиксируйте их:
· git add calculator.py
git commit -m 'Навали новых багов в calculator.py'
1. Отображение журнала коммитов:
· $ git log

commit a7e1a4a3258c2bed363330863265d04000d9cfe4 (HEAD -> master, origin/master, origin/HEAD)
Author: Dmitry Aladin <anon.digriz@gmail.com>
Date:   Thu Oct 20 05:05:01 2022 +0300

    Навалили новых багов

commit fb1926085a697430c3917d9a9ce0ecb5cd5b0972 (stable)
Merge: 18a05b7 2312b80
Author: Dmitry Aladin <anon.digriz@gmail.com>
Date:   Thu Oct 20 04:46:49 2022 +0300

    Merge branch 'patch1'
1. Определите последний совершенный commit и скопируйте его идентификатор. Эта информация представляет собой SHA (безопасный алгоритм хэширования) коммита. SHA - это уникальный идентификатор для этого коммита, и он понадобится вам на следующем шаге.
1. Теперь, когда вы знаете SHA, ознакомьтесь с stable снова переход:
· git checkout stable
1. Cherry-pick коммита SHA в ветвь stable :
· git cherry-pick <SHA>
1. Результат Cherry-pick может быть следующим:
· [image: images/git-cherry-pick-result.png]
· Результат Cherry-pick
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Требования к отчету
Отчет по лабораторной работе должен состоять из 3 разделов, отражающих основные этапы разработки программы:
· постановка задачи;
· результаты выполнения;
· использованные источники.
Постановка задачи
В разделе “Постановка задачи” должен быть приведен текст задания.
Результаты выполнения
Скриншоты результатов заданий:
· результат выполнения блока заданий по “Контроль версий. Git”
· результат выполнения блока заданий по “CI и CD”
В качестве примеров того, какие можно сделать скриншоты, см. по тексту методического описания лабораторной работы.
В результатах выполнения также представьте ответ на контрольный вопрос, заданный преподавателем.
Использованные источники
В разделе “Использованные источники” должен содержать список использованной литературы, электронных ресурсов и других материалов.
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Вводная часть
В данной части предстоит:
1. Добавить в репозиторий проект с юнит-тестами
1. Настроить Pipeline в GitLab:
1. Статический анализ кода
1. Модульное тестирование
1. Сборка проекта в бинарник и публикация в артефакты Releases
1. Настройка Runner-ов
1. Активация настроенных Pipeline
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Добавление модульных тестов
Основано на статье “Тестируем на Python: unittest и pytest. Инструкция для начинающих”.
Добавим в проект модульное тестирование. Для этого мы добавив файл calculator_tests.py в корень репозитория со следующим содержимым:
import unittest

from calculator import get_hypotenuse, get_area


class CalculatingHypotenuseTestCase(unittest.TestCase):
    def test_case_1(self):
        res = get_hypotenuse(3, 4)
        self.assertEqual(res, 5)

    def test_case_2(self):
        res = get_hypotenuse(5, 12)
        self.assertEqual(res, 13)

    def test_case_3(self):
        res = get_hypotenuse(8, 15)
        self.assertEqual(res, 17)

class CalculatingAreaTestCase(unittest.TestCase):
    def test_case_1(self):
        res = get_area(3, 4)
        self.assertEqual(res, 6)

    def test_case_2(self):
        res = get_area(5, 12)
        self.assertEqual(res, 30)

    def test_case_3(self):
        res = get_area(8, 15)
        self.assertEqual(res, 60)
Запускается тестирования с помощью команды:
python -m unittest calculator_tests.py
Пока тесты не проходят, но это нам и нужно!
Не забудьте зафиксировать изменения и отправить их в удаленный репозиторий!
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Подготовка проекта к обработке в конвейере CI/CD
Компиляция Python
Основано на статье “Компиляция Python”.
В нашем рабочем процессе мы захотим собирать бинарники. Так и сделаем это с помощью PyInstaller.
PyInstaller упаковывает приложения Python в автономные исполняемые файлы в Windows, GNU / Linux, Mac OS X, FreeBSD, Solaris и AIX.
Устанавливается через pip:
pip install pyinstaller
После установки для создания исполняемого файла достаточно выполнить команду:
pyinstaller <имя_файла>.py
В результате будет создано:
· *.spec – файл спецификации (используется для ускорения будущих сборок приложения, связи файлов данных с приложением, для включения .dll и .so файлов, добавление в исполняемый файл параметров runtime-а Python);
· build/ – директория с метаданными для сборки исполняемого файла;
· dist/ – директория, содержащая все зависимости и исполняемый файл.
Статический анализатор кода
Pylint - это статический анализатор кода для Python 2 или 3. Последняя версия поддерживает Python 3.7.2 и выше.
Pylint анализирует ваш код, фактически не запуская его. Он проверяет наличие ошибок, применяет стандарт кодирования, ищет запахи кода и может вносить предложения о том, как можно реорганизовать код.
Для использования из командной строки pylint устанавливается с:
pip install pylint
Запустить тестирование кода можно следующим образом:
pylint calculator.py
pip freeze
В наших рабочих процессах нам потребуется разворачивать изолированные среды Python. А для этого необходимо знать какие пакеты должны в ней находиться. Поэтому выведем установленные пакеты в из нашего локального окружения в формате требований в текстовый документ requirements.txt:
pip freeze > requirements.txt
В requirements.txt (у вас может быть версии более актуальные):
altgraph==0.17.3
astroid==2.12.12
autopep8==1.7.0
dill==0.3.5.1
isort==5.10.1
lazy-object-proxy==1.7.1
macholib==1.16.2
mccabe==0.7.0
platformdirs==2.5.2
pycodestyle==2.9.1
pyinstaller==5.5
pyinstaller-hooks-contrib==2022.10
pylint==2.15.4
toml==0.10.2
tomli==2.0.1
tomlkit==0.11.5
wrapt==1.14.1
В итоге репозиторий выглядеть должен следующим образом:
awesome-project
├── calculator.py
├── README.md
├── .gitignore
├── calculator_tests.py
└── requirements.txt
Не забудьте зафиксировать изменения и отправить их в удаленный репозиторий!
[image: images/prepare-for-pipeline-result.png]
Состояние репозитория подготовки к CI
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Вводная часть
Основано на статье “Руководство по CI/CD в GitLab для (почти) абсолютного новичка”.
В статье GitLab CI/CD данного руководства мы уже обсуждали GitLab CI. Давайте применим полученные знания для реализации собственного конвейера в нашем проекте.
Кратко опишем процесс, который обычно реализуется конвейер в GitLab CI:
· разработчик отправляет коммит в репозиторий, создаёт merge request через сайт, или ещё каким-либо образом явно или неявно запускает конвейер;
· из конфигурации выбираются все задачи, условия которых позволяют их запустить в данном контексте;
· задачи организуются в соответствии со своими этапами;
· этапы по очереди выполняются - т.е. параллельно выполняются все задачи этого этапа:
· если этап завершается неудачей (т.е. завершается неудачей хотя бы одна из задач этапа) - конвейер останавливается (почти всегда);
· если все этапы завершены успешно, конвейер считается успешно прошедшим.
Таким образом, имеем:
· конвейер (pipeline) - набор задач, организованных в этапы, в котором можно собрать, протестировать, упаковать код, развернуть готовую сборку в облачный сервис, и пр.;
· этап (stage) - единица организации конвейера, содержит 1+ задачу;
· задача (job) — единица работы в конвейера. Состоит из скрипта (обязательно), условий запуска, настроек публикации/кеширования артефактов и много другого.
Соответственно, задача при настройке CI/CD сводится к тому, чтобы создать набор задач, реализующих все необходимые действия для сборки, тестирования и публикации кода и артефактов.
Исходная позиция
Имеем:
· репозиторий в GitLab.
Хотим:
· Автоматическую сборку и тестирование для каждого merge request;
· Помимо тестирования провести статический анализ кода;
· В случае прохождения всех тестов, разрешить слияние. В противном случае заблокировать слияние.
· В случае успешного мерджа в ветку по умолчанию, собрать бинарники программы и публиковать их в релизах.
Описанные требования органично ложатся на следующую модель конвейера:
· Этап 1 — тестирование
· Проводим статический анализ кода и тестируем его.
· Этап 2 - сборка бинарников
· В случае успешного мерджа в ветку соберем бинарники и опубликуем их в артефактах.
· Этап 3 - подготовка релиза
· Подготавливаем красивый релиз с прикрепленными бинарниками.
Про этапы и задачи мы обсуждали в статье GitLab CI/CD данного руководства.
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Настройка Gitlab CI для приложения Python
Основано на статье “Setting Gitlab CI/CD for Python application” и “Python Unit Test And Some CI via GitLab (Python)”.
В этой части работы предстоит настроить процесс GitLab CI для заданий:
· статический анализ с использованием pylint;
· модульное тестирование с использованием unittest.
Создание .gitlab-ci.yml
Первым шагом является добавление в репозиторий .gitlab-ci.yml. Файл определяет структуру и порядок конвейеров и определяет, как выполнять Gitlab Runner:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3" 
# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
 - python --version
 - pip install -r requirements.txt
# различные этапы в конвейере
stages:
 - Static Analysis
 - Test
# определяет задание в статическом анализе
pylint:
 stage: Static Analysis
 script:
 - pylint -d C0301 calculator.py
Напомним, что перед этим заданием мы специально добавляли requirements.txt в репозиторий.
Мониторинг выполнения можно найти в левой вкладке CI / CD в нашем проекте:
[image: images/pipelines-overview.png]
Обзор мониторинга pipelines
Состояние выполнения задач
Перейдя на вкладку мониторинга конвейер, можно увидеть, что он завершился с ошибкой:
[image: images/pipeline-overview-failed.png]
Конвейер с ошибкой
Во вкладке “Неудачные задания” показывает причину, по которой задача с pylint завершилась с ошибкой:
[image: images/pipeline-overview-failed-jobs.png]
Обзор задач с ошибкой
Внесение исправлений
После изучения перечня предупреждений, на которые указал pylint, программа calculator.py была изменена следующим образом:
'''Программа расчета величин для прямоугольного треугольника.'''
import math


def get_hypotenuse(side_1, side_2):
    '''Рассчитать гипотенузу.'''
    return math.sqrt(math.pow(side_1, 3) + math.pow(side_2, 3))


def get_area(side_1, side_2):
    '''Получить площадь прямоугольного треугольника.'''
    return side_1 * side_2


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
Не забудьте зафиксировать изменения и отправить их в удаленный репозиторий!
Изменения, внесенные в код, привели к положительному результату. Теперь задача завершается успешно:
[image: images/pipeline-fix-pylint.png]
Исправление конвейера с задачей pylint
Теперь задания выполняются, и мы можем перейти к следующему этапу тестирования.
Запуск тестов с помощью pytest на GitLab CI
Добавим этап тестирования в .gitlab-ci.yml:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3"
# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
  - python --version
  - pip install -r requirements.txt
# различные этапы в конвейере
stages:
  - Static Analysis
  - Test
# определяет задание в статическом анализе
pylint:
  stage: Static Analysis
  script:
    - pylint -d C0301 calculator.py

unittest:
  stage: Test
  script:
    - python -m unittest calculator_tests.py
unittest покажет название тестового примера и результат:
[image: images/pipeline-unittest-failed.png]
Провал задачи unittest
И да, эта задача успешно провалилась. Давайте начнем с того, что изменим наш тест. Нам нужно что-то посерьезнее. Например, pytest.
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Подключение GitLab runner к проекту
На данном этапе вам предстоит подключить GitLab runner (далее раннер) к вашему проекту.
В общих чертах процесс создания, регистрации и запуска раннера представлен в учебном пособии официальной документации.
Об установке вы можете узнать здесь.
Вам предлагается установить раннер на виртуальную машину, на которой установлен Docker. Проще всего воспользоваться виртуальной машиной из лабораторной работы.
Токен регистрации вы можете найти в настройках вашего проектах в разделе CI/CD пункт “Раннеры проекта”.
В этом же разделе сможете найти инструкцию по установке раннера.
При регистрации вам раннера укажите, что этот раннер типа docker. В качестве используемого образа Docker воспользуйтесь тем, что что отображается в консоли (ruby). Тэг не указывать.
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Добавление pytest
Платформа pytest упрощает написание небольших, удобочитаемых тестов и может масштабироваться для поддержки сложного функционального тестирования приложений и библиотек.
Установить pytest:
pip install pytest
Удалим из репозитория calculator_tests.py. Вместо него создадим папку tests. В ней создаем пустой файл __init__.py.
Также файл с непосредственно тестом test_calculator.py:
from calculator import get_area, get_hypotenuse


def test_get_hypotenuse_case_1():
    res = get_hypotenuse(3, 4)
    assert res == 5


def test_get_hypotenuse_case_2():
    res = get_hypotenuse(5, 12)
    assert res == 13


def test_get_hypotenuse_case_3():
    res = get_hypotenuse(8, 15)
    assert res ==  17


def test_get_area_case_1():
    res = get_area(3, 4)
    assert res ==  6


def test_get_area_case_2():
    res = get_area(5, 12)
    assert res == 30


def test_get_area_case_3():
    res = get_area(8, 15)
    assert res == 60
Не забудем сделать
pip freeze > requirements.txt
Файл requirements.txt будет выглядеть следующим образом:
altgraph==0.17.3
astroid==2.12.12
attrs==22.1.0
autopep8==1.7.0
dill==0.3.5.1
iniconfig==1.1.1
isort==5.10.1
lazy-object-proxy==1.7.1
macholib==1.16.2
mccabe==0.7.0
packaging==21.3
platformdirs==2.5.2
pluggy==1.0.0
py==1.11.0
pycodestyle==2.9.1
pyinstaller==5.5
pyinstaller-hooks-contrib==2022.10
pylint==2.15.4
pyparsing==3.0.9
pytest==7.1.3
toml==0.10.2
tomli==2.0.1
tomlkit==0.11.5
wrapt==1.14.1
В итоге репозиторий выглядеть должен следующим образом:
awesome-project
├── calculator.py
├── README.md
├── .gitignore
├── requirements.txt
└── tests
    ├── __init__.py
    └── test_calculator.py
Не забудьте зафиксировать изменения и отправить их в удаленный репозиторий!
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Использование pytest в Gitlab CI
Внесем изменения .gitlab-ci.yml, чтобы мы могли использовать pytest:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3"

# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
  - python --version
  - pip install -r requirements.txt

# различные этапы в конвейере
stages:
  - Static Analysis
  - Test

# определяет задание в статическом анализе
pylint:
  stage: Static Analysis
  script:
    - pylint -d C0301 calculator.py

pytest:
  stage: Test
  script:
    - pytest ./tests/*py --junitxml=${CI_PROJECT_DIR}/rspec.xml -s
  artifacts:
    when: always
    paths:
      - rspec.xml
    reports:
      junit: rspec.xml
pytest покажет название тестового примера и результат:
[image: images/pipeline-pytest-failed.png]
Провал задачи unittest
Тест все также провалился, но теперь с отложенной светомузыкой (в запросах на слиянии теперь мы более интересную картину увидим).
Почему мы воспользовались иным средством тестирования? Теперь мы можем использовать Unit test reports. Благодаря тому, что pytest из коробки поддерживает JUnit report format XML files, то в GitLab в запросе на слиянии мы сможем увидеть отчет о тестированнии отчет по запросу на слияние. Это позволит проще и быстрее идентифицировать сбой без необходимости проверять весь журнал.
Также мы задаче явно указали, что rspec.xml является артефактом задания. Его не мешало бы сохранять, причем всегда. Плюс мы также пометили, что этот артефакт относится к отчету о тестировании.
Сделаем более умнее наш конвейер.


Руководство>Лабораторные работы>3. Контроль версий, Git, CI/CD>CI и CD>GitLab
Настройка условий исполнения задач
Основано на статье “Choose when to run jobs”.
В GitLab используется rules для включения или исключения заданий в конвейерах.
Правила оцениваются по порядку до первого совпадения. Когда найдено совпадение, задание либо включается, либо исключается из конвейера, в зависимости от конфигурации. Смотрите rules Ссылку для получения более подробной информации.
Давайте явно укажем, что наши проверки кода необходимо выполнять только при запросах на слияние в ветку по умолчанию:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3"

# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
  - python --version
  - pip install -r requirements.txt

# различные этапы в конвейере
stages:
  - Static Analysis
  - Test

# определяет задание в статическом анализе
pylint:
  stage: Static Analysis
  rules:
    - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - pylint -d C0301 calculator.py

pytest:
  stage: Test
  rules:
  - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - pytest ./tests/*py --junitxml=${CI_PROJECT_DIR}/rspec.xml -s
  artifacts:
    when: always
    paths:
      - rspec.xml
    reports:
      junit: rspec.xml
Кстати, можно заметить что тут стало еще больше переменных со знаком $. Это переменные Gitlab CI/CD. Рекомендуется самостоятельно изучить какие они бывают и какие использовались для описания нашего конвейера.
И давайте зафиксируем какое-нибудь изменение в нашей программе в какой-нибудь новой ветке, чтобы потом эту ветку слить в ветку по умолчанию.
Создание запроса на слияние отдается на самостоятельное выполнение. Полистайте предыдущие статьи данного руководства.
Если вы все успешно сделаете, то увидите такой интерфейс запроса на слияние:
[image: images/merge-request-with-test-report-1.png]
Отчет о тестировании в запросе на слияние
Давайте, наконец-то, починим нашу программу:
'''Программа расчета величин для прямоугольного треугольника.'''
import math


def get_hypotenuse(side_1, side_2):
    '''Рассчитать гипотенузу.'''
    return math.sqrt(math.pow(side_1, 2) + math.pow(side_2, 2))


def get_area(side_1, side_2):
    '''Получить площадь прямоугольного треугольника.'''
    return side_1 * side_2 / 2


if __name__ == "__main__":
    print("Введите a:")
    a = int(input())
    print("Введите b:")
    b = int(input())
    print("c =", get_hypotenuse(a, b))
    print("S =", get_area(a, b))
И теперь у нас в запросе на слияние все хорошо:
[image: images/merge-request-with-test-report-2.png]
Запрос на слияние с успешно завершенным конвейером
Полный отчет о тестировании для конвейера выглядит так:
[image: images/pipeline-full-tests-report.png]
Полный отчет о тестировании для конвейера
Нам остается только принять запрос на слияние и осуществить слияние. Что и предлагается вам сделать.
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Подготовка релиза
Мы научились тестировать. Теперь, давайте научимся собирать и выпускать релизы!
Измененный .gitlab-ci.yml для выпуска релизов:
# This file is a template, and might need editing before it works on your project.
# Official language image. Look for the different tagged releases at:
# https://hub.docker.com/r/library/python/tags/
image: "python:3.10.3"

# команды для запуска в контейнере Docker перед запуском каждого задания.
before_script:
  - python --version
  - pip install -r requirements.txt

# различные этапы в конвейере
stages:
  - Static Analysis
  - Test
  - Prepare Executable
  - Release

# определяет задание в статическом анализе
pylint:
  stage: Static Analysis
  rules:
    - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - pylint -d C0301 calculator.py

pytest:
  stage: Test
  rules:
  - if: $CI_MERGE_REQUEST_TARGET_BRANCH_NAME == $CI_DEFAULT_BRANCH
  script:
    - pytest ./tests/*py --junitxml=${CI_PROJECT_DIR}/rspec.xml -s
  artifacts:
    when: always
    paths:
      - rspec.xml
    reports:
      junit: rspec.xml


prepare-executable:
  stage: Prepare Executable
  rules:
  - if: $CI_COMMIT_TAG
    when: never                                  # Не выполняется это задание, когда тег создается вручную
  - if: $CI_COMMIT_BRANCH == $CI_DEFAULT_BRANCH  # Запускает это задание, когда коммиты будут перенесены или объединены в ветку по умолчанию
  script:
  - echo GE_JOB_ID=$CI_JOB_ID >> build.env
  - pyinstaller calculator.py
  - apt update
  - apt install -y zip
  - zip -r executable.zip ./dist
  artifacts:
    paths:
      - executable.zip
    reports:
      dotenv: build.env                                      # используется artifacts:reports:dotenv, чтобы предоставить переменные другим заданиям

release:
  stage: Release
  image: registry.gitlab.com/gitlab-org/release-cli:latest
  needs:
    - job: prepare-executable
      artifacts: true
  before_script:
    - ''
  rules:
    - if: $CI_COMMIT_TAG
      when: never                                  # Не выполняется это задание, когда тег создается вручную
    - if: $CI_COMMIT_BRANCH == $CI_DEFAULT_BRANCH  # Запускает это задание, когда коммиты будут перенесены или объединены в ветку по умолчанию
  script:
    - echo "running release_job for $TAG"
    - echo 'Previous Job ID is printed below'
    - echo $GE_JOB_ID
  release:                                         # См. https://docs.gitlab.com/ee/ci/yaml/#release для поиска информации о доступных свойствах
    tag_name: 'v0.$CI_PIPELINE_IID'                # Версия увеличивается для каждого конвейера.
    description: 'v0.$CI_PIPELINE_IID'
    ref: '$CI_COMMIT_SHA'                          # Тег создается из SHA конвейера.
    assets:
      links:
        - name: 'Executable'
          url: '${CI_PROJECT_URL}/-/jobs/${GE_JOB_ID}/artifacts/file/executable.zip'
В этом файле мы добавили новые этапы:
· Prepare Executable
· Release
В сборке исполняемого указаны правила запуска, которые позволяют правильно реагировать на события: мы хотим готовить релиз в тот момент, когда изменения происходят с веткой по умолчанию. В этом же задании собираем из папки ./dist архив executable.zip. Также мы дополнительно проводим некоторые операции, чтобы использовать некоторые переменные окружения в следующей задаче. В завершении описания задачи указано то, что executable.zip является артефактом задания, который нужно сохранить.
Про выпуск релизов имеется статья в официальной документации. Обратим внимание на то, как связаны между собой задачи Prepare Executable и Release: через needs. Также можно увидеть, что записанные переменные окружения в Prepare Executable доступны при выполнении задачи Release.
Результаты
Давайте посмотрим на результаты.
В артефактах конвейера можно увидеть наш архив:
[image: images/prepare-release-result-1.png]
Артефакты конвейера
В релизах ссылка на артефакт также появилась. В этом вы можете убедиться.
На этом все:
[image: images/final.jpg]
На этом все


Руководство>Лабораторные работы>3. Контроль версий, Git, CI/CD
Контрольные вопросы
1. Базовые понятия методологии разработки TDD. Материал для подготовки №1.
1. Пирамида автоматизации тестирования. Материал для подготовки №1 и №2.
1. 7 принципов тестирования (в соответствии с ISTQB). Материал для подготовки №1, №2 и №3.
1. Что такое GitHub Flow? Материал для подготовки №1.
1. Что такое GitLab CI/CD? Концепции CI/CD. Материал для подготовки №1 и №2.
1. Что такое GitFlow? Материал для подготовки №1 и №2.
1. Как команды используют краткосрочные feature-ветки и пулл-реквесты. Материал для подготовки №1.
1. Типы систем контроля версий. Материал для подготовки №1.
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Дополнительный материал
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Руководство>Лабораторные работы>4. Масштабируемость и отказоустойчивость кластеров Docker
Масштабируемость и отказоустойчивость кластеров Docker
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
· Фамилия и инициалы студента, номер группы, номер варианта;
· План и задачи лабораторной работы;
· Краткое описание хода выполнения работы;
· Скриншоты результатов заданий и ответы на вопросы задания.
Что потребуется перед началом
· Работа в операционной системе семейства Linux;
· Установленный и настроенный пакет Docker.
Установка docker-compose
# Если не установлена утилита curl
sudo apt install curl

sudo curl -SL https://github.com/docker/compose/releases/download/v2.23.0/docker-compose-linux-x86_64 -o /usr/local/bin/docker-compose
sudo ln -s /usr/local/bin/docker-compose /usr/bin/docker-compose
chmod a+x /usr/local/bin/docker-compose
Подготовка проекта
· Скачать проект проект на локальную машину.
· Разархивировать проект и зайти в папку с проектом:
· cd dockerclusters
· Структура директории:
· dockerclusters
├── haproxy-static-balancer
│   ├── docker-compose.yml
│   └── haproxy
│       └── haproxy.cfg
├── nginx-static-balancer
│   ├── docker-compose.yml
│   └── nginx
│       ├── Dockerfile
│       └── nginx.conf
├── python-ui-database
│   ├── app
│   │   ├── app.py
│   │   ├── Dockerfile
│   │   └── requirements.txt
│   ├── db
│   │   └── init.sql
│   └── docker-compose.yml
├── test-compose
│   └── docker-compose.yml
└── worker
    └── Dockerfile
Работу можно выполнять:
· на виртуальной машине (тогда с помощью scp скопируйте папку из хостовой машины в виртуальную машину или выполните клонирование репозитория методички в виртуальную машину);
· в хостовой операционной системе через Docker Desktop.
Дополнительные материалы
Для выполнения лабораторной работы необходимы будут материалы лекций:
· Docker
· Docker-compose
Задачи лабораторной работы
Задание 1: Изучить работу docker-compose
Изучить структуру проекта test-compose (src/labs/dockerclusters/test-compose):
cd test-compose
ls .
docker-compose.yml
docker-compose.yml - файл конфигурации запуска любого проекта docker-compose:
version: "3.2"

services:
  whale: #название сервисов. Сервис=контейнер docker
    image: grycap/cowsay #образ, на основании которого строится контейнер
    command: ["/usr/games/cowsay", "hello!"]  #команда, которая передается в контейнер
Стартовать контейнер:
sudo docker compose up

# Примерный результат
Attaching to test-compose-whale-1
test-compose-whale-1  |  ________ 
test-compose-whale-1  | < hello! >
test-compose-whale-1  |  -------- 
test-compose-whale-1  |     \
test-compose-whale-1  |      \
test-compose-whale-1  |       \     
test-compose-whale-1  |                     ##        .            
test-compose-whale-1  |               ## ## ##       ==            
test-compose-whale-1  |            ## ## ## ##      ===            
test-compose-whale-1  |        /""""""""""""""""___/ ===        
test-compose-whale-1  |   ~~~ {~~ ~~~~ ~~~ ~~~~ ~~ ~ /  ===- ~~~   
test-compose-whale-1  |        \______ o          __/            
test-compose-whale-1  |         \    \        __/             
test-compose-whale-1  |           \____\______/   
test-compose-whale-1 exited with code 0
Задача: Заменить надпись на свое имя, запустить контейнер, продемонстрировать результат.
Для замены надписи необходимо открыть файл docker-compose.yml в папке test-compose в редакторе nano
nano docker-compose.yml
Необходимо:
· Заменить слово строке: command: ["/usr/games/cowsay", "hello!"]
· Сохранить изменения (Ctrl+O, Ctrl+X)
· Заново стартовать контейнер
· Зафиксировать результат для отчета
Задание 2: Изучить методы балансировки нагрузки между узлами кластера
Изучить структуру проектов: Haproxy balancer (src/labs/dockerclusters/haproxy-static-balancer):
cd ../haproxy-static-balancer
.
├── docker-compose.yml 
└── haproxy
    └── haproxy.cfg
docker-compose.yml:
version: '3'

services:
  worker1:
    build: # собираем образ воркера на основании контейнера с nginx.Контейнер отдает нам статическую страницу с значением WORKER_ID 
      context: ../worker
      dockerfile: Dockerfile
      args:
        - WORKER_ID=1  # Аргумент, который мы передаем в контейнер
    expose:
        - 80 # Порт, по которому запущен nginx внутри контейнера
  worker2:
    build:
      context: ../worker
      dockerfile: Dockerfile
      args:
        - WORKER_ID=2
    expose:
        - 80 # Порт, по которому запущен nginx внутри контейнера
  haproxy:
    image: haproxy
    volumes:
        - ./haproxy:/usr/local/etc/haproxy # путь к файлу конфигурации haproxy
    links: # Связываем воркеры и балансировщик. ВАЖНО- имена контейнеров воркеров нам пригодятся для настройки балансировки
        - worker1
        - worker2
    ports:
        - "8080:80"  # Преобразование внешнего порта, входная точка балансировки в контейнер балансировки по порту 8080 
    expose:
        - 80   # haproxy Внешние порты для контейнеров, по которым будет идти балансировка
haproxy.cfg:
defaults
    log global # Пишем в лог все события
    mode http # Какой тип проксирования трафика - http, tcp
    timeout connect 5000ms # настройки времени соединений
    timeout client 50000ms
    timeout server 50000ms
    stats uri /status # проверка статуса соединения по этому адресу
frontend balancer
    bind 0.0.0.0:80 # балансировщик будет принимать соединения с локальной машины по этому порту от клиента
    default_backend web_backends
backend web_backends # Настраиваем куда балансировщик будет перенаправлять входящие запросы- это два наших воркер контейнера по порту 80
    balance roundrobin # Метод балансировки, см. материалы лекции
    server web1 worker1:80
    server web2 worker2:80
../worker/Dockerfile:
FROM nginx:alpine # базовый образ веб сервера nginx, построенный на базе дистрибутива Linux Alpine

ARG WORKER_ID # Аргумент, передаваемый в докер файл снаружи при построении

RUN echo "WORKER $WORKER_ID" > /usr/share/nginx/html/index.html # Записываем его в статическую страницу для веб-вервера

EXPOSE 80
Запустить контейнеры:
pwd
src/labs/dockerclusters/haproxy-static-balancer
# Убедились что мы в нужной папке

sudo docker-compose up
Пример вывода:
Running 4/4
 ⠿ Network haproxy-static-balancer_default      Created                                                                                                                         1.3s
 ⠿ Container haproxy-static-balancer-worker2-1  Created                                                                                                                         2.8s
 ⠿ Container haproxy-static-balancer-worker1-1  Created                                                                                                                         2.9s
 ⠿ Container haproxy-static-balancer-haproxy-1  Created                                                                                                                         0.8s
Attaching to haproxy-static-balancer-haproxy-1, haproxy-static-balancer-worker1-1, haproxy-static-balancer-worker2-1
haproxy-static-balancer-worker1-1  | /docker-entrypoint.sh: /docker-entrypoint.d/ is not empty, will attempt to perform configuration
haproxy-static-balancer-worker1-1  | /docker-entrypoint.sh: Looking for shell scripts in /docker-entrypoint.d/
haproxy-static-balancer-worker1-1  | /docker-entrypoint.sh: Launching /docker-entrypoint.d/10-listen-on-ipv6-by-default.sh
haproxy-static-balancer-worker2-1  | /docker-entrypoint.sh: /docker-entrypoint.d/ is not empty, will attempt to perform configuration
haproxy-static-balancer-worker2-1  | /docker-entrypoint.sh: Looking for shell scripts in /docker-entrypoint.d/
haproxy-static-balancer-worker2-1  | /docker-entrypoint.sh: Launching /docker-entrypoint.d/10-listen-on-ipv6-by-default.sh
haproxy-static-balancer-worker2-1  | 10-listen-on-ipv6-by-default.sh: info: Getting the checksum of /etc/nginx/conf.d/default.conf
haproxy-static-balancer-worker1-1  | 10-listen-on-ipv6-by-default.sh: info: Getting the checksum of /etc/nginx/conf.d/default.conf
haproxy-static-balancer-worker1-1  | 10-listen-on-ipv6-by-default.sh: info: Enabled listen on IPv6 in /etc/nginx/conf.d/default.conf
haproxy-static-balancer-worker1-1  | /docker-entrypoint.sh: Launching /docker-entrypoint.d/20-envsubst-on-templates.sh
haproxy-static-balancer-worker2-1  | 10-listen-on-ipv6-by-default.sh: info: Enabled listen on IPv6 in /etc/nginx/conf.d/default.conf
haproxy-static-balancer-worker2-1  | /docker-entrypoint.sh: Launching /docker-entrypoint.d/20-envsubst-on-templates.sh
haproxy-static-balancer-worker2-1  | /docker-entrypoint.sh: Launching /docker-entrypoint.d/30-tune-worker-processes.sh
haproxy-static-balancer-worker1-1  | /docker-entrypoint.sh: Launching /docker-entrypoint.d/30-tune-worker-processes.sh
haproxy-static-balancer-worker1-1  | /docker-entrypoint.sh: Configuration complete; ready for start up
haproxy-static-balancer-worker2-1  | /docker-entrypoint.sh: Configuration complete; ready for start up
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: using the "epoll" event method
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: nginx/1.23.2
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: built by gcc 11.2.1 20220219 (Alpine 11.2.1_git20220219) 
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: OS: Linux 5.15.0-52-generic
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: getrlimit(RLIMIT_NOFILE): 1048576:1048576
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker processes
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 30
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 31
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 32
haproxy-static-balancer-worker1-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 33
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: using the "epoll" event method
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: nginx/1.23.2
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: built by gcc 11.2.1 20220219 (Alpine 11.2.1_git20220219) 
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: OS: Linux 5.15.0-52-generic
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: getrlimit(RLIMIT_NOFILE): 1048576:1048576
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker processes
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 31
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 32
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 33
haproxy-static-balancer-worker2-1  | 2022/10/26 20:31:12 [notice] 1#1: start worker process 34
haproxy-static-balancer-haproxy-1  | [NOTICE]   (1) : New worker (8) forked
haproxy-static-balancer-haproxy-1  | [NOTICE]   (1) : Loading success.
Зайти в окно браузера и набрать: localhost:8080.
Если вы работаете на виртуальной машине, не забудьте выполнить проброс порта 8080.
Обновите страницу несколько раз и вы увидите, как цифра меняется:
[image: ./images/img.png]
img.png
Для того, чтобы увидеть, что цифра меняется, необходимо отключить кэширование в браузере.
Задача: Собрать статистику на 10 запросах для разных методов балансировки и объяснить результаты, сделать снимок экрана для отчета:
1. RoundRobin
1. RoundRobin с добавлением веса
1. LeastConnection
1. LeastConnection с добавлением веса
1. (Дополнительно) Самостоятельно изучить балансировку контейнеров с использованием nginx, попробовать те же методы балансировки nginx-balancer (src/labs/dockerclusters/nginx-static-balancer)
1. (Дополнительно) Написать скрипт сбора статистики на 1000 запросах для получения более четких данных распределения
В конце работы остановить контейнеры (Ctrl+C)!
Задание 3: Многокомпонентый проект docker-compose
Изучить структуру проекта сервис-база данных приложения развернутого в кластере из двух контейнеров (src/labs/dockerclusters/python-ui-database)
cd ../python-ui-database
.
├── app # - простое веб-приложение на python, работающее с базой
│   ├── app.py
│   ├── Dockerfile
│   └── requirements.txt
├── db - скрипт создания базы данных
│   └── init.sql
└── docker-compose.yml
└── .env  - файл, содержащий парметры конфигурациисреды запуска 
docker-compose.yml:
version: "3"

networks:
  dockerclusters:
    driver: bridge

services:
  app:
    build: ./app # контекст для сборки, по-умолчанию ищет Dockerfile в этой директории
    links: # связь контейнеров друг с другом, один из способов организации сетевого взаимодействия
      - db
    ports: # проброс портов <Host>:<Container>
      - "8090:5000"
    networks:
      - dockerclusters
    environment: # передаем параметры связи с базой контейнеру приложения
      MYSQL_USER: ${MYSQL_USER}
      MYSQL_HOST: ${MYSQL_HOST}
      MYSQL_PORT: ${MYSQL_PORT}
      MYSQL_ROOT_PASSWORD: ${MYSQL_ROOT_PASSWORD}
      PORT: 5000

  db:
    image: mysql:5.7
    ports:
      - "32000:3306" # 32000 - порт для подключения к базе внешним клиентом
    networks:
      - dockerclusters
    volumes: # привязка каталога на диске хост машины к контейнеру
      - ./db:/docker-entrypoint-initdb.d/:ro # привязка каталога на диске со скриптами для баы данных хост машины к контейнеру
    environment:
      MYSQL_ROOT_PASSWORD: ${MYSQL_ROOT_PASSWORD} # тут есть небольшой нюанс в dockre-compose, по-умолчанию параметры из .env не пробрасываются внутрь контейнера, необходиомо их явно задавать, даже если имена совпадают. Это сделано для контроля входных параметров контейнера

  phpmyadmin: # админ клиент для базы mysql
    image: phpmyadmin/phpmyadmin:latest
    restart: always
    links:
      - db
    environment:
      PMA_HOST: db
      PMA_PORT: 3306
      PMA_USER: ${MYSQL_USER}
      PMA_PASSWORD: ${MYSQL_ROOT_PASSWORD}
    ports:
      - "8080:80" # админ клиент выставляется по этому порту
    networks:
      - dockerclusters
.env:
# значения передаются в docker-compose, но не в контейнеры
MYSQL_USER=root
MYSQL_ROOT_PASSWORD=root
MYSQL_HOST=db
MYSQL_PORT=3306
Задача:
1.Текущее содержимое базы
Зайти в окно браузера и набрать: localhost:8090, вы увидите текущее содержимое базы, сделать снимок экрана для отчета:
[image: ./images/img_2.png]
img_2.png
2. Добавить запись в базу используя встроенный контейнер phpmyadmin
· Зайти в окно браузера и набрать: localhost:8080
· В дереве слева выбрать knights->favorite_colors
· Вставить запись в таблицу, сделать снимок экрана для отчета:
· [image: ./images/img_1.png]
· img_1.png
· Зайти в окно браузера и набрать: localhost:8090, вы увидите добавленную запись, сделать снимок экрана для отчета
3. Подключиться к базе с использованием внешнего клиента
Для этой цели мы можем переиспользовать контейнер app из предыдущего пункта Откройте новое окно консоли
docker ps
CONTAINER ID   IMAGE                          COMMAND                  CREATED          STATUS         PORTS                                                    NAMES
ad536661d2e6   python-ui-database-app         "/bin/sh -c 'python …"   4 minutes ago    Up 4 minutes   0.0.0.0:8090->5000/tcp, :::8090->5000/tcp                python-ui-database-app-1
de188ea0cd37   phpmyadmin/phpmyadmin:latest   "/docker-entrypoint.…"   27 minutes ago   Up 4 minutes   0.0.0.0:8080->80/tcp, :::8080->80/tcp                    python-ui-database-phpmyadmin-1
433a362a0747   mysql:5.7                      "docker-entrypoint.s…"   27 minutes ago   Up 4 minutes   33060/tcp, 0.0.0.0:32000->3306/tcp, :::32000->3306/tcp   python-ui-database-db-1


#python-ui-database-app  - нужный нам образ

docker run -e MYSQL_HOST=python-ui-database-db-1 -e MYSQL_PORT=3306 -e MYSQL_ROOT_PASSWORD=root -e MYSQL_USER=root -e PORT=8099 -p 8099:8099 --network=dockerclusters python-ui-database-app
В переменной окружения MYSQL_HOST передается название контейнера базы данных, которое можно посмотреть через команду docker ps (в нашем случае python-ui-database-db-1). Также можно указать имя контейнера в docker-compose.yml через атрибут сервиса container_name. Имя контейнера будет являться Hostname в сети dockerclusters. Поэтому нам новое приложение python-ui-database-app необходимо подключить к сети dockerclusters, чтобы мы смогли взаимодействовать с базой данных.
Зайти в окно браузера и набрать: localhost:8099, вы должны увидеть содержимое базы, сделать снимок экрана для отчета
4. (Дополнительно) Добавить запись в базу используя внешний клиент, например Beekepper
5. (Дополнительно) Добавить в проект еще один сервис app (по аналогии с заданием 2), добавить балансировщик нагрузки для сервисов app, используя либо контейнер nginx либо haproxy
Контрольные вопросы
· Какие способы организации работы с сетью есть в Docker?
· Как определяются списки в стандарте YAML?
· При “пробросе” портов контейнера docker-compose что стоит на первом месте- порт хоста или порт контейнера?
· Какой метод балансировки нагрузки в каком случае используется?
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Сбор и обработка телеметрии приложений
Что потребуется перед началом
Убедитесь, что у вас локально установлены:
· Docker Desktop. Демонстрационный проект в значительной степени зависит от файлов Dockerfile и Docker Compose.
· Python 3. Для демонстрации используется веб-приложение на Flask.
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
· Фамилия и инициалы студента, номер группы, номер варианта;
· План и задачи лабораторной работы;
· Краткое описание хода выполнения работы;
· скриншоты результатов заданий и ответы на вопросы задания.
Задачи работы
В данной работе вам предстоит:
· подготовить приложение на Python к анализу трассировки с помощью Jaeger;
· упаковать приложение в образ Docker и поднимать на его основе контейнер через Docker compose;
· обеспечить приложение механизмами экспортирования телеметрии в Jaeger, Prometheus и Grafana.
· Самостоятельно выполнить сборку метрик, трассировки и журналов по заданию.
Для демонстрации этапов интеграции OpenTelemetry в Python мы будем использовать простое приложение на фреймворке Flask. Первая версия данного приложения основывается на официальной документации.
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Метрики, журналы и трассировки
Метрики, журналы и трассировки (metics, logs, traces — MLT) — это три столпа наблюдаемости, которые могут обеспечить нам полную видимость программной системы. В этой работе мы собираемся настроить систему, в которой данные MLT собираются из микросервисного приложения на Python.
Что такое метрики, журналы и трассировки (MLT)?
Метрики
Метрики показывают то, как используется системный ресурс. Обычно они числовые. Например:
· Сколько ресурсов процессора было использовано за последний час?
· Сколько дискового пространства потребляется?
· Какая пропускная способность была использована?
Журналы
Журналы (логи) — это события, которые записывает работающее программное обеспечение. Например:
· Регистрируют трассировку стека ошибки времени выполнения.
· Регистрируют, когда пользователь обращается к системе.
· Регистрируют критическую ошибку.
Трассировки
Трассировки показывают путь выполнения программы. В микросервисной/распределенной системе запрос от клиента может обрабатываться несколькими службами. Важно знать, по какому пути был обработан запрос и сколько времени потребовалось на обработку в каждом узле, чтобы можно было выявить ошибки и узкие места.
Подробнее о MLT
Необязательно собирать все три компонента MLT. Журналы являются наиболее важным элементом для сбора, поскольку они сообщают, какие ошибки произошли и как выполняется программное обеспечение.
Метрики — следующий по важности элемент для сбора данных. С помощью метрик мы можем знать, насколько хорошо работает программное обеспечение и нужно ли оптимизировать функции или масштабировать серверы.
Наконец, с помощью трассировки мы можем отслеживать, в какой последовательности был обработан запрос. Ранее в этом не было необходимости, поскольку большинство систем были монолитными и не требовали трассировки. Но поскольку микросервисы и распределенные системы становятся все более популярными, становится все более важным отслеживать, как запросы проходят через каждую службу в системе.
Таким образом, мы должны получить полную наблюдаемость системы, собирая метрики, журналы и трассировки. В дополнение к этому, мы должны иметь возможность легко сопоставлять MLT, чтобы лучше понять систему. Например, из журнала мы также должны иметь возможность перейти к его трассировке с того места, где он был сформирован, и наоборот.
OpenTelemetry
OpenTelemetry (OTel) — это платформа наблюдения с открытым исходным кодом, которая позволяет собирать данные телеметрии из облачных приложений. Она предлагает инструменты, API и SDK для сбора и генерации метрик, журналов и трассировок. OpenTelemetry поддерживает несколько языков, включая Java, Python, Go, Ruby, C++ и Javascript.
Как мы можем собирать MLT?
Для сбора данных MLT можно использовать следующие инструменты. Конечно, есть и другие альтернативы. Но для этой работы мы будем использовать инструменты, приведенные ниже:
· Панель мониторинга Grafana: это панель мониторинга, где мы будем наблюдать за данными MLT, собранными остальными сервисами.
· Мониторинг Prometheus: собирает и хранит показатели из приложений.
· Ведение журнала Promtail: собирает данные журнала из приложений и отправляет их в Loki.
· Ведение журнала Loki: агрегирует и хранит все журналы, отправленные Promtail.
· Трассировка Opentelemetry: настраивает приложение для сбора трассировок и отправляет их Jaeger.
· Трассировка Jaeger: собирает и хранит информацию о трассировке. Также помогает в визуализации трассировки.
На следующем рисунке приведены зависимости инструментов:
[image: ./images/MLT.png]
MLT
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Шаг 1. Создание приложения на Python
Для начала создайте виртуальное окружение Python. О том, как это сделать, представлено в документации к утилите virtualenv. Активируйте виртуальное окружение. Установите Flask с помощью команды:
pip install flask
Затем создайте файл с именем app.py и измените его следующим образом:
from random import randint
from flask import Flask

app = Flask(__name__)


def roll():
    return randint(1, 6)


@app.route("/rolldice")
def roll_dice():
    return str(roll())
Чтобы запустить приложение, используйте команду flask или python -m flask:
flask run -p 8080
В результате вы должны получить следующий вывод в консоли:
(venv)$ flask run -p 8080

 * Debug mode: off
WARNING: This is a development server. Do not use it in a production deployment. Use a production WSGI server instead.
 * Running on http://127.0.0.1:8080
Press CTRL+C to quit
Откройте в веб-браузере http://localhost:8080/rolldice в своем веб-браузере, чтобы убедиться, что приложение работает.
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Шаг 2. Установка измерительных инструментов и библиотек OpenTelemetry
Установите пакет opentelemetry-distro, который содержит OpenTelemetry API, SDK, а также инструменты opentelemetry-bootstrap и opentelemetry-instrument, которые вы будете использовать ниже:
pip install opentelemetry-distro
Запустите команду opentelemetry-bootstrap:
opentelemetry-bootstrap -a install
Это позволит установить библиотеки для работы с Flask.
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Шаг 3. Подключение библиотек для трассировки приложения
Трассировки дают нам общую картину того, что происходит, когда запрос отправляется в приложение. Независимо от того, является ли ваше приложение монолитом с единой базой данных или сложной сетью сервисов, трассировки необходимы для понимания полного “пути”, по которому запрос проходит в вашем приложении.
Обновите app.py следующим образом:
from flask import Flask
from random import randint
# highlight-start
from opentelemetry import trace
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
from opentelemetry.sdk.trace.export import ConsoleSpanExporter

provider = TracerProvider()
processor = BatchSpanProcessor(ConsoleSpanExporter())
provider.add_span_processor(processor)
trace.set_tracer_provider(provider)
tracer = trace.get_tracer(__name__)
# highlight-end

app = Flask(__name__)


def roll():
    return randint(1, 6)


@app.route("/rolldice")
def roll_dice():
    with tracer.start_as_current_span("server_request"):
        return str(roll())
Теперь вы можете запустить свое приложение с отображением трассировки в консоли:
flask run -p 8080
Откройте http://localhost:8080/rolldice в своем веб-браузере и перезагрузите страницу несколько раз. Через некоторое время вы должны увидеть в консоли вывод с подробной информацией о трассировке и метриках. Например, следующее:
Просмотр примера выходных данных
{
    "name": "server_request",
    "context": {
        "trace_id": "0x8bb247903948c22b88461d46e8aec344",
        "span_id": "0xae649d59ab3e5eb8",
        "trace_state": "[]"
    },
    "kind": "SpanKind.INTERNAL",
    "parent_id": null,
    "start_time": "2023-11-15T13:47:54.674268Z",
    "end_time": "2023-11-15T13:47:54.674328Z",
    "status": {
        "status_code": "UNSET"
    },
    "attributes": {},
    "events": [],
    "links": [],
    "resource": {
        "attributes": {
            "telemetry.sdk.language": "python",
            "telemetry.sdk.name": "opentelemetry",
            "telemetry.sdk.version": "1.21.0",
            "service.name": "unknown_service"
        },
        "schema_url": ""
    }
}
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Шаг 4. Развертывание Jaeger
Запуск контейнера Jaeger
Jaeger — платформа для распределенной трассировки с открытым исходным кодом. Jaeger позволяет выполнять мониторинг состояния запросов и отладку после сбоев в распределенных системах микросервисных приложений.
Запустите Jaeger в Docker. Для этого используйте приведённую ниже команду Docker:
docker run --rm --name jaeger -d \
  -e COLLECTOR_ZIPKIN_HOST_PORT=:9411 \
  -p 6831:6831/udp \
  -p 6832:6832/udp \
  -p 5778:5778 \
  -p 16686:16686 \
  -p 4317:4317 \
  -p 4318:4318 \
  -p 14250:14250 \
  -p 14268:14268 \
  -p 14269:14269 \
  -p 9411:9411 \
  jaegertracing/all-in-one:latest
Подключение Jaeger SDK
Вы можете установить Jaeger для Python, используя приведённую ниже команду:
pip install opentelemetry-exporter-jaeger
Затем вы можете обновить механизм трассировки в вашем файле:
from flask import Flask
from random import randint
from opentelemetry import trace
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
from opentelemetry.sdk.trace.export import ConsoleSpanExporter
# highlight-start
from opentelemetry.exporter.jaeger.thrift import JaegerExporter
from opentelemetry.sdk.resources import SERVICE_NAME, Resource
# highlight-end


provider = TracerProvider()
processor = BatchSpanProcessor(ConsoleSpanExporter())
provider.add_span_processor(processor)
# highlight-start
trace.set_tracer_provider(
    TracerProvider(
        resource=Resource.create({SERVICE_NAME: "my-python-service"})
    )
)
jaeger_exporter = JaegerExporter(
    agent_host_name="localhost",
    agent_port=6831,
)
trace.get_tracer_provider().add_span_processor(
    BatchSpanProcessor(jaeger_exporter)
)
# highlight-end

tracer = trace.get_tracer(__name__)

app = Flask(__name__)


def roll():
    return randint(1, 6)


@app.route("/rolldice")
def roll_dice():
    with tracer.start_as_current_span("server_request"):
        return str(roll())
Обзор пользовательского интерфейса трассировки Jaeger
Теперь вы можете повторно запустить приложение (flask run -p 8080) и отслеживать трассировки в Jaeger по адресу http://localhost:16686/. Откройте http://localhost:8080/rolldice в своем веб-браузере и перезагрузите страницу несколько раз. Через некоторое время вы Jaeger UI можете увидеть подробную информацию о трассировке и метриках. Например, следующее:
[image: images/jaeger-ui-rolldice1.png]
Jaeger UI: трассировка приложения
Панель поиска:
· Вы можете использовать панель поиска для поиска трассировок с определенными свойствами.
· Из какого сервиса они поступают, какая операция была выполнена, конкретные теги, которые были включены в трассировку (например, код состояния HTTP), как долго в прошлом выполнялся поиск и ограничение количества результатов.
· Когда вы закончите определять параметры поиска на этой панели, нажмите “Найти трассировки”.
Раздел результатов поиска:
· На скриншоте мы видим трассировку наших запросов к http://localhost:8080/rolldice. Нажмите на нужную трассировку, чтобы перейти к ней.
Когда вы находите конкретную трассировку, в которой, по вашему мнению, может быть проблема, и нажимаете на нее, вы увидите экран, который выглядит примерно так:
[image: images/jaeger-ui-rolldice2.png]
Jaeger UI: трассировка приложения
Здесь вы можете найти конкретную информацию о времени выполнения, о том, какие вызовы были сделаны и их продолжительности, о конкретных свойствах, таких как код состояния HTTP, путь маршрута (в случае HTTP-вызова) и многое другое.
Хотя такой подход позволяет получить хорошее представление о вашем приложении, наиболее продвинутым способом адаптации инструментария на основе ваших требований является перекомпиляция агента с нуля. Кроме того, это позволит вам настроить функции измерительный инструментарий в соответствии с вашими требованиями.
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Шаг 5. Упаковка приложения в Docker-контейнер
Для дальнейшего продвижения нам потребуется упаковать приложение в Docker-контейнер.
Не забудьте удалить предыдущий контейнер jaeger:
docker stop jaeger
Создадим следующую директорию с содержимым:
observability
├── app
│   ├── .gitignore
│   ├── app.py
│   ├── Dockerfile
│   └── requirements.txt
├── .gitignore
└── docker-compose.yaml
Файл app/.gitignore и .gitignore можно заполнить по примеру отсюда.
Файл app/app.py с учетом адаптации под контейнер выглядит следующим образом:
# highlight-start
import os
# highlight-end
from flask import Flask
from random import randint
from opentelemetry import trace
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
from opentelemetry.sdk.trace.export import ConsoleSpanExporter
from opentelemetry.exporter.jaeger.thrift import JaegerExporter
from opentelemetry.sdk.resources import SERVICE_NAME, Resource


provider = TracerProvider()
processor = BatchSpanProcessor(ConsoleSpanExporter())
provider.add_span_processor(processor)
trace.set_tracer_provider(
    TracerProvider(
        # highlight-next-line
        resource=Resource.create({SERVICE_NAME: os.environ.get('APP_SERVICE_NAME',"my-python-service")})
    )
)
# highlight-start
jaeger_exporter = JaegerExporter(
    agent_host_name=os.environ.get('JAEGER_EXPORTER_HOST_NAME', "localhost"),
    agent_port=int(os.environ.get('JAEGER_EXPORTER_PORT', 6831)),
)
# highlight-end
trace.get_tracer_provider().add_span_processor(
    BatchSpanProcessor(jaeger_exporter)
)

tracer = trace.get_tracer(__name__)

app = Flask(__name__)


def roll():
    return randint(1, 6)


@app.route("/rolldice")
def roll_dice():
    with tracer.start_as_current_span("server_request"):
        return str(roll())


# highlight-start
if __name__ == "__main__":
    host = os.environ.get('APP_HOST_NAME', "0.0.0.0")
    port = int(os.environ.get('APP_PORT', 5000))
    app.run(debug=True, host=host, port=port)
# highlight-end
Файл app/Dockerfile выглядит следующим образом:
FROM python:3.12-slim-bookworm
COPY ./requirements.txt /app/requirements.txt
WORKDIR /app
RUN pip install -r requirements.txt
COPY . /app
EXPOSE 5000
CMD ["python", "app.py" ]
Файл app/requirements.txt выглядит следующим образом:
Flask==3.0.0
opentelemetry-sdk==1.21.0
opentelemetry-exporter-jaeger==1.21.0
Файл docker-compose.yaml выглядит следующим образом:
services:
  app:
    image: iu5devops/app
    build:
      context: ./app
      dockerfile: Dockerfile
    container_name: iu5devops-app
    networks:
      - iu5devops
    ports:
      - 8080:5000
    environment:
      - APP_SERVICE_NAME=iu5devops-app
      - JAEGER_EXPORTER_HOST_NAME=iu5devops-jaeger
      - JAEGER_EXPORTER_PORT=6831

  jaeger:
    image: jaegertracing/all-in-one
    container_name: iu5devops-jaeger
    networks:
      - iu5devops
    ports:
      - 16686:16686
      
networks:
  iu5devops:
Чтобы поднять нашу инфраструктуру, в директории observability выполните:
docker compose build
docker compose up -d
Убедитесь, что Jaeger в контейнере собирает трассировку. Для этого выполните запрос к http://localhost:8080/rolldice несколько раз. Посмотрите трассировку в Jaeger UI http://localhost:16686/.
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Шаг 6. Переход на экспортер на конечную точку OTLP
Для визуализации и анализа вашей телеметрии нам необходимо экспортировать данные в OpenTelemetry Collector или серверную часть, такую как Jaeger или Prometheus.
В рамках OpenTelemetry Python имеется множество доступных экспортеров. Среди них экспортеры протокола OpenTelemetry (OTLP) обеспечивают наилучший опыт для вас как конечного пользователя, поскольку это протокол доставки телеметрических данных общего назначения, разработанный в рамках проекта OpenTelemetry. Чтобы узнать больше о протоколе OTLP, вы можете прочитать спецификацию OTLP.
Для Jaeger мы использовали специальный экспортер Jaeger opentelemetry-exporter-jaeger. Однако Jaeger в настоящий момент поддерживает OTLP. Давайте перейдем на OLTP, опираясь на официальную документацию.
Чтобы отправлять данные на конечную точку OTLP или на сборщик OpenTelemetry, вам потребуется настроить экспортер OTLP, который отправляет данные на вашу конечную точку (Jaeger).
Сначала установите экспортер OTLP:
pip install opentelemetry-exporter-otlp-proto-grpc
Не забудьте изменить файл app/requirements.txt:
Flask==3.0.0
opentelemetry-sdk==1.21.0
opentelemetry-exporter-otlp-proto-grpc==1.21.0
Измените app/app.py с учетом адаптации под использование OTLP:
import os
from flask import Flask
from random import randint
from opentelemetry import trace
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
# highlight-next-line
from opentelemetry.exporter.otlp.proto.grpc.trace_exporter import OTLPSpanExporter
from opentelemetry.sdk.resources import SERVICE_NAME, Resource

# highlight-start
resource = Resource.create({SERVICE_NAME: os.environ.get(
    'APP_SERVICE_NAME', "my-python-service")})

tracer_provider = TracerProvider(resource=resource)
processor = BatchSpanProcessor(OTLPSpanExporter(
    endpoint=os.environ.get('TRACE_ENDPOINT', "http://localhost:4317")))
tracer_provider.add_span_processor(processor)
trace.set_tracer_provider(tracer_provider)
tracer = trace.get_tracer(__name__)
# highlight-end

app = Flask(__name__)


def roll():
    return randint(1, 6)


@app.route("/rolldice")
def roll_dice():
    with tracer.start_as_current_span("server_request"):
        return str(roll())


if __name__ == "__main__":
    host = os.environ.get('APP_HOST_NAME', "0.0.0.0")
    port = int(os.environ.get('APP_PORT', 5000))
    app.run(debug=True, host=host, port=port)
Также нам необходимо в docker-compose.yaml указать переменную окружения TRACE_ENDPOINT:
services:
  app:
    image: iu5devops/app
    build:
      context: ./app
      dockerfile: Dockerfile
    container_name: iu5devops-app
    networks:
      - iu5devops
    ports:
      - 8080:5000
    environment:
      - APP_SERVICE_NAME=iu5devops-app
      # highlight-start
      - TRACE_ENDPOINT=http://iu5devops-jaeger:4317
      # highlight-end

  jaeger:
    image: jaegertracing/all-in-one
    container_name: iu5devops-jaeger
    networks:
      - iu5devops
    ports:
      - 16686:16686

networks:
  iu5devops: {}
Соберите контейнер снова и запустите полученную конфигурацию:
docker compose down
docker compose build
docker compose up -d
Убедитесь, что Jaeger всё еще продолжает собирать трассировку.
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Шаг 7. Сбор метрик с помощью Prometheus
Метрика — это измерение сервиса, полученное во время выполнения. Момент записи измерений известен как событие метрики, которое состоит не только из самого измерения, но также времени, в которое оно было записано, и связанных с ним метаданных.
Метрики приложений и запросов являются важными показателями доступности и производительности. Пользовательские метрики могут дать представление о том, как показатели доступности влияют на опыт пользователей или бизнес. Собранные данные могут быть использованы для оповещения об отключении или принятия решений по планированию для автоматического расширения развертывания при высоком спросе.
API OpenTelemetry метрик описывает классы, используемые для генерации метрик. MeterProvider предоставляет пользователям доступ к Meter, который, в свою очередь, используется для создания объектов, фиксирующие метрики. Таким образом, OpenTelemetry предоставляет инструменты для сборки метрик из коробки.
Prometheus — это система мониторинга и оповещений, хранящая и обрабатывающая метрики, собираемые из экспортеров в Time Series Database (TSDB). В отличие от SQl-like СУБД, Prometheus сам собирает метрики по указанным хостам.
В Python есть свой клиент для сборки метрик. Однако мы попробуем использовать метрики, которые собираются с помощью OpenTelemetry, и вернемся через интерфейс экспортера Prometheus. Делать это будем, опираясь на официальную документацию.
Если вы используете Prometheus для сбора данных метрик, вам необходимо сначала настроить его.
Сначала создайте конфигурационный файл prometheus.yml в директории prometheus. Файл prometheus/prometheus.yml выглядит следующим образом:
scrape_configs:
  - job_name: 'otel-iu5devops-app'
    scrape_interval: 5s
    static_configs:
      - targets: ['iu5devops-app:5000']
Затем установите пакет Prometheus exporter:
pip install opentelemetry-exporter-prometheus
Не забываем обновлять файл app/requirements.txt:
Flask==3.0.0
opentelemetry-sdk==1.21.0
opentelemetry-exporter-prometheus==1.12.0rc1
opentelemetry-exporter-otlp-proto-grpc==1.21.0
Затем мы настроим экспортер при инициализации показателей. Также воспользуемся примером из документации SDK, который счетчик для периодического отображения системного процессорного времени. Не забудем поддержать метод-экспортер /metrics для отдачи метрик Prometheus.
В конечном итоге файл app/app.py будет выглядеть следующим образом:
import os
# highlight-start
from typing import Iterable
from prometheus_client import generate_latest
# highlight-end

from flask import Flask
from random import randint
# highlight-next-line
from opentelemetry import trace, metrics
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
from opentelemetry.exporter.otlp.proto.grpc.trace_exporter import OTLPSpanExporter
# highlight-start
from opentelemetry.metrics import get_meter, Observation, CallbackOptions
from opentelemetry.sdk.metrics import MeterProvider
from opentelemetry.sdk.metrics.export import PeriodicExportingMetricReader
from opentelemetry.exporter.prometheus import PrometheusMetricReader
# highlight-end
from opentelemetry.sdk.resources import SERVICE_NAME, Resource

resource = Resource.create({SERVICE_NAME: os.environ.get(
    'APP_SERVICE_NAME', "my-python-service")})

tracer_provider = TracerProvider(resource=resource)
processor = BatchSpanProcessor(OTLPSpanExporter(
    endpoint=os.environ.get('TRACE_ENDPOINT', "http://localhost:4317")))
tracer_provider.add_span_processor(processor)
trace.set_tracer_provider(tracer_provider)
tracer = trace.get_tracer(__name__)

# highlight-start
reader = PrometheusMetricReader()
meter_provider = MeterProvider(resource=resource, metric_readers=[reader])
metrics.set_meter_provider(meter_provider)
# highlight-end

app = Flask(__name__)


def roll():
    return randint(1, 6)


@app.route("/rolldice")
def roll_dice():
    with tracer.start_as_current_span("server_request"):
        return str(roll())


# highlight-start
@app.route('/metrics')
def metrics():
    return generate_latest()


def cpu_time_callback(options: CallbackOptions) -> Iterable[Observation]:
    observations = []
    with open("/proc/stat") as procstat:
        procstat.readline()  # skip the first line
        for line in procstat:
            if not line.startswith("cpu"):
                break
            cpu, *states = line.split()
            observations.append(Observation(
                int(states[0]) // 100, {"cpu": cpu, "state": "user"}))
            observations.append(Observation(
                int(states[1]) // 100, {"cpu": cpu, "state": "nice"}))
            observations.append(Observation(
                int(states[2]) // 100, {"cpu": cpu, "state": "system"}))
    return observations


meter = get_meter("example-meter")
counter = meter.create_counter("example-counter")
meter.create_observable_counter(
    "system.cpu.time",
    callbacks=[cpu_time_callback],
    unit="s",
    description="CPU time"
)
# highlight-end


if __name__ == "__main__":
    host = os.environ.get('APP_HOST_NAME', "0.0.0.0")
    port = int(os.environ.get('APP_PORT', 5000))
    app.run(debug=True, host=host, port=port)
Также мы укажем в docker-compose.yaml то, как поднимать Prometheus:
services:
  app:
    image: iu5devops/app
    build:
      context: ./app
      dockerfile: Dockerfile
    container_name: iu5devops-app
    networks:
      - iu5devops
    ports:
      - 8080:5000
    environment:
      - APP_SERVICE_NAME=iu5devops-app
      - TRACE_ENDPOINT=http://iu5devops-jaeger:4317

  jaeger:
    image: jaegertracing/all-in-one
    container_name: iu5devops-jaeger
    networks:
      - iu5devops
    ports:
      - 16686:16686

# highlight-start
  prometheus:
    image: prom/prometheus
    container_name: iu5devops-prometheus
    networks:
      - iu5devops
    ports:
      - 9090:9090
    volumes:
      - ./prometheus/prometheus.yml:/etc/prometheus/prometheus.yml
      - prometheus-data:/prometheus

volumes:
  prometheus-data: {}
# highlight-end

networks:
  iu5devops: {}
Соберите контейнер снова и запустите полученную конфигурацию:
docker compose down
docker compose build
docker compose up -d
Теперь у нас стал доступен графический интерфейс Prometheus (http://localhost:9090/).
Сначала проверьте, что экспортер нашего приложения работает нормально. Откройте в браузере http://localhost:8080/metrics в своем веб-браузере. Вы можете увидеть, например, следующее:
Просмотр примера выходных данных
# HELP python_gc_objects_collected_total Objects collected during gc
# TYPE python_gc_objects_collected_total counter
python_gc_objects_collected_total{generation="0"} 2177.0
python_gc_objects_collected_total{generation="1"} 735.0
python_gc_objects_collected_total{generation="2"} 0.0
# HELP python_gc_objects_uncollectable_total Uncollectable objects found during GC
# TYPE python_gc_objects_uncollectable_total counter
python_gc_objects_uncollectable_total{generation="0"} 0.0
python_gc_objects_uncollectable_total{generation="1"} 0.0
python_gc_objects_uncollectable_total{generation="2"} 0.0
# HELP python_gc_collections_total Number of times this generation was collected
# TYPE python_gc_collections_total counter
python_gc_collections_total{generation="0"} 110.0
python_gc_collections_total{generation="1"} 10.0
python_gc_collections_total{generation="2"} 0.0
# HELP python_info Python platform information
# TYPE python_info gauge
python_info{implementation="CPython",major="3",minor="12",patchlevel="0",version="3.12.0"} 1.0
# HELP process_virtual_memory_bytes Virtual memory size in bytes.
# TYPE process_virtual_memory_bytes gauge
process_virtual_memory_bytes 1.653633024e+09
# HELP process_resident_memory_bytes Resident memory size in bytes.
# TYPE process_resident_memory_bytes gauge
process_resident_memory_bytes 5.656576e+07
# HELP process_start_time_seconds Start time of the process since unix epoch in seconds.
# TYPE process_start_time_seconds gauge
process_start_time_seconds 1.70008076238e+09
# HELP process_cpu_seconds_total Total user and system CPU time spent in seconds.
# TYPE process_cpu_seconds_total counter
process_cpu_seconds_total 2.62
# HELP process_open_fds Number of open file descriptors.
# TYPE process_open_fds gauge
process_open_fds 11.0
# HELP process_max_fds Maximum number of open file descriptors.
# TYPE process_max_fds gauge
process_max_fds 1.048576e+06
# HELP system_cpu_time_s_total CPU time
# TYPE system_cpu_time_s_total counter
system_cpu_time_s_total{cpu="cpu0",state="user"} 36.0
system_cpu_time_s_total{cpu="cpu0",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu0",state="system"} 26.0
system_cpu_time_s_total{cpu="cpu1",state="user"} 39.0
system_cpu_time_s_total{cpu="cpu1",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu1",state="system"} 29.0
system_cpu_time_s_total{cpu="cpu2",state="user"} 47.0
system_cpu_time_s_total{cpu="cpu2",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu2",state="system"} 28.0
system_cpu_time_s_total{cpu="cpu3",state="user"} 41.0
system_cpu_time_s_total{cpu="cpu3",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu3",state="system"} 27.0
system_cpu_time_s_total{cpu="cpu4",state="user"} 38.0
system_cpu_time_s_total{cpu="cpu4",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu4",state="system"} 25.0
system_cpu_time_s_total{cpu="cpu5",state="user"} 36.0
system_cpu_time_s_total{cpu="cpu5",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu5",state="system"} 25.0
system_cpu_time_s_total{cpu="cpu6",state="user"} 36.0
system_cpu_time_s_total{cpu="cpu6",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu6",state="system"} 27.0
system_cpu_time_s_total{cpu="cpu7",state="user"} 47.0
system_cpu_time_s_total{cpu="cpu7",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu7",state="system"} 26.0
system_cpu_time_s_total{cpu="cpu8",state="user"} 38.0
system_cpu_time_s_total{cpu="cpu8",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu8",state="system"} 27.0
system_cpu_time_s_total{cpu="cpu9",state="user"} 37.0
system_cpu_time_s_total{cpu="cpu9",state="nice"} 0.0
system_cpu_time_s_total{cpu="cpu9",state="system"} 25.0
Если метрика отдается через экспортер, то самое время проверить как дела на принимающей стороне. Откройте в браузере UI Prometheus http://localhost:9090/ и перейдите через верхнее меню на страницу Targets (Status>Targets). Если все в порядке, то статус цели нашего endpoint-а нашего приложения будет up:
[image: images/prometheus-targets-up.png]
Targets Prometheus
После нашего успеха, стоит рассмотреть собираемые метрики. Основы синтаксиса запросов Prometheus вы изучить в официальной документации. Вернитесь на главную страницу Prometheus:
[image: images/prometheus-query-example1.png]
Prometheus query example
Выполните несколько запросов:
[image: images/prometheus-query-example2.png]
Prometheus query example
[image: images/prometheus-query-example3.png]
Prometheus query example
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Шаг 8. Рефакторинг приложения
Мы проделали отличную работу! Мы начали собирать трассировку и метрику. Но качество кода приложения стало ухудшаться. Более того у нас не видятся в трассировке ошибки, связанные с ответом Flask. Давайте это исправлять.
Во-первых, воспользуемся библиотекой OpenTelemetry Flask Instrumentation. Установить её можно с помощью команды:
pip install opentelemetry-instrumentation
pip install opentelemetry-instrumentation-flask
Не забываем добавить его в app/requirements.txt:
Flask==3.0.0
opentelemetry-sdk==1.21.0
opentelemetry-exporter-prometheus==1.12.0rc1
opentelemetry-exporter-otlp-proto-grpc==1.21.0
opentelemetry-instrumentation==0.42b0
opentelemetry-instrumentation-flask==0.42b0
С учётом новой библиотеки opentelemetry-instrumentation-flask и произведенного рефакторинга, приложение будет выглядеть следующим образом app/app.py:
import os

from typing import Iterable
from prometheus_client import generate_latest
from flask import Flask
from random import randint

from opentelemetry import trace, metrics
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
from opentelemetry.exporter.otlp.proto.grpc.trace_exporter import OTLPSpanExporter
from opentelemetry.metrics import Observation, CallbackOptions
from opentelemetry.sdk.metrics import MeterProvider
from opentelemetry.exporter.prometheus import PrometheusMetricReader
from opentelemetry.instrumentation.flask import FlaskInstrumentor
from opentelemetry.sdk.resources import SERVICE_NAME, Resource


app = Flask(__name__)


def do_roll():
    with tracer.start_as_current_span("do_roll"):
        res = randint(1, 7)
        current_span = trace.get_current_span()
        current_span.set_attribute("roll.value", res)
        return res


def do_important_job():
    with tracer.start_as_current_span("do_important_job"):
        randint(1, 10000)


@app.route("/rolldice")
def roll_dice():
    request_counter.add(1)
    result = do_roll()
    do_important_job()
    if (result < 0 or result > 6):
        return 'something went wrong!', 500
    return str(result)


@app.route('/metrics')
def get_metrics():
    return generate_latest()


def cpu_time_callback(options: CallbackOptions) -> Iterable[Observation]:
    observations = []
    with open("/proc/stat") as procstat:
        procstat.readline()  # skip the first line
        for line in procstat:
            if not line.startswith("cpu"):
                break
            cpu, *states = line.split()
            observations.append(Observation(
                int(states[0]) // 100, {"cpu": cpu, "state": "user"}))
            observations.append(Observation(
                int(states[1]) // 100, {"cpu": cpu, "state": "system"}))
    return observations


def init_traces(resource):
    tracer_provider = TracerProvider(resource=resource)
    processor = BatchSpanProcessor(OTLPSpanExporter(
        endpoint=os.environ.get('TRACE_ENDPOINT', "http://localhost:4317")))
    tracer_provider.add_span_processor(processor)
    trace.set_tracer_provider(tracer_provider)
    tracer = trace.get_tracer(__name__)
    return tracer


def init_metrics(resource):
    metric_reader = PrometheusMetricReader()
    meter_provider = MeterProvider(
        resource=resource, metric_readers=[metric_reader])
    metrics.set_meter_provider(meter_provider)

    meter = metrics.get_meter_provider().get_meter(__name__)
    request_counter = meter.create_counter(
        name="request_counter", description="Number of requests", unit="1")
    meter.create_observable_counter(
        "system.cpu.time",
        callbacks=[cpu_time_callback],
        unit="s",
        description="CPU time"
    )
    return request_counter


resource = Resource.create({SERVICE_NAME: os.environ.get(
    'APP_SERVICE_NAME', "my-python-service")})
tracer = init_traces(resource)
request_counter = init_metrics(resource)

FlaskInstrumentor().instrument_app(app)

if __name__ == "__main__":
    host = os.environ.get('APP_HOST_NAME', "0.0.0.0")
    port = int(os.environ.get('APP_PORT', 5000))
    app.run(host=host, port=port)
Соберите контейнер снова и запустите полученную конфигурацию:
docker compose down
docker compose build
docker compose up -d
Давайте посмотрим то, что получилось:
1. Появилось несколько span-ов.
1. В трассировке теперь отображаются ошибки.
Все это можно увидеть на одном скриншоте:
[image: images/jaeger-ui-refactor1.png]
Jaeger ошибки
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Шаг 9. Развертывание Grafana
Grafana — универсальная обертка для работы с аналитическими данными, которые хранятся в разных источниках. Она сама ничего не хранит и не собирает, а является лишь универсальным клиентом для систем хранения метрик.
Укажем в docker-compose.yaml как ее поднять:
services:
  app:
    image: iu5devops/app
    build:
      context: ./app
      dockerfile: Dockerfile
    container_name: iu5devops-app
    networks:
      - iu5devops
    ports:
      - 8080:5000
    environment:
      - APP_SERVICE_NAME=iu5devops-app
      - TRACE_ENDPOINT=http://iu5devops-jaeger:4317

  jaeger:
    image: jaegertracing/all-in-one
    container_name: iu5devops-jaeger
    networks:
      - iu5devops
    ports:
      - 16686:16686

  prometheus:
    image: prom/prometheus
    container_name: iu5devops-prometheus
    networks:
      - iu5devops
    ports:
      - 9090:9090
    volumes:
      - ./prometheus/prometheus.yml:/etc/prometheus/prometheus.yml
      - prometheus-data:/prometheus

# highlight-start
  grafana:
    image: grafana/grafana
    container_name: iu5devops-grafana
    networks:
      - iu5devops
    ports:
      - 4000:3000
    volumes:
      - grafana-storage:/var/lib/grafana

volumes:
  grafana-storage: {}
# highlight-end
  prometheus-data: {}

networks:
  iu5devops: {}
Перезагрузите инфраструктуру:
docker compose down
docker compose up -d
Теперь у нас стал доступен графический интерфейс Grafana (http://localhost:4000/).
Пароль и логин по умолчанию от Grafana admin и admin.
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Шаг 10. Работа с журналом
Журнал - это текстовая запись с отметкой времени, структурированная (рекомендуется) или неструктурированная, с метаданными. Из всех телеметрических сигналов журналы имеют самое большое наследие. Большинство языков программирования имеют встроенные возможности ведения журнала или хорошо известные, широко используемые библиотеки ведения журнала. Хотя журналы являются независимым источником данных, они также могут быть присоединены к span-ам. В OpenTelemetry любые данные, которые не являются частью распределенной трассировки или метрики, являются журналом. Например, события - это особый тип журнала. Журналы часто содержат подробную отладочную/диагностическую информацию, например, входные данные для операции, результат операции и любые вспомогательные метаданные для этой операции.
Если приступить к изучению SDK для Python, то с удивлением можете для себя обнаружить, что в отличии от трассировок и метрик, не существует эквивалентного Logs API. Есть только SDK. Идея заключается в том, что вы можете использовать любой регистратор, который вы хотите для своего языка (в Python это библиотека logging), а затем отельный SDK подключает обработчик OTLP к корневому регистратору, по сути, превращая журналы вашей библиотеки журналов в журналы OTLP.
Звучит странно? Давайте разбираться.
Воспользуемся еще одной библиотекой OpenTelemetry Logging Instrumentation. Установить её можно с помощью команды:
pip install opentelemetry-instrumentation-logging
В app/requirements.txt:
Flask==3.0.0
opentelemetry-sdk==1.21.0
opentelemetry-exporter-prometheus==1.12.0rc1
opentelemetry-exporter-otlp-proto-grpc==1.21.0
opentelemetry-instrumentation==0.42b0
opentelemetry-instrumentation-flask==0.42b0
opentelemetry-instrumentation-logging==0.42b0
В app/app.py произведем следующие изменения:
import os
# highlight-start
import logging
from logging.config import dictConfig
# highlight-end

from typing import Iterable
from prometheus_client import generate_latest
from flask import Flask
from random import randint


from opentelemetry import trace, metrics
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
from opentelemetry.exporter.otlp.proto.grpc.trace_exporter import OTLPSpanExporter
from opentelemetry.metrics import Observation, CallbackOptions
from opentelemetry.sdk.metrics import MeterProvider
from opentelemetry.exporter.prometheus import PrometheusMetricReader
from opentelemetry.instrumentation.flask import FlaskInstrumentor
# highlight-next-line
from opentelemetry.instrumentation.logging import LoggingInstrumentor
from opentelemetry.sdk.resources import SERVICE_NAME, Resource


app = Flask(__name__)


def do_roll():
    with tracer.start_as_current_span("do_roll"):
        res = randint(1, 7)
        current_span = trace.get_current_span()
        current_span.set_attribute("roll.value", res)
        # highlight-next-line
        current_span.add_event("This is a span event")
        return res


def do_important_job():
    with tracer.start_as_current_span("do_important_job"):
        randint(1, 10000)


@app.route("/rolldice")
def roll_dice():
    request_counter.add(1)
    result = do_roll()
    do_important_job()
    if (result < 0 or result > 6):
        # highlight-next-line
        logging.getLogger().error("An incorrect number was received on the dice!")
        return 'something went wrong!', 500
    return str(result)


@app.route('/metrics')
def get_metrics():
    return generate_latest()


def cpu_time_callback(options: CallbackOptions) -> Iterable[Observation]:
    observations = []
    with open("/proc/stat") as procstat:
        procstat.readline()  # skip the first line
        for line in procstat:
            if not line.startswith("cpu"):
                break
            cpu, *states = line.split()
            observations.append(Observation(
                int(states[0]) // 100, {"cpu": cpu, "state": "user"}))
            observations.append(Observation(
                int(states[1]) // 100, {"cpu": cpu, "state": "system"}))
    return observations


def init_traces(resource):
    tracer_provider = TracerProvider(resource=resource)
    processor = BatchSpanProcessor(OTLPSpanExporter(
        endpoint=os.environ.get('TRACE_ENDPOINT', "http://localhost:4317")))
    tracer_provider.add_span_processor(processor)
    trace.set_tracer_provider(tracer_provider)
    tracer = trace.get_tracer(__name__)
    return tracer


def init_metrics(resource):
    metric_reader = PrometheusMetricReader()
    meter_provider = MeterProvider(
        resource=resource, metric_readers=[metric_reader])
    metrics.set_meter_provider(meter_provider)

    meter = metrics.get_meter_provider().get_meter(__name__)
    request_counter = meter.create_counter(
        name="request_counter", description="Number of requests", unit="1")
    meter.create_observable_counter(
        "system.cpu.time",
        callbacks=[cpu_time_callback],
        unit="s",
        description="CPU time"
    )
    return request_counter


# highlight-start
def init_logs():
    LoggingInstrumentor().instrument(set_logging_format=True)
    dictConfig({
        'version': 1,
        'formatters': {'default': {
            'format': '%(asctime)s %(levelname)s [%(name)s] [%(filename)s:%(lineno)d] [trace_id=%(otelTraceID)s span_id=%(otelSpanID)s resource.service.name=%(otelServiceName)s trace_sampled=%(otelTraceSampled)s] - %(message)s',
        }},
        'handlers': {'wsgi': {
            'class': 'logging.StreamHandler',
            'stream': 'ext://flask.logging.wsgi_errors_stream',
            'formatter': 'default'
        }},
        'root': {
            'level': 'INFO',
            'handlers': ['wsgi']
        }
    })
# highlight-end


resource = Resource.create({SERVICE_NAME: os.environ.get(
    'APP_SERVICE_NAME', "my-python-service")})
tracer = init_traces(resource)
request_counter = init_metrics(resource)
# highlight-next-line
init_logs()

FlaskInstrumentor().instrument_app(app)

if __name__ == "__main__":
    host = os.environ.get('APP_HOST_NAME', "0.0.0.0")
    port = int(os.environ.get('APP_PORT', 5000))
    app.run(host=host, port=port)
Какие изменения произошли:
1. Добавлено событие трассировки в методе do_roll.
1. Мы воспользовались стандартным средством журналирования Flask.
1. Особое внимание обратите на свойство formatters в объекте аргумента метода dictConfig. Мы используем ключи otelSpanID, otelTraceID, otelServiceName, otelTraceSampled, которые используются в пользовательской фабрике инструментария ведения журнала OpenTelemetry. Но в коде определения этой фабрики вы не найдете. Давайте разберемся в этой магии поподробнее.
1. Для того, чтобы мы могли форматированный вывод обеспечить, нам нужно инициализировать LoggingInstrumentor с аргументом set_logging_format равным true.
Нам также необходимо выполнить изменения в docker-compose.yaml:
services:
  app:
    image: iu5devops/app
    build:
      context: ./app
      dockerfile: Dockerfile
    container_name: iu5devops-app
    networks:
      - iu5devops
    ports:
      - 8080:5000
    environment:
      - FLASK_DEBUG=1
      - APP_SERVICE_NAME=iu5devops-app
      - TRACE_ENDPOINT=http://iu5devops-jaeger:4317
      # highlight-start
      - OTEL_PYTHON_LOG_CORRELATION=true
      - OTEL_PYTHON_LOG_LEVEL=info
      # highlight-end

  jaeger:
    image: jaegertracing/all-in-one
    container_name: iu5devops-jaeger
    networks:
      - iu5devops
    ports:
      - 16686:16686

  prometheus:
    image: prom/prometheus
    container_name: iu5devops-prometheus
    networks:
      - iu5devops
    ports:
      - 9090:9090
    volumes:
      - ./prometheus/prometheus.yml:/etc/prometheus/prometheus.yml
      - prometheus-data:/prometheus

  grafana:
    image: grafana/grafana
    container_name: iu5devops-grafana
    networks:
      - iu5devops
    ports:
      - 4000:3000
    volumes:
      - grafana-storage:/var/lib/grafana

volumes:
  grafana-storage: {}
  prometheus-data: {}

networks:
  iu5devops: {}
Важной переменной окружения является OTEL_PYTHON_LOG_CORRELATION со значением true. Она отвечает за интеграцию контекста трассировки в журналирование. Это важно потому что, если интеграция не включена, переменные контекста трассировки не вводятся в объекты записи журнала. Это означает, что любые попытки выполнения инструкций журнала, выполненных после установки формата ведения журнала и до включения этой интеграции, приведут к исключениям KeyError. Такие исключения автоматически проглатываются модулем ведения журнала и не приводят к сбоям, но вы все равно можете потерять важные сообщения журнала.
Интеграция всегда регистрирует пользовательскую фабрику, которая вводит контекст трассировки в объекты записей журнала.
Переменную OTEL_PYTHON_LOG_LEVEL можно использовать для установки пользовательского уровня ведения журнала.
Соберите контейнер снова и запустите полученную конфигурацию:
docker compose down
docker compose build
docker compose up -d
Давайте посмотрим то, что получилось Jaeger:
· В трассировке теперь отображаются события.
[image: images/jaeger-ui-logs1.png]
Jaeger события
Но в трассировке мы не видим событий, которые создаются средством журналирования logging.
В дело вступает Loki!
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Шаг 11. Loki и Promtail
Grafana Loki — это система для сбора, хранения и анализа логов, которая использует методы индексации на основе меток и предоставляет возможности запросов и визуализации логов облачных серверов через веб-интерфейс Grafana.
Loki был спроектирован с целью упрощения реализации в соответствии со следующими принципами:
· быть простым для старта;
· потреблять мало ресурсов;
· работать самостоятельно без какого-либо специального обслуживания;
· служить дополнением к Prometheus для помощи в расследовании багов.
Однако эта простота достигается за счет некоторых компромиссов. Один из них — не индексировать контент. Поэтому поиск по тексту не очень эффективен или богат и не позволяет вести статистику по содержимому текста. Но поскольку Loki хочет быть эквивалентом grep и дополнением к Prometheus, то это не является недостатком.
Согласно официальной документации, у Loki есть разные инструменты для сборки журналов. Один из инструментов — это Promtail. Самый простой способ отправлять журналы в Loki из обычных текстовых файлов (например, из файлов, которые регистрируются в /var/log/*.log). Promtail это делает хорошо! Этим мы и воспользуемся.
Реализуем следующую схему:
· Приложение на Python будет писать логи в директорию /log в файлы *.log. Эта директорию будет примонтированным томом Docker app-log.
· Поднимем контейнер с Promtail, к которому примонтируем томом Docker app-log. Он Promtail будет собирать журналы из примонтированной директории и отправлять в Loki.
· Loki также будет поднят в отдельном контейнере.
· В завершении этого, мы укажем источники datasources у Grafana, чтобы мы могли работать с данными из Jaeger, Prometheus и Loki.
Начнем с того, что уточним структуру нашей директории:
observability
├── app
│   ├── .gitignore
│   ├── log
│   │   └── .gitkeep
│   ├── app.py
│   ├── Dockerfile
│   └── requirements.txt
├── grafana
│   └── grafana.yml
├── prometheus
│   └── prometheus.yml
├── promtail
│   └── promtail.yaml
├── .gitignore
└── docker-compose.yaml
Приступим к адаптации нашего приложения к извлечению журнала.
app/app.py будет выглядеть следующим образом:
import os
import logging
from logging.config import dictConfig

from typing import Iterable
from prometheus_client import generate_latest
from flask import Flask
from random import randint


from opentelemetry import trace, metrics
from opentelemetry.sdk.resources import Resource
from opentelemetry.sdk.trace import TracerProvider
from opentelemetry.sdk.trace.export import BatchSpanProcessor
from opentelemetry.exporter.otlp.proto.grpc.trace_exporter import OTLPSpanExporter
from opentelemetry.metrics import Observation, CallbackOptions
from opentelemetry.sdk.metrics import MeterProvider
from opentelemetry.exporter.prometheus import PrometheusMetricReader
from opentelemetry.instrumentation.flask import FlaskInstrumentor
from opentelemetry.instrumentation.logging import LoggingInstrumentor
from opentelemetry.sdk.resources import SERVICE_NAME, Resource


app = Flask(__name__)


def do_roll():
    with tracer.start_as_current_span("do_roll"):
        res = randint(1, 7)
        current_span = trace.get_current_span()
        current_span.set_attribute("roll.value", res)
        current_span.add_event("This is a span event")
        return res


def do_important_job():
    with tracer.start_as_current_span("do_important_job"):
        randint(1, 10000)


@app.route("/rolldice")
def roll_dice():
    request_counter.add(1)
    result = do_roll()
    do_important_job()
    if (result < 0 or result > 6):
        logging.getLogger().error("An incorrect number was received on the dice!")
        return 'something went wrong!', 500
    return str(result)


@app.route('/metrics')
def get_metrics():
    return generate_latest()


def cpu_time_callback(options: CallbackOptions) -> Iterable[Observation]:
    observations = []
    with open("/proc/stat") as procstat:
        procstat.readline()  # skip the first line
        for line in procstat:
            if not line.startswith("cpu"):
                break
            cpu, *states = line.split()
            observations.append(Observation(
                int(states[0]) // 100, {"cpu": cpu, "state": "user"}))
            observations.append(Observation(
                int(states[1]) // 100, {"cpu": cpu, "state": "system"}))
    return observations


def init_traces(resource):
    tracer_provider = TracerProvider(resource=resource)
    processor = BatchSpanProcessor(OTLPSpanExporter(
        endpoint=os.environ.get('TRACE_ENDPOINT', "http://localhost:4317")))
    tracer_provider.add_span_processor(processor)
    trace.set_tracer_provider(tracer_provider)
    tracer = trace.get_tracer(__name__)
    return tracer


def init_metrics(resource):
    metric_reader = PrometheusMetricReader()
    meter_provider = MeterProvider(
        resource=resource, metric_readers=[metric_reader])
    metrics.set_meter_provider(meter_provider)

    meter = metrics.get_meter_provider().get_meter(__name__)
    request_counter = meter.create_counter(
        name="request_counter", description="Number of requests", unit="1")
    meter.create_observable_counter(
        "system.cpu.time",
        callbacks=[cpu_time_callback],
        unit="s",
        description="CPU time"
    )
    return request_counter


def init_logs():
    LoggingInstrumentor().instrument(set_logging_format=True)
    dictConfig({
        'version': 1,
        'formatters': {'default': {
            'format': '%(asctime)s %(levelname)s [%(name)s] [%(filename)s:%(lineno)d] [trace_id=%(otelTraceID)s span_id=%(otelSpanID)s resource.service.name=%(otelServiceName)s trace_sampled=%(otelTraceSampled)s] - %(message)s',
        }},
        # highlight-start
        'handlers': {
            'wsgi': {
                'class': 'logging.StreamHandler',
                'stream': 'ext://flask.logging.wsgi_errors_stream',
                'formatter': 'default'
            },
            "file": {
                "class": "logging.FileHandler",
                "filename": "log/flask.log",
                "formatter": "default",
            }},
        'root': {
            'level': 'INFO',
            'handlers': ['wsgi', 'file']
        }
        # highlight-end
    })


resource = Resource.create({SERVICE_NAME: os.environ.get(
    'APP_SERVICE_NAME', "my-python-service")})
tracer = init_traces(resource)
request_counter = init_metrics(resource)
init_logs()

FlaskInstrumentor().instrument_app(app)

if __name__ == "__main__":
    host = os.environ.get('APP_HOST_NAME', "0.0.0.0")
    port = int(os.environ.get('APP_PORT', 5000))
    app.run(host=host, port=port)
Здесь мы уточнили то, куда необходимо собирать логи, а именно в файл log/flask.log.
Файл app/log/.gitkeep нам нужен для того, чтобы директория log была уже создана и могли записываться туда журналы при локальной отладке.
Нам также следует обновить app/Dockerfile:
FROM python:3.12-slim-bookworm
COPY ./requirements.txt /app/requirements.txt
WORKDIR /app
RUN pip install -r requirements.txt
# highlight-start
RUN mkdir -p /app/log
COPY app.py /app
# highlight-end
EXPOSE 5000
CMD ["python", "app.py" ]
Файл promtail/promtail.yaml описывает то, как мы будем осуществлять сборку журналов и куда будем отправлять их:
server:
  http_listen_port: 9080
  grpc_listen_port: 0

positions:
  filename: /tmp/positions.yaml

clients:
  - url: http://iu5devops-loki:3100/loki/api/v1/push

scrape_configs:
- job_name: flask-log-scraper
  static_configs:
  - targets:
      - localhost
    labels:
      __path__: "/log/*.log"
      app: app
Файл grafana/grafana.yml описывает то, как источники данных у нас имеются:
apiVersion: 1

datasources:
  - name: Loki
    type: loki
    uid: iu5devops-loki
    access: proxy
    url: http://iu5devops-loki:3100
    basicAuth: false
    isDefault: false
    version: 1
    editable: true
    jsonData:
      derivedFields:
        - datasourceUid: iu5devops-jaeger
          name: JaegerTraceID
          matcherRegex: trace_id=(\w+)
          url: '$${__value.raw}'
        - name: TraceID
          matcherRegex: trace_id=(\w+)
          url: 'http://localhost:16686/trace/$${__value.raw}'
  - name: Prometheus
    type: prometheus
    access: proxy
    uid: iu5devops-prometheus
    url: http://iu5devops-prometheus:9090
  - name: Jaeger
    type: jaeger
    uid: iu5devops-jaeger
    url: http://iu5devops-jaeger:16686
    access: proxy
    readOnly: false
    isDefault: false
Подробная информация о том, как этот файл описывать, содержится в официальной документации:
· для Jaeger;
· для Prometheus;
· для Loki.
В завершении этого доработаем нашу конфигурацию в docker-compose.yaml:
services:
  app:
    image: iu5devops/app
    build:
      context: ./app
      dockerfile: Dockerfile
    container_name: iu5devops-app
    networks:
      - iu5devops
    ports:
      - 8080:5000
    environment:
      - FLASK_DEBUG=1
      - APP_SERVICE_NAME=iu5devops-app
      - TRACE_ENDPOINT=http://iu5devops-jaeger:4317
      - OTEL_PYTHON_LOG_CORRELATION=true
      - OTEL_PYTHON_LOG_LEVEL=info
    # highlight-start
    volumes:
      - app-log:/app/log
    # highlight-end


  jaeger:
    image: jaegertracing/all-in-one
    container_name: iu5devops-jaeger
    networks:
      - iu5devops
    ports:
      - 16686:16686

  prometheus:
    image: prom/prometheus
    container_name: iu5devops-prometheus
    networks:
      - iu5devops
    ports:
      - 9090:9090
    volumes:
      - ./prometheus/prometheus.yml:/etc/prometheus/prometheus.yml
# highlight-start
      - prometheus-data:/prometheus

  grafana:
    image: grafana/grafana
    container_name: iu5devops-grafana
    networks:
      - iu5devops
    ports:
      - 4000:3000
    volumes:
      - grafana-storage:/var/lib/grafana
      - ./grafana/grafana.yml:/etc/grafana/provisioning/datasources/datasources.yaml

  loki:
    image: grafana/loki:latest
    container_name: iu5devops-loki
    networks:
      - iu5devops
    ports:
      - 3100:3100
    command: -config.file=/etc/loki/local-config.yaml

  promtail:
    image:  grafana/promtail:latest
    container_name: iu5devops-promtail
    depends_on:
      - loki
    networks:
      - iu5devops
    volumes:
      - app-log:/log
      - ./promtail/promtail.yaml:/etc/promtail/docker-config.yaml
    command: -config.file=/etc/promtail/docker-config.yaml

volumes:
  grafana-storage: 
    name: iu5devops-grafana-storage
  prometheus-data: 
    name: iu5devops-prometheus-data
  app-log: 
    name: iu5devops-app-log

networks:
  iu5devops: 
    name: iu5devops
# highlight-end
Здесь мы добавили конкретные имена томам, подключили том для журналирования к приложению, и описали как поднимать контейнеры с Promtail и Loki.
Как уже ранее упоминалось, что контейнер с Jaeger основывается на образе jaegertracing/all-in-one для демонстрации работы с MLT. Для хранения данных используются такие СУБД, как ClickHouse и Cassandra. Рассмотрение использования данных хранилищ выходит за рамки данного пособия.
Чтобы полюбоваться всем великолепием, мы должны переподнять Docker compose:
docker compose down
docker compose build
docker compose up -d
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Шаг 12. Исследование телеметрии в Grafana
Если вы до сих пор следовали руководству, вы молодцы! После того, как вы запустили все службы, перейдите в графический интерфейс Grafana http://localhost:4000/. Войдите в систему, используя username admin и password admin.
[image: images/grafana-login.png]
Вход в Grafana
Перейдите к explore на левой боковой панели:
[image: images/grafana-explore-start.png]
Вход в Grafana
В верхней части страницы изучения вы найдете источники данных loki, jaeger и prometheus:
[image: images/grafana-explore-choose.png]
Grafana и источники
Вы можете выбрать каждый из них для изучения журналов, трассировок и метрик, соответственно, передаваемых из app.
Чтобы просмотреть показатели, выберите Prometheus в качестве источника данных:
[image: images/grafana-explore-prometheus1.png]
Grafana и Prometheus
Чтобы просмотреть журналы, сначала выберите Loki в качестве источника данных. Выберите источник журнала по метке из Log browser и просмотрите журналы. Вы должны увидеть что-то вроде этого.
[image: images/grafana-explore-loki1.png]
Grafana и Loki
Наконец, чтобы просмотреть трассировки, выберите Jaeger в качестве источника данных. Вы можете это сделать прямо из журналов Loki. Для этого найдите запись журнала, которая содержит информацию об ошибке:
[image: images/grafana-explore-loki2.png]
Grafana и Loki
Откройте эту запись и перейдите в Jaeger:
[image: images/grafana-explore-loki3.png]
Grafana и Loki
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Задание для самостоятельной проработки
Мы с вами рассмотрели весь процесс сборки и обработки MLT. Если на каком-то из шагов что-то не получилось, у вас есть возможность ознакомиться с конечным видом проекта по ссылке.
В качестве закрепления от вас требуется продемонстрировать умения того, что вы можете самостоятельно дособрать недостающие метрики, журналы и трассировки. С этой целью от вас требуется:
1. Продемонстрировать в Grafana и при необходимости дособрать через Prometheus метрики по одной из методологии сбора метрик:
· Google SRE
· Метод USE
· Метод RED
1. Продемонстрировать 5 осмысленных запросов Prometheus/Grafana.
1. Создать произвольную Dashboard в Grafana.
1. Расставить по приложению Python дополнительные вызовы методов логирования и создания событий.
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Контрольные вопросы
1. Что такое OpenTelemetry? Атрибуты, события, контекст, журналы, трассировки, показатели?
1. Что такое наблюдаемость? Надежность и показатели?
1. Что такое трассировка? Что такое распределенная трассировка? Как собирать распределенную трассировку и какие проблемы имеются в микросервисной/распределенной архитектуре?
1. Сигналы OpenTelemetry: трассировки, метрики, логи, багаж?
1. Инструменты OpenTelemetry: автоматические, мануальные, библиотеки?
1. Компоненты OpenTelemetry: спецификация, сборщики, библиотеки инструментальных средств, экспортеры, автоматические измерительные инструменты?
1. Ресурс OpenTelemetry (телеметрия)?
1. Экспортеры OpenTelemetry?
1. Что такое Prometheus? Как работает Prometheus?
1. Сбор vs. отправка телеметрии? Примеры инструментария?
1. Концепции Prometheus?
1. Типы метрик?
1. Запрос и преобразование данных Grafana?
1. Источники данных Grafana?
1. Панели мониторинга Grafana?
1. Процесс обработки журналов Grafana Loki?
1. Варианты сборки журналов для Grafana Loki?
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Дополнительный материал
Наблюдаемость
1. Сквозное наблюдение (observability) в микросервисах | Habr
OpenTelemetry
1. Manual Instrumentation (Python) | OpenTelemetry
1. Exporters (Python) | OpenTelemetry
1. OpenTelemetry на Python — Полное руководство 2023 | vc.ru
1. OpenTelemetry Collector on Kubernetes | How to Setup OpenTelemetry Collector on Kubernetes | #k8s
1. OpenTelemetry Golang Tutorial (Tracing in Grafana & Kubernetes & Tempo)
MLT
1. Django Metrics, Logs & Traces Observability with Opentelemetry and Grafana | DevRa
Трассировка
1. Jaeger Tracing: The Ultimate Guide | Aspecto
1. Jaeger для трассировки в микросервисной архитектуре | Habr
1. Трейсинг в Go — это просто | Habr
1. What is OpenTelemetry? | MARIO CARRION
Метрики
1. Implement Prometheus Metrics in a Flask Application | DEV
1. Use Grafana to Monitor Flask apps with Prometheus | MetricFire
1. Как успешно реализовать проверку состояния контейнера в Docker Compose | NOP
1. Знакомство с PromQL + Cheatsheet | Habr
1. Мониторинг микросервисов Flask с помощью Prometheus | Habr
1. Основы мониторинга (обзор Prometheus и Grafana) | Habr
1. PromQL Cheat Sheet | PromLabs
Журналирование
1. OTel Python Logging Auto-Instrumentation with the OTel Operator| Medium
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Ansible, Playbook
Подготовка к работе
· Работа в операционной системе семейства Linux;
· Уставленные Docker, Docker Compose;
· Установленный пакет Python3.
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
· Фамилия и инициалы студента, номер группы, номер варианта;
· План и задачи лабораторной работы;
· Краткое описание хода выполнения работы;
· Скриншоты результатов заданий и ответы на вопросы задания.
Что потребуется перед началом
Дополнительные материалы
Для выполнения лабораторной работы необходимы будут материалы лекций:
· Docker;
· Docker Compose;
· Ansible.
Подготовка проекта
· Скачать проект на локальную машину.
· Разархивировать проект и зайти в папку с проектом:
· cd ansible
· ansible
├── ansible
│   ├── ansible.cfg
│   ├── Dockerfile
│   ├── inventory
│   │   ├── all_vars
│   │   ├── ansible_master_vars
│   │   ├── application_vars
│   │   ├── database_vars
│   │   └── workers
│   └── playbooks
│       ├── app
│       │   ├── app.py
│       │   ├── env.j2
│       │   └── requirements.txt
│       ├── mysql
│       │   ├── dump.sql
│       │   ├── permissions.sql
│       │   └── root_cnf.j2
│       ├── nginx
│       │   └── nginx.conf.j2
│       ├── playbook-application.yml
│       └── playbook-database.yml
├── docker-compose.yml
├── lab6-agent
│   ├── build.sh
│   └── Dockerfile
└── README.MD
Работу можно выполнять:
· на виртуальной машине (тогда с помощью scp скопируйте папку из хостовой машины в виртуальную машину или выполните клонирование репозитория методички в виртуальную машину);
· в хостовой операционной системе через Docker Desktop.
Установка lab6-agent и проверка тестового стенда
cd  lab6-agent

# собираем образ базового контейнера для лабы
./build.sh
Поднимаем тестовый стенд:
cd ../
docker-compose up -d
После успешной компиляции образов и старта кластера:
docker-compose down
Задачи лабораторной работы
Задание 1: Поднять кластер и установить тестовую базу данных
Поднимаем тестовый стенд:
docker-compose up -d --scale app=3
О том, как работает горизонтальное масштабирование в Docker Compose, можно почитать здесь. Делаем листинг запущенных контейнеров:
docker ps
[image: ./images/dockerps.png]
dockerps.png
Находим контейнер ansible-ansible-1 или ansible_ansible_1 (в разных реализациях docker-compose бывает по разному).
Важно! Необходимо заменить в инвентори файле (ansible/inventory/workers) на _ или - в зависимости от названия в системе.
Заходим на хост с ансиблем:
docker exec -it `docker ps -aqf "name=ansible-ansible-1"` bash
# или
docker exec -it `docker ps -aqf "name=ansible_ansible_1"` bash
Ad-hoc команды
Ad-hoc - вызов отдельных команд.
ping - проверяем доступность хостов инвернтори:
ansible all -m ping
Пример вывода:
ansible-app-2 | SUCCESS => {
    "ansible_facts": {
        "discovered_interpreter_python": "/usr/bin/python3"
    },
    "changed": false,
    "ping": "pong"
}
ansible-app-3 | SUCCESS => {
    "ansible_facts": {
        "discovered_interpreter_python": "/usr/bin/python3"
    },
    "changed": false,
    "ping": "pong"
}
ansible-app-1 | SUCCESS => {
    "ansible_facts": {
        "discovered_interpreter_python": "/usr/bin/python3"
    },
    "changed": false,
    "ping": "pong"
}
Команда uptime - проверяем сколько времени поднят сервер:
ansible all -m command -a 'uptime'
Пример вывода:
ansible-app-2 | CHANGED | rc=0 >>
19:08:47 up 1 day,  4:18,  1 user,  load average: 1.39, 1.14, 1.22
ansible-app-1 | CHANGED | rc=0 >>
19:08:47 up 1 day,  4:18,  1 user,  load average: 1.39, 1.14, 1.22
ansible-app-3 | CHANGED | rc=0 >>
19:08:47 up 1 day,  4:18,  1 user,  load average: 1.39, 1.14, 1.22
Запускаем плейбук для установки базы (ansible/playbooks/playbook-database.yml):
ansible-playbook /playbooks/playbook-database.yml
Плейбук поставит и установит базу на хост ansible_app_3.
Проверяем заходим на хост с базой (из масер-хоста ansible: ansible_ansible_1):
ssh ansible_app_3
На хосте заходим в клиент базы mysql:
mysql
выбираем созданную базу testdb:
mysql> use testdb
Пример вывода:
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
Сделаем SELECT из тестовой таблицы
mysql> select * from test;
Пример вывода
+--------------------+
| message            |
+--------------------+
| Ansible To Do List |
| Get ready          |
| Ansible is fun     |
+--------------------+
3 rows in set (0.00 sec)
Задание 2: Подготовить работу приложений
Запускаем плейбук для установки приложений (ansible/playbooks/playbook-application.yml):
ansible-playbook /playbooks/playbook-application.yml
Проверим что процесс работает на хосте:
ssh ansible_app_1
После логина найдем что процесс запущен:
ps ax | grep python
И убедимся что порт 5000 открыт:
netstat -nlp | grep 5000
Для проверки, что приложение запущено на всех хостах и чтобы не проверять по одному, воспользуемся adhoc командой. C помощью утилиты curl проверим работу сервиса и загрузку данных из базы для всех нод:
ansible application -a "curl localhost:5000" -m shell
Задание 3: Установить балансировщик нагрузки nginx используя ad-hoc команды
Поставим необходимый пакет nginx, давайте установим его без плейбука:
ansible ansible_master -a "name=nginx update_cache=yes cache_valid_time=3600 state=present" -m apt
Скопируем шаблон конфигурационного файла nginx, поставив в него хосты наших приложений, используется шаблизатор jinja:
ansible ansible_master -a "src=playbooks/nginx/nginx.conf.j2 dest=/etc/nginx/nginx.conf owner=root" -m template
и запустим nginx из консоли на хосте ansible_ansible_1:
nginx
Проверим работу nginx вызвав с нашей хост машины: localhost:8080.
Если вы работаете на виртуальной машине, не забудьте выполнить проброс порта 8080.
Задание 4: Добавить еще один экземпляр ansible_app_4
Добавить еще один экземпляр приложения python, прописав изменения во всех необходимых файлах.
Контрольные вопросы
· Что в ходит в состав ansible playbook?
· Что такое группы хостов?
· Как одной командой “пингануть” группу хостов?
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Развертывание кластера Kubernetes
:::note[❗ Задание] В лабораторной будут встречаться такие блоки, их необходимо проработать и указать результат в отчете. По ним могут быть вопросы на защите. :::
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
· Фамилия и инициалы студента, номер группы, номер варианта;
· План и задачи лабораторной работы;
· Краткое описание хода выполнения работы;
· Скриншоты результатов заданий и ответы на вопросы задания.
Подготовка рабочего окружения
Для работы нам понадобятся утилита kubectl и локальный кластер kubernetes. Мы рассматриваем установку кластера в ваших виртуалках, поэтому используем утилиту kind. Если есть желание, можно использовать и отдельный minikube.
Утилита kind требует наличие докера в системе.
1. Установка kubectl
Ставим утилиту по инструкции для linux внутри виртуальной машины, если у вас другой вариант установки, то смотрите альтернативные методы:
curl -LO "https://dl.k8s.io/release/$(curl -L -s https://dl.k8s.io/release/stable.txt)/bin/linux/amd64/kubectl"
chmod +x kubectl
sudo mv ./kubectl /usr/local/bin/kubectl
kubectl version
2. Установка kind
Аналогично устанавливаем Kind:
curl -Lo ./kind https://kind.sigs.k8s.io/dl/v0.17.0/kind-linux-amd64
chmod +x ./kind
sudo mv ./kind /usr/local/bin/kind
kind version
3. Создаем кластер
cat <<EOF | kind create cluster --config=-
kind: Cluster
apiVersion: kind.x-k8s.io/v1alpha4
nodes:
- role: control-plane
  kubeadmConfigPatches:
  - |
    kind: InitConfiguration
    nodeRegistration:
      kubeletExtraArgs:
        node-labels: "ingress-ready=true"
  extraPortMappings:
  - containerPort: 80
    hostPort: 80
    protocol: TCP
  - containerPort: 443
    hostPort: 443
    protocol: TCP
EOF
Если команда отработает успешно, то получим работающий кластер. проверим что все ок, командой:
kubectl get ns
Если получаем список namespace, то кластер создался, ставим ingress (что и зачем будет позднее):
kubectl apply -f https://raw.githubusercontent.com/kubernetes/ingress-nginx/main/deploy/static/provider/kind/deploy.yaml
Знакомство с kubernetes
Все объекты в kubernetes - это ресурсы. Чтобы получить список ресурсов используется команда kubectl get.
Чтобы посмотреть список всех возможных ресурсов в кластере с их алиасами используется команда kubectl api-resources.
Так команда kubectl get namespaces или kubectl get ns выведет список неймспейсов по которым сгруппированы остальные ресурсы.
Следующий важный ресурс в kubernetes - POD. Pod - единица работы в kubernetes, pod создается, запускается на подходящей ноде, работает и завершается. Pod может состоять из нескольких контейнеров (хотя чаще все же из одного), которые гарантировано запускаются вместе на одной ноде.
Посмотрим список подов в kube-system:
kubectl get pods -n kube-system
:::note[❗ Задание] Изучите список подов в kube-system, объясните зачем нужны эти компоненты, укажите это в отчете. :::
Для просмотра логов нужно воспользоваться командой:
kubectl -n kube-system logs <имя пода>
Работа с kubernetes
Создадим под c простым nginx, для этого выполним команды:
cat <<EOF | kubectl apply -f-
apiVersion: v1
kind: Pod
metadata:
  name: nginx
spec:
  containers:
  - name: nginx
    image: nginx:1.14.2
    ports:
    - containerPort: 80
EOF
Стоит отметить, что данный синтаксис команды просто позволяет передать параметры в команду из стандартного потока ввода. Аналогичного результата можно достичь через сознание файла. Например:
cat <<EOF > nginx_pod.yml
apiVersion: v1
kind: Pod
metadata:
  name: nginx
spec:
  containers:
  - name: nginx
    image: nginx:1.14.2
    ports:
    - containerPort: 80
EOF
kubectl apply -f nginx_pod.yml
Kubectl преобразует yaml структуру в запрос к api серверу kubernetes. Отсюда для создания ресурса необходимо указать достаточную информацию о создаваемом ресурсе:
· apiVersion - версия апи
· kind - тип ресурса
· metadata.name - имя ресурса
· spec - уже спецификация конкретного ресурса
Подробнее про спецификацию можно почитать тут.
Проверим, что наш под создался:
kubectl get pods
# nginx      1/1     Running   0          11m
Должны увидеть наш под nginx, в статусе Running, и 1/1 (те все контейнеры у нас запустились). Если указать параметр -o wide можно увидеть доп информацию:
kubectl get pods -o wide
# nginx      1/1     Running   0          13m   10.244.0.6   kind-control-plane
К содержимому добавились ip пода и нода, на которой под запустился.
Создадим еще 1 под и подключимся к нему в интерактивном режиме:
cat <<EOF | kubectl apply -f-
apiVersion: v1
kind: Pod
metadata:
  name: netshoot
spec:
  containers:
  - name: netshoot
    image: nicolaka/netshoot
    command: ["sleep", "infinity"]
EOF

kubectl exec -it netshoot -- bash
Дернем из этого пода созданный ранее nginx (ip будет у каждого свой!):
curl -v 10.244.0.6:80
Выйдем из под или откроем второе окно терминала.
Стоит помнить, что pod - это почти неизменяемая сущность. Если под создан, то в нем нельзя менять параметры влияющие на работу, за исключение образа. Например попробуем поменять команду запуска. Для этого воспользуемся командой:
kubectl edit pod nginx
и допишем в контейнер nginx строчку command: ["sleep", "infinity"]. Получим следующую ошибку:
spec: Forbidden: pod updates may not change fields other than spec.containers[*].image, spec.initContainers[*].image, spec.activeDeadlineSeconds or spec.tolerations (only additions to existing tolerations)
Таким образом, чтобы что-то поменять в спеке пода, необходимо пересоздать его. Удалим под nginx и пересоздадим его буквально той же самой командой:
kubect delete pod nginx
cat <<EOF | kubectl apply -f-
apiVersion: v1
kind: Pod
metadata:
  name: nginx
spec:
  containers:
  - name: nginx
    image: nginx:1.14.2
    ports:
    - containerPort: 80
EOF
kubectl get pods -o wide
:::note[❗ Задание] Сравните старый и новый IP у подов nginx. Сделайте вывод.
Представьте, что есть еще 1 сервис, который ходит по ip в наш nginx, что с ним будет? :::
Получается на голый IP пода полагаться нельзя, поэтому вводят сетевые абстракции - сервисы. Service - это абстракция, которая позволяет получать доступ к поду в независимости от их числа и ip адресов самих подов. Сервис выбирает все поды подходящие условиям и распределяет трафик на них.
:::note[❗ Задание] Пересоздайте, обновите или добавьте лейбл к поду nginx с помощью kubectl edit, kubectl label или kubectl apply лейбл app=nginx. :::
Создадим сразу два типа сервисов CluesterIp и Headless:
cat <<EOF | kubectl apply -f-
apiVersion: v1
kind: Service
metadata:
  name: nginx-service
spec:
  selector:
    app: nginx
  ports:
  - protocol: TCP
    port: 80
EOF

cat <<EOF | kubectl apply -f-
apiVersion: v1
kind: Service
metadata:
  name: nginx-service-headless
spec:
  clusterIP: None
  selector:
    app: nginx
  ports:
  - protocol: TCP
    port: 80
EOF
Проверяем, что наши сервисы создались:
kubectl get svc
Вернемся в под netshoot и проверим работоспособность нашего сервиса:
curl 10.96.99.34
curl nginx-service
curl nginx-service.default
curl nginx-service.default.svc
curl nginx-service.default.svc.cluster.local
curl nginx-service-headless
:::note[❗ Задание] Сравните запрос к nginx-service и nginx-service.default.svc.cluster.local В чем разница? В каких случаях они работают? :::
:::note[❗ Задание] Сравните ip у днс записей nginx-service и nginx-service-headless (например командой host) В чем их различие? :::
Однако clusterIp и headless сервисы работаю только внутри самого кластера, для того, чтобы получить доступ к приложению снаружи используются другие типы сервисов:
· NodePort - создает связь между портом на ноде и подом (аналог опции -p у докера);
· LoadBalancer - работает при наличии балансировщика, чаще всего в облаках. Берет выделенный ip и связывает его с ip подов.
:::note[❗ Задание] В кластере уже существует один сервис NodePort, найдите его (мб понадобился почитать kubect get --help) :::
NodePort создавать довольно хлопотно, потому что порты не должны пересекаться, а для доступа все ноды должны быть доступны клиентам, что не всегда безопасно. Поэтому есть гибридное решение - Ingress. Ingress - это прокси сервер, который доступен клиентам, а дальше он маршрутизирует запросы по внутренним сервисам.
Создадим Ingress для нашего сервиса nginx-service:
cat <<EOF | kubectl apply -f-
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: minimal-ingress
  annotations:
    ingress.kubernetes.io/rewrite-target: /
spec:
  rules:
  - http:
      paths:
      - path: /
        pathType: Prefix
        backend:
          service:
            name: nginx-service
            port:
              number: 80
EOF
Выполним curl localhost:80 напрямую с виртуальной машины, если все выполнено верно, то на этом этапе вы увидите приветственную станицу nginx. Если вы пробросите порты 80, 433 из виртуалки, то и в браузере должны увидеть результат.
Таким образом мы настроили всю цепочку трафика к нашему приложению: Ingress -> service(ClusterIP) -> Pod.
До этого момента мы в основном рассматривал сетевую составляющую kubernetes кластера, теперь поговорим об управлении подами. Как мы уже поняли, под можно создать, удалить, а когда он заканчивает работать, то завершается. При этом под почти неизменяемая сущность, а значит нам не получится поменять команду запуска или переменные окружения без пересоздания. К счастью, есть абстракции более высокого уровня, которые сами создают поды и управляют и жизненным циклом.
Основные абстракции kubernetes:
· Deployment - самый распространенный тип сущности в kubernetes, основная идея поднять группу подов, поддерживать их численность и предоставляет механизмы постепенного автоматического обновления.
· StatefulSet - также как деплой реализует управление подами, но в отличие от деплоймента, который делает поды обезличенными, StatefulSet сохраняет четкую идентичность всех подов (у каждого свое имя, которое не меняется).
· DaemonSet - Если Deployment и StatefulSet поддерживают заданное число реплик, то задача daemonSet запустить на каждой ноде один экземпляр приложения. В основном для каких-то служебных приложений.
· Job - создает под для выполнения ограниченной во времени задачи, следит, чтобы задача завершилась успешно.
· CronJob - переодически создает Job, который уже создает под.
Подробнее про спецификацию Deployment можно тут.
Итак, удалим наш старый под nginx и создадим Deployment:
cat <<EOF | kubectl apply -f-
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-deployment
  labels:
    app: nginx
spec:
  replicas: 3
  selector:
    matchLabels:
      app: nginx
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
        image: nginx:1.14.2
        ports:
        - containerPort: 80
EOF
Основные особенности в спеке Deployment - это наличие поля replicas, которые указывают на число копий приложения. matchLabels - определяет идентификатор, по которому kubernetes понимает, что поды принадлежат данному deployment.
:::note[❗ Задание] Мы удалили старый под, что будет если дернуть curl localhost:80? Почему? :::
:::note[❗ Задание] Проверьте, какие ресурсы создались, пройдитесь по pod, replicaset и deploy. :::
Проверим механизмы обновления deployment. Попытаемся обновить образ на несуществующий:
kubectl set image deploy/nginx-deployment nginx=nginx:iam-not-exists
curl localhost:80
kubectl get pods
Более подробную информацию о ресурсе и его статусе можно с помощью команды kubectl describe:
kubectl describe pod <который не может запуститься>
Откатимся на предыдущую версию
kubectl rollout undo deployment/nginx-deployment
Поды имеют механизмы жизнеобеспеченья, которые позволяют определять действительно ли приложение работает или нет, перед тем как запускать в него пользовательский трафик. Различают Liveness и Readiness (Подробнее тут).
Liveness проба определяет работает ли приложение в целом, а Readiness - может ли в данный момент приложение принимать трафик. Упавшая Liveness приводит к перезапуску приложения, упавшая Readiness - удаляет под з трафика.
Пробы бывают нескольких типов:
· httpGet - http запрос, успех = статус ответа 200-399;
· tcpSocket - установка tcp соединения. Установили или нет;
· exec - выполняем в контейнере команду, успех = код возврата 0.
Применяем http пробу к нашему деплойменту:
cat <<EOF | kubectl apply -f-
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-deployment
  labels:
    app: nginx
spec:
  replicas: 3
  selector:
    matchLabels:
      app: nginx
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
        image: nginx:1.14.2
        ports:
        - containerPort: 80
        livenessProbe:
          httpGet:
            path: /healthz
            port: 8080
          initialDelaySeconds: 3
          periodSeconds: 3
EOF
И… спустя какое-то время у нас все поды сломаются и перейдут в статус CrashLoopBackOff, потому что мы ошиблись в запросе.
:::note[❗ Задание] Почините Liveness пробу :::
Поговорим про конфигурацию. В контейнере можно явно указывать переменные окружения, но более общим решением является использовать файлы конфигурации. Для этого в kubernetes существует специальный ресурс ConfigMap:
cat <<EOF | kubectl apply -f-
apiVersion: v1
kind: ConfigMap
metadata:
  name: nginx-configmap
data:
  student-server.conf: |
    server {
        listen         80 default_server;

        location / {
            return 200 'Hello <ЗАмени меня на что-то свое>';
        }
    }
EOF
И подключаем конфиг к поду:
cat <<EOF | kubectl apply -f-
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-deployment
  labels:
    app: nginx
spec:
  replicas: 3
  selector:
    matchLabels:
      app: nginx
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
        image: nginx:1.14.2
        ports:
        - containerPort: 80
        livenessProbe:
            ...... Замени меня! .......
        volumeMounts:
         - name: nginx-cm
           mountPath: "/etc/nginx/conf.d"
           readOnly: true
      volumes:
      - name: nginx-cm
        configMap:
          name: nginx-configmap
EOF
Проверяем что все ок через curl localhost:80 и получаем наш ответ, который мы задали в конфиге.
:::note[❗ Задание] Зайдите в любой под nginx и найдите наш конфиг :::
Существует аналогичная ConfigMap сущность под названием Secret. Работает она также как конфиг, только хранится в зашифрованном виде и монтируется через tmpfs.
Мы рассмотрели базовые моменты во время деплоя приложения в kubernetes кластер. Но это лишь верхушка айсберга и возможностей kubernetes. За рамками лабораторной осталась работа с дисками (Persistent Volume и PVC), требование и ограничение ресурсов (Requests и Limits), управление распределением подов по нодам (NodeSelector, Affinity и Anti-affinity, Taints и Tolerations).
Контрольные вопросы
1. Что такое kuberneets и зачем он нужен?
1. Расскажите про основные компоненты kubernetes и покажите их в kube-systems.
1. Расскажите про создание пода из yaml, основные поля.
1. Расскажите про сервисы ClusterIp и Headless.
1. Расскажите про сервисы NodePort и LoadBalancer.
1. Расскажите про Ingress.
1. Расскажите про Deployment, StatefulSet и DaemonSet.
1. Расскажите про Job и CronJob.
1. Расскажите про ConfigMap и Secret.
1. Перечислите основные команды kubectl, рассмотренные в лабораторной работе.
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Итоговый проект
О работе
Для выполнения лабораторной работы понадобятся:
· какой-нибудь ваш проект (например, курсовая по сетям, заготовки диплома или что-нибудь ещё);
· виртуальная машина с Kubernetes (результат прошлых лабораторных работ, Kubernetes тоже оттуда).
В результате лабораторной работы предстоит:
1. Запушить код вашего проекта в GitLab.
1. Настроить GitLab CI/CD.
1. На основе кода вашего проекта подготовить образ Docker.
1. Создать configmap, service, deployment и ingress в Kubernetes.
1. Настроить CI/CD для автоматического обновления.
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
· Фамилия и инициалы студента, номер группы, номер варианта;
· План и задачи лабораторной работы;
· Краткое описание хода выполнения работы;
· Скриншоты результатов заданий.
Задание
1. Запушить ваш проект в собственный репозиторий на hub.mos.ru (в качестве альтернативы вы можете воспользоваться gitlab.com).
1. Включить CI/CD для вашего проекта.
1. Подключить Gitlab Runner к вашему проекту.
· Чтобы протестировать работу CI/CD вы можете создать тестовый .gitlab-ci.yml:
· job:
  script:
    - echo test
1. Упакуйте ваш проект в контейнер Docker. Для этого создайте Dockerfile и опишите подготовку вашего образа.
· Протестируйте сборку вашего проекта:
· docker build -t myimage_name:mytag ...
1. Сформируйте Pipeline CI/CD, состоящий из 3 стадий: build, upload, deploy. В качестве места для деплоя можно выбрать свою собственную виртуальную машину. На этой виртуальной машине можно развернуть свой Gitlab Runner в конфигурации shell.
1. В стадии build создайте задачу build, в которой собирается образ и присваивается ему тэг по хешу его коммита:
· docker build -t myimage_name:$CI_COMMIT_SHORT_SHA ...
· script:
  - docker build -t myimage_name:$CI_COMMIT_SHORT_SHA ...
1. В стадии upload создайте задачу upload в которой загружаем наш образ в kind:
· script:
  - kind load docker-image myapp:${CI_COMMIT_SHORT_SHA}
1. В стадии deploy создайте задачу deploy:
· environment:
  name: production
script:
  - kubectl get pods
· Деплой должен будет упасть, потому что не сообщили параметры подключения к кластеру. Откройте настройки проекта Settigns -> CI/CD -> Variables и создайте переменную с именем KUBECONFIG типа File, в environment scope должен был появиться наш production, и включить protected variable. Скопируйте значение вашего конфига из /root/.kube/config и вставьте его в значение переменной.
· Перезапустите Pipeline. CI/CD должен пройти и в логах увидеть список подов.
1. Создайте папку manifests, в ней либо один manifest.yml, либо несколько service.yml, deployment.yml, ingress.yml. Опишите манифесты для service, deployment и ingress. Также в корне проекта создайте папку etc или configs и скопируйте туда все конфиги приложения.
1. Создайте configmap:
· kubectl create configmap myapp-conf --from-file=< etc или config>/ --namespace=default -o yaml --dry-run=client | kubectl apply -f -
1. Задеплойте вручную первоначальные манифесты:
· kubectl apply -f manifests/
1. Обновите задачу deploy, чтобы обновлять конфиги и образ автоматически:
· script:
  - kubectl create configmap myapp-conf --from-file=< etc или config>/ --namespace=default -o yaml --dry-run=client | kubectl apply -f -
  - kubectl set image deployment/my-deployment mycontainer=myapp:${CI_COMMIT_SHORT_SHA}
1. Настройте CI/CD, чтобы задачи build, upload, deploy запускались только по коммиту в мастер.
· Выполнение по данный пункт достаточно для сдачи работы. Далее пункты выполняются на свое усмотрение.
1. Настройте запуск тестов по открытому запросу на слияние.
1. При желании и свободном времени, можно изучить пакетный менеджер Helm и заменить задачу deploy на helm update.
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Введение в MLOps
Работа содержит ошибки. Работа находится в состоянии поиска и исправления ошибок.
Отчет
Отчет в формате docx. Обязательное содержимое отчета:
· Фамилия и инициалы студента, номер группы, номер варианта;
· План и задачи лабораторной работы;
· Краткое описание хода выполнения работы;
· Скриншоты результатов заданий и ответы на вопросы задания.
Подготовка рабочего окружения
ZenML — это открытый фреймворк, который позволяет создавать пайплайны для сотрудничества между специалистами по данным, инженерами машинного обучения и платформенными инженерами для создания новых моделей ИИ.
В рамках этой лабораторной работы будет использована модель МО по предсказанию.
1. Выбор датасета
Нам необходимо автоматизировать прогнозирующую ML модель. Для этого подоберем хороший набор данных (например, на kaggle.com). Можно воспользоваться датасетом из ранее пройденных курсов.
Удобнее всего будет использовать VS Code. Настройте виртуальное окружение и установите базовые зависимости:
catboost==1.2
joblib==1.1.0
lightgbm==3.3.2
optuna==2.10.0
streamlit==1.8.1
xgboost==1.5.2
markupsafe==1.1.1
zenml==0.35.1
2. Установка ZenML
Начиная с ZenML 0.20.0, ZenML поставляется с встроенной панелью инструментов на основе React. Эта панель инструментов позволяет наблюдать за вашими стеками, компонентами стека и графами конвейеров (DAG) в интерфейсе панели инструментов. Для доступа к этому вам необходимо запустить локальный сервер и панель инструментов ZenML, но сначала вы должны установить необходимые зависимости для сервера ZenML:
pip install zenml["server"]
Чтобы поднять сервер в первый раз, его сначала нужно инициализировать:
zenml init
Теперь можно поднимать сервер:
zenml up
Для ознакомления, можно выбрать любой логин и войти без пароля (но только для ознакомления!)
3. Модель машинного обучения
Для начала, нам необходимо выделить данные, очистить их, обучить, выполнить и только потом мы сможем запустить конвейер.
Стандартный конвейер обучения состоит из следующих шагов:
1. ingest_data: Загрузка данных и создание DataFrame.
1. clean_data: Очистка данных и удаление ненужных столбцов.
1. train_model: Обучение модели и сохранение с использованием MLflow.
1. evaluation: Этот шаг будет оценивать модель и сохранять метрики - используя автоматическую фиксацию MLflow - в хранилище артефактов.
Использование MLflow для автоматической фиксации параметров и метрик позволяет отслеживать и анализировать процесс обучения модели.
Создадим папку /steps с соответствующим шагами.
3.1. ingest_data.py
import logging

import pandas as pd
from zenml import step

class IngestData:
    '''
   Извлечем данные по пути data_path.
    '''
    def __init__(self, data_path: str):
        '''
        Аргументы:
            data_path: путь к набору данных
        '''
        self.data_path = data_path

    def get_data(self):
        '''
        Извлечение данных
        '''
        logging.info(f"Ingesting data from {self.data_path}")
        return pd.read_csv(self.data_path)

@step
def ingest_df(data_path: str) -> pd.DataFrame:
    '''
   Извлечение данных
   Аргументы:
            data_path: путь к набору данных
    Returns:
        pd.DataFrame: извлеченные данные
        '''
    try:
        ingest_data = IngestData(data_path)
        df = ingest_data.get_data()
        return df
    except Exception as e:
        logging.error(f"Error while ingesting data: {e}")
        raise e
3.2. clean_data.py
import logging

import pandas as pd
from zenml import step

@step
def clean_df(df: pd.DataFrame) -> pd.DataFrame:
    pass
3.3. model_train.py
import logging

import pandas as pd
from zenml import step

@step
def train_model(df: pd.DataFrame) -> None:
    '''
    Обучение на основе полученных данных.

    Аргументы:
        df: получаемые данные
    '''
    pass
3.4. evaluation.py
import logging

from zenml import step

@step
def evaluate_model(df: pd.DataFrame
) -> None:
    '''
    Оценить модель на основе полученных данных.
    Аргументы:
    ```
        df: получаемые данные
        '''
    pass
4. Первый конвейер
Теперь мы создадим папку и файл /pipelines/training_pipeline.py для разворачивания первого конвейера:
from zenml import pipeline

from steps.ingest_data import ingest_df
from steps.clean_data import clean_df
from steps.model_train import train_model
from steps.evaluation import evaluate_model

@pipeline(enable_cache=True)
def train_pipeline(data_path: str):
    df = ingest_df(data_path)
    clean_df(df)
    train_model(df)
    evaluate_model(df)
5. Главный (ну почти) файл
В общем каталоге создаем главный файл run_pipeline.py
from pipelines.training_pipeline import train_pipeline
from zenml.client import Client

if __name__ == "__main__":
    #Запуск конвейера
    print(Client().active_stack.experiment_tracker.get_tracking_uri())
    train_pipeline(data_path)
6. Пробный запуск
Предварительный запуск конвейера с помощью команды:
python run_pipeline.py
И в терминале, и на локальном сервере должно быть видно, что наш конвейер успешно запущен.
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First pipeline
Но это был только черновик! Вы построили каркас и очертания будущего проекта, приступим к его улучшению!
7. Создадим папку /src с файлами:
7.1. /src/data_cleaning.py для тщательной очистки набора данных
Не забывайте изменять параметры относительно вашего датасета!
import logging
from abc import ABC, abstractmethod
from typing import Union

import numpy as np
import pandas as pd
from sklearn.model_selection import train_test_split

class DataStrategy(ABC):
    '''
    Абстрактный класс, определяющий алгоритм обработки данных
    '''

    @abstractmethod
    def handle_data(self, data: pd.DataFrame) -> Union[pd.DataFrame, pd.Series]:
        pass

class DataPreProcessStrategy(DataStrategy):
    '''
    Алгоритм для предварительной обработки данных
    '''

    def handle_data(self, data: pd.DataFrame) -> pd.DataFrame:
        '''
        Предварительная обработка данных:
        - Удаление ненужных столбцов
        - Заполнение пропущенных значений медианой
        - Заполнение пропущенных обзоров строкой "No review"
        - Преобразование данных в числовой формат
        - Удаление столбцов с категориальными данными
        '''
        try:
        # Удаление ненужных столбцов
            data = data.drop(
                [
                    "order_approved_at",
                    "order_delivered_carrier_date",
                    "order_delivered_customer_date",
                    "order_estimated_delivery_date",
                    "order_purchase_timestamp",
                ],
                axis=1,)

                # Заполнение пропущенных значений медианой
            data["product_weight_g"].fillna(data["product_weight_g"].median(), inplace=True)
            data["product_length_cm"].fillna(data["product_length_cm"].median(), inplace=True)
            data["product_height_cm"].fillna(data["product_height_cm"].median(), inplace=True)
            data["product_width_cm"].fillna(data["product_width_cm"].median(), inplace=True)

            # Заполнение пропущенных обзоров строкой "No review"
            data["review_comment_message"].fillna("No review", inplace=True)

            # Преобразование данных в числовой формат
            data = data.select_dtypes(include=[np.number])

            # Удаление столбцов с категориальными данными
            cols_to_drop = ["customer_zip_code_prefix", "order_item_id"]
            data = data.drop(cols_to_drop, axis=1)

            return data
        except Exception as e:
            logging.error("Error in preprocessing data: {}".format(e))
            raise e

class DataDevideStrategy(DataStrategy):
    '''
    Алгоритм разделения на тестовую и обучающую выборки
    '''

    def handle_data(self, data: pd.DataFrame) -> Union[pd.DataFrame, pd.Series]:
        '''
        Разделение на тестовую и обучающую выборки:
        - Выделение признаков (X) и целевой переменной (y)
        - Разделение данных на обучающую и тестовую выборки с использованием train_test_split
        '''
        try:
            # Выделение признаков (X) и целевой переменной (y)
            X = data.drop(["review_score"], axis=1)
            y = data["review_score"]

            # Разделение данных на обучающую и тестовую выборки
            X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=42)

            return X_train, X_test, y_train, y_test
        except Exception as e:
            logging.error("error in dividing data: {}".format(e))
            raise e

class DataCleaning:
    '''
    Класс для очистки данных, который обрабатывает и делит их на обучающие и тестовые
    '''
    def __init__(self, data: pd.DataFrame, strategy: DataStrategy):
        self.data = data
        self.strategy = strategy

    def handle_data(self) -> Union[pd.DataFrame, pd.Series]:
        '''
        Обработка данных
        '''
        try:
            return self.strategy.handle_data(self.data)
        except Exception as e:
            logging.error("Error in handling data{}".format(e))
            raise e
7.2. Обновим clean_data.py из пункта 3.2, добавив выборки
import logging

import pandas as pd
from zenml import step
from typing import Tuple

from src.data_cleaning import DataCleaning, DataDevideStrategy, DataPreProcessStrategy
from typing_extensions import Annotated

@step
def clean_df(df: pd.DataFrame) -> Tuple[
    Annotated[pd.DataFrame, "X_train"],  # Обучающая выборка
    Annotated[pd.DataFrame, "X_test"],   # Тестовая выборка
    Annotated[pd.Series, "y_train"],     # Целевая переменная для обучающей выборки
    Annotated[pd.Series, "y_test"],      # Целевая переменная для тестовой выборки
]:
    '''
    Чистка данных и разделение на тестовую и обучающие выборки

    Аргументы:
        df: Raw data
    Returns:
    X_train: Training data
    X_test: Testing data
    y_train: Training data
    y_test: Testing data
    '''
    try:
        # Инициализация стратегии предварительной обработки данных
        process_strategy = DataPreProcessStrategy()

        # Создание экземпляра класса DataCleaning с исходными данными и стратегией предварительной обработки
        data_cleaning = DataCleaning(df, process_strategy)

        # Обработка данных (предварительная обработка)
        processed_data = data_cleaning.handle_data()

        # Инициализация стратегии деления данных на обучающую и тестовую выборки
        divide_strategy = DataDevideStrategy()

        # Создание экземпляра класса DataCleaning с обработанными данными и стратегией деления
        data_cleaning = DataCleaning(processed_data, divide_strategy)

        # Разделение обработанных данных на обучающую и тестовую выборки
        X_train, X_test, y_train, y_test = data_cleaning.handle_data()

        # Логирование успешного завершения очистки данных
        logging.info("Data cleaning completed")

        # Возврат полученных выборок
        return X_train, X_test, y_train, y_test
    except Exception as e:
        # Логирование ошибки в процессе очистки данных
        logging.error("Error in cleaning data: {}".format(e))
        raise e  # Перебрасывание исключения вверх по стеку
7.3. Теперь создадим /src/model_dev, выбор модели
Вспомните что такое линейная регрессия. Предложите другие варианты моделей, которые можно было бы использовать.
import logging
from abc import ABC, abstractmethod

from sklearn.linear_model import LinearRegression

class Model(ABC):
    '''
    Абстрактный класс для всех моделей
    '''

    @abstractmethod
    def train(self, X_train, y_train):
        '''
        Обучаем модель
        Аргументы:
            X_train: Training data
            y_train: Training labels
        Returns:
            None
        '''
        pass

class LinearRegressionModel(Model):
    '''
    Линейная регрессионная модель
    '''
    def train(self, X_train, y_train, **kwargs):
        '''
        Обучим модель
        Аргументы:
            X_train: Training data
            y_train: Training labels
        Returns:
            None
        '''
        try:
            reg = LinearRegression(**kwargs)
            reg.fit(X_train,y_train)
            logging.info("Model training completed")
            return reg
        except Exception as e:
            logging.error("Error in training model: {}".format(e))
            raise e
# Место для вашей второй модели
7.4. Обновление кода
7.4.1. Теперь можно обновить model_train.py из п. 3.3
import logging

import pandas as pd
from sklearn.base import RegressorMixin
from zenml import step

from src.model_dev import LinearRegressionModel


@step(experiment_tracker=experiment_tracker.name)
def train_model(
    X_train: pd.DataFrame,
    X_test: pd.DataFrame,
    y_train: pd.DataFrame,
    y_test: pd.DataFrame,
    config: ModelNameConfig,
) -> RegressorMixin:
    try:
        model = None
7.4.2. Мы еще не закончили обновлять файл, сначала создадим конфигурационный файл /steps/config.py
Он нужен, чтобы:
· Организовать и структурировать параметры конфигурации модели в одном месте.
· Упростить процесс изменения конфигураций при необходимости.
· Обеспечить стандартизацию в коде, делая его более понятным и гибким.
from zenml.steps import BaseParameters

class ModelNameConfig(BaseParameters):
    """
    Настройки модели.

    Данный класс наследует от BaseParameters и предназначен для
    хранения конфигурационных параметров модели, таких как имя модели
    и флаг, указывающий, нужно ли выполнять тонкую настройку.
    """

    # Название модели, по умолчанию устанавливается 'lightgbm'
    model_name: str = "lightgbm"

    # Флаг, указывающий, требуется ли тонкая настройка модели.
    # По умолчанию флаг установлен в False.
    fine_tuning: bool = False
7.4.3. Продолжим дополнять model_train.py
import logging

import pandas as pd
from sklearn.base import RegressorMixin
from zenml import step

from src.model_dev import LinearRegressionModel

from .config import ModelNameConfig

from zenml.client import Client

@step(experiment_tracker=experiment_tracker.name)
def train_model(
    X_train: pd.DataFrame,
    X_test: pd.DataFrame,
    y_train: pd.DataFrame,
    y_test: pd.DataFrame,
    config: ModelNameConfig,
) -> RegressorMixin:
    '''
    Обучение на основе полученных данных.

    Аргументы:
        X_train: pd.DataFrame,
        X_test: pd.DataFrame,
        y_train: pd.DataFrame,
        y_test: pd.DataFrame,
    '''
    try:
        model = None
        if config.model_name == "LinearRegression":
            model = LinearRegressionModel()
            trained_model = model.train(X_train, y_train)
            return trained_model
        # При необходимости или желании, здесь можно написать условия, если вы используете больше одной модели, но не забудьте прописать новый класс с файле ```model_dev.py```
        else:
            raise ValueError("Model {} not supported".format(config.model_name))
    except Exception as e:
        logging.error("Error in training model: {}".format(e))
        raise e
7.5. Создадим следующий файл /src/evaluation.py
! Не путайте его с evaluations.py в папке /steps !
import logging
from abc import ABC, abstractmethod

import numpy as np
from sklearn.metrics import mean_squared_error, r2_score

class Evaluation(ABC):
    '''
    Абстрактный класс, определяющий стратегию оценки моделей.

    Этот класс служит основой (абстрактным классом) для всех классов, которые будут
    реализовывать различные методы оценки, такие как MSE, R2 и RMSE.
    '''
    @abstractmethod
    def calculate_scores(self, y_true: np.ndarray, y_pred: np.ndarray):
        '''
        Вычисляем баллы для модели.

        Аргументы:
            y_true: ndarray, истинные значения (целевые переменные).
            y_pred: ndarray, предсказанные значения от модели.

        Returns:
            None
        '''
        pass  # Абстрактный метод, который должен быть реализован в подклассах

class MSE(Evaluation):
    '''
    Алгоритм оценки, который использует среднюю квадратичную ошибку (Mean Squared Error).
    '''
    def calculate_scores(self, y_true: np.ndarray, y_pred: np.ndarray):
        try:
            logging.info("Calculating MSE")
            mse = mean_squared_error(y_true, y_pred)
            logging.info("MSE: {}".format(mse))
            return mse
        except Exception as e:
            logging.error("Error in calculating MSE: {}".format(e))
            raise e

class R2(Evaluation):
    '''
    Алгоритм оценки, который использует R2 Score.
    '''
    def calculate_scores(self, y_true: np.ndarray, y_pred: np.ndarray):
        try:
            logging.info("Calculating R2 Score")
            r2 = r2_score(y_true, y_pred)
            logging.info("R2 Score: {}".format(r2))
            return r2
        except Exception as e:
            logging.error("Error in calculating R2 Score: {}".format(e))
            raise e

class RMSE(Evaluation):
    '''
    Алгоритм оценки, который использует Root Mean Squared Error (RMSE).
    '''
    def calculate_scores(self, y_true: np.ndarray, y_pred: np.ndarray):
        try:
            logging.info("Calculating RMSE")
            rmse = mean_squared_error(y_true, y_pred, squared=False)
            logging.info("RMSE: {}".format(rmse))
            return rmse
        except Exception as e:
            logging.error("Error in calculating RMSE: {}".format(e))
            raise e
7.6. И наконец обновим /steps/evaluation.py из п. 3.4
import logging
from typing import Tuple

import pandas as pd
from zenml import step
from sklearn.base import RegressorMixin
from typing_extensions import Annotated
from zenml.client import Client

from src.evaluation import MSE, R2, RMSE

@step
def evaluate_model(model: RegressorMixin,
    X_test: pd.DataFrame,
    y_test: pd.DataFrame,
) -> Tuple[
    Annotated[float, "r2_score"],
    Annotated[float, "rmse"],
]:
    '''
    Evaluates модель на основе полученных данных.
    Аргументы:
    ```
        df: получаемые данные
        '''
    try:
        prediction = model.predict(X_test)
        mse_class = MSE()
        mse = mse_class.calculate_scores(y_test, prediction)

        r2_class = R2()
        r2 = r2_class.calculate_scores(y_test, prediction)

        rmse_class = RMSE()
        rmse = rmse_class.calculate_scores(y_test, prediction)

        return r2, rmse
    except Exception as e:
        logging.error("Error in evaluating model: {}".format(e))
        raise e
8. Вернемся и обновим /pipelines/training_pipeline.py из п. 4.
Ведь теперь у нас есть выборки и метрики!
from zenml import pipeline

from steps.ingest_data import ingest_df
from steps.clean_data import clean_df
from steps.model_train import train_model
from steps.evaluation import evaluate_model

@pipeline(enable_cache=True)
def train_pipeline(data_path: str):
    df = ingest_df(data_path)
    X_train, X_test, y_train, y_test = clean_df(df)
    model = train_model(X_train, X_test, y_train, y_test)
    r2_score, rmse = evaluate_model(model, X_test, y_test)
Снова запустим конвейер командой
python run_pipeline.py
Теперь наш конвейер стал больше! Изучите метрики, посмотрите на выводы разных этапов.
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Second pipeline
9. Трэкинг
Во время разработки крупных проектов, очень тяжело отслеживать все события, поэтому создали experiment tracker.
Трэкер позволяет отслеживать в проекте важные процессы вне зависимости от общего объема. Это важная и полезная функция, поэтому посмотрим, как она работает. Проект может быть выполнен только с использованием стека ZenML, который содержит эксперимент-трекер и модуль развертывания моделей MLflow в качестве компонентов. Обновим некоторые файлы.
1. В model_train.py после объявлений укажем:
import mlflow
from zenml.client import Client

experiment_tracker = Client().active_stack.experiment_tracker

@step(experiment_tracker=experiment_tracker.name)
# Остальной код
    try:
        model = None
        if config.model_name == "LinearRegression":
            mlflow.sklearn.autolog()
# Остальной код
1. Похожие правки нужны в /steps/evaluation.py
import mlflow
...
experiment_tracker = Client().active_stack.experiment_tracker
...
@step(experiment_tracker=experiment_tracker.name)
...
        mse = mse_class.calculate_scores(y_test, prediction)
        mlflow.log_metric("mse", mse)

        r2_class = R2()
        r2 = r2_class.calculate_scores(y_test, prediction)
        mlflow.log_metric("r2", r2)

        rmse_class = RMSE()
        rmse = rmse_class.calculate_scores(y_test, prediction)
        mlflow.log_metric("rmse", rmse)
Конфигурирование нового стека с двумя этими компонентами выглядит следующим образом:
zenml integration install mlflow -y
zenml experiment-tracker register mlflow_tracker --flavor=mlflow
zenml model-deployer register mlflow --flavor=mlflow
zenml stack register mlflow_stack -a default -o default -d mlflow -e mlflow_tracker --set
Выведем результат:
zenml stack describe
И получим такую таблицу |COMPONENT_TYPE|COMPONENT_NAME| |-|-| |ORCHESTRATOR|default| |ARTIFACT_STORE|default| |MODEL_DEPLOYER|mlflow| |EXPERIMENT_TRACKER|mlflow_tracker|
Теперь запустим MLFlow, для отслеживания наших трэкеров. После запуска run_pipeline.py вы увидите в терминале путь к отслеживаемому трэкеру.
Вставьте этот путь в комнаду
mlflow ui --backend-store-uri “<file:path>”
Например:
mlflow ui --backend-store-uri "file:/Users/Iana/Library/Application Support/zenml/local_stores/0c496041-e535-44a0-8d4c-b340cde8590e/mlruns"
При успешном запуске в терминале мы получим адрес локального сервера на MLFlow, где мы можем отслеживать наш проект.
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Непосредственно, интерфейс MLFlow со всеми нашими пайплайнами.
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10. Автоматизация
Перейдем к финальной части нашего проекта. Развернем непрерывный конвейер и добавим предиктор для прогнозирования.
На деле у нас будет два конвейера, каждый из которых нужно описать.
Создадим в общем каталоге файл run_deployment.py
from typing import cast

import click
from pipelines.deployment_pipeline import (
    deployment_pipeline,
    inference_pipeline,
) # Добавим немного позже


DEPLOY = "deploy"
PREDICT = "predict"
DEPLOY_AND_PREDICT = "deploy_and_predict"


@click.command()
@click.option(
    "--config",
    "-c",
    type=click.Choice([DEPLOY, PREDICT, DEPLOY_AND_PREDICT]),
    default=DEPLOY_AND_PREDICT,
    help="Вы выбираете, чтобы или запустить"
    "конвейер развертывания для обучения и развертывания модели (`deploy`),"
    "или конвейер предсказание для развернутой модели (`predict`).
    " По умолчанию будут выполнены оба действия (`deploy_and_predict`).",
)
@click.option(
    "--min-accuracy",
    default=0.92, # Выбирайте значение относительно результатов Ваших метрик!
    help="Минимальная точность, необходимая для развертывания модели",
)
def main(config: str, min_accuracy: float):
    if deploy:
        deployment_pipeline(min_accuracy)

    if predict:
        inference_pipeline()

if __name__ == "__main__":
    main()
Каркас написан, перейдем к деталям.
11.1. Пайплайн развертывания (deployment pipeline)
Создадим файл по пути /pipelines/deployment_pipeline.py.
import numpy as np
import pandas as pd
from zenml import pipeline, step
from zenml.config import DockerSettings
from zenml.constants import DEFAULT_SERVICE_START_STOP_TIMEOUT
from zenml.integrations.constants import MLFLOW
from zenml.integrations.mlflow.model_deployers.mlflow_model_deployer import (
    MLFlowModelDeployer,
)
from zenml.integrations.mlflow.services import MLFlowDeploymentService
from zenml.integrations.mlflow.steps import mlflow_model_deployer_step
from zenml.steps import BaseParameters, Output

from steps.clean_data import clean_df
from steps.evaluation import evaluate_model
from steps.ingest_data import ingest_df
from steps.model_train import train_model

# Настройка Docker с необходимыми интеграциями
docker_settings = DockerSettings(required_integrations=[MLFLOW])

class DeploymentTriggerConfig(BaseParameters):
    '''Конфигурация триггера развертывания'''
    min_accuracy: float = 0.92 # Не забывайте вводить корректные и подходящие вашим метрикам значения!!!

@step
def deployment_trigger(
    accuracy: float,
    config: DeploymentTriggerConfig
):
    ```Реализует простой триггер развертывания модели, который проверяет точность входной модели и определяет,
    достаточно ли она хороша для развертывания```
    return accuracy > config.min_accuracy

# Определение конвейера непрерывного развертывания
@pipeline(enable_cache=False, settings={"docker": docker_settings})
def continuous_deployment_pipeline(
    data_path: str,
    min_accuracy: float = 0.92, # Не забывайте вводить корректные и подходящие вашим метрикам значения!!!
    workers: int = 1,
    timeout: int = DEFAULT_SERVICE_START_STOP_TIMEOUT,
):
    # Загрузка данных из указанного пути
    df = ingest_df(data_path=data_path)
    # Очистка данных и разделение на тренировочные и тестовые наборы
    X_train, X_test, y_train, y_test = clean_df(df)
    # Обучение модели
    model = train_model(X_train, X_test, y_train, y_test)
    # Оценка модели
    r2_score, rmse = evaluate_model(model, X_test, y_test)
    # Принятие решения о развертывании на основе точности модели
    deployment_decision = deployment_trigger(r2_score)
    # Шаг развертывания модели с использованием MLflow
    mlflow_model_deployer_step(
        model=model,
        deploy_decision=deployment_decision,
        workers=workers,
        timeout=timeout,
    )
11.2. Теперь можно подробнее расписать непрерывное развертывание в run_deployment.py
import click
from typing import cast

import click
from pipelines.deployment_pipeline import (
    continuous_deployment_pipeline
) # Добавим немного позже

from zenml.integrations.mlflow.mlflow_utils import get_tracking_uri
from zenml.integrations.mlflow.model_deployers.mlflow_model_deployer import (
    MLFlowModelDeployer,
)
from zenml.integrations.mlflow.services import MLFlowDeploymentService

DEPLOY = "deploy"
PREDICT = "predict"
DEPLOY_AND_PREDICT = "deploy_and_predict"


@click.command()
@click.option(
    "--config",
    "-c",
    type=click.Choice([DEPLOY, PREDICT, DEPLOY_AND_PREDICT]),
    default=DEPLOY_AND_PREDICT,
    help="Вы выбираете, чтобы или запустить"
    "конвейер развертывания для обучения и развертывания модели (`deploy`),"
    "или конвейер предсказание для развернутой модели (`predict`).
    " По умолчанию будут выполнены оба действия (`deploy_and_predict`).",
)
@click.option(
    "--min-accuracy",
    default=0.92, # Выбирайте значение относительно результатов Ваших метрик!
    help="Минимальная точность, необходимая для развертывания модели",
)
def main(config: str, min_accuracy: float):
"""Запустите примерный конвейер MLflow."""
    # Получите компонент стека развертывания модели MLflow
    mlflow_model_deployer_component = MLFlowModelDeployer.get_active_model_deployer()
    deploy = config == DEPLOY or config == DEPLOY_AND_PREDICT
    predict = config == PREDICT or config == DEPLOY_AND_PREDICT

    if deploy:
        # Инициализируйте запуск конвейера непрерывного развертывания
        continuous_deployment_pipeline(
            data_path="Путь до вашего набора данных", # НЕ забудьте поменять!
            min_accuracy=min_accuracy,
            workers=3,
            timeout=60,)
    if predict:
        inference_pipeline()

print(
        "Вы можете запустить:\n "
        f"[italic green]    mlflow ui --backend-store-uri '{get_tracking_uri()}"
        "[/italic green]\n ...чтобы просмотреть свои запуски экспериментов в интерфейсе MLflow"
        " UI.\nВы можете найти свои запуски, отслеживаемые в эксперименте "
        "`mlflow_example_pipeline`. Там вы также сможете "
        "сравнить два или более запусков.\n\n"
    )

# Получите существующие службы с тем же именем конвейера, именем шага и именем модели
    existing_services = mlflow_model_deployer_component.find_model_server(
        pipeline_name="continuous_deployment_pipeline",
        pipeline_step_name="mlflow_model_deployer_step",
        model_name="model",
    )

    if existing_services:
        service = cast(MLFlowDeploymentService, existing_services[0])
        if service.is_running:
            print(
                f"Сервер предсказаний MLflow запущен локально как демонов "
                f"и принимает запросы на предсказания по адресу:\n"
                f"    {service.prediction_url}\n"
                f"Чтобы остановить службу, выполните "
                f"[italic green]`zenml model-deployer models delete "
                f"{str(service.uuid)}`[/italic green]."
            )
        elif service.is_failed:
            print(
                f"Сервер предсказаний MLflow находится в состоянии сбоя:\n"
                f" Последнее состояние: '{service.status.state.value}'\n"
                f" Последняя ошибка: '{service.status.last_error}'"
            )
    else:
        print(
            "В данный момент сервер предсказаний MLflow не работает. Конвейер "
            "развертывания должен быть запущен сначала для обучения модели и ее развертывания. "
            "Выполните ту же команду с аргументом `--deploy`, чтобы развернуть модель."
        )

if __name__ == "__main__":
    main()
Теперь мы можем запустить новый конвейер, пока без прогнозирования.
python run_deployment.py --config deploy
11.3. Добавим в /pipelines/deployment_pipeline.py конвейер для предсказаний
# Остальной код
docker_settings = DockerSettings(required_integrations=[MLFLOW])

@step(enable_cache=False)
def dynamic_importer() -> str:
    data = get_data_for_test()
    return data
# Остальной код
class MLFlowDeploymentLoaderStepParameters(BaseParameters):
    # Параметры шага загрузки развертывания MLFlow
    pipeline_name: str                  # Имя конвейера
    step_name: str                      # Имя шага
    running: bool = True                # Поле, определяющее, запущен ли сервис (по умолчанию True)

@step(enable_cache=False)
def prediction_service_loader(
    pipeline_name: str,
    pipeline_step_name: str,
    running: bool = True,
    model_name: str = "model",
) -> MLFlowDeploymentService:
    # Получение активного компонента развертывателя модели MLFlow
    mlflow_model_deployer_component = MLFlowModelDeployer.get_active_model_deployer()

    # Поиск существующих служб развертывания
    existing_services = mlflow_model_deployer_component.find_model_server(
        pipeline_name=pipeline_name,
        pipeline_step_name=pipeline_step_name,
        model_name=model_name,
        running=running,
    )

    # Если службы не найдены, выбрасываем ошибку
    if not existing_services:
        raise RuntimeError(
            f"Служба развертывания MLFlow не найдена для конвейера {pipeline_name}, "
            f"шага {pipeline_step_name} и модели {model_name}. "
            f"Конвейер для модели '{model_name}' в данный момент запущен."
        )
    return existing_services[0]  # Возврат первой найденной службы

@step
def predictor(
    service: MLFlowDeploymentService,
    data: str,
) -> np.ndarray:

    """Запускает запрос предсказаний к сервису предсказания"""

    service.start(timeout=10)  # Запуск сервиса (должен быть без операции, если уже запущен)
    data = json.loads(data)     # Загрузка данных из строки JSON
    data.pop("columns")         # Удаление колонки "columns"
    data.pop("index")           # Удаление колонки "index"

    # Определение колонок для DataFrame
    columns_for_df = [
        "payment_sequential",
        "payment_installments",
        "payment_value",
        "price",
        "freight_value",
        "product_name_lenght",
        "product_description_lenght",
        "product_photos_qty",
        "product_weight_g",
        "product_length_cm",
        "product_height_cm",
        "product_width_cm",
    ] # Не забывайте менять параметры по вашему набору данных!

    # Создание DataFrame из данных
    df = pd.DataFrame(data["data"], columns=columns_for_df)
    json_list = json.loads(json.dumps(list(df.T.to_dict().values())))  # Преобразование в формат JSON
    data = np.array(json_list)  # Преобразование в массив NumPy

    # Получение предсказания от сервиса
    prediction = service.predict(data)
    return prediction  # Возврат предсказания
    # Остальной код
11.4. Также необходимо создать файл /pipelines/utils.py для сбора данных для тестирования
import logging

import pandas as pd
from model.data_cleaning import DataCleaning, DataPreprocessStrategy


def get_data_for_test():
    try:
        df = pd.read_csv("./путь до вашего csv")
        df = df.sample(n=100)
        preprocess_strategy = DataPreprocessStrategy()
        data_cleaning = DataCleaning(df, preprocess_strategy)
        df = data_cleaning.handle_data()
        df.drop(["review_score"], axis=1, inplace=True)
        result = df.to_json(orient="split")
        return result
    except Exception as e:
        logging.error(e)
        raise e
импортируйте в deploy_pipeline. py from .utils import get_data_for_test
11.5. Продолжим вносить изменения в deployment_pipeline.py, для вывода заключений
# После def continuous_deployment_pipeline

@pipeline(enable_cache=False, settings={"docker": docker_settings})
def inference_pipeline(pipeline_name: str, pipeline_step_name: str):
    # Link all the steps artifacts together
    data = dynamic_importer()
    service = prediction_service_loader(
        pipeline_name=pipeline_name,
        pipeline_step_name=pipeline_step_name,
        running=False,
    )
    prediction = predictor(service=service, data=data)
    return prediction
12.1. Пайплайн предсказания (inference pipeline)
Обновим run_deployment.py
from pipelines.deployment_pipeline import (
    continuous_deployment_pipeline,
    inference_pipeline,
)
И распишем predict
    if predict:
        # Инициализируйте запуск конвейера предсказания
        inference_pipeline(
            pipeline_name="continuous_deployment_pipeline",
            pipeline_step_name="mlflow_model_deployer_step",
        )
12.2. Чтобы запустить конвейер с прогнозированием, изменим соответствующий флаг в команде:
python run_deployment.py --config predict
На сервере Zenml проследите за новым конвейером и изучите предикт в графе Meta.
[image: images/Inference.png]
Predict pipeline
Для запуска в MLFlow воспользуйтесь командой, которую вы использовали ранее.
Если вы не прекратили предыдущий процесс, новый иногда нужно запустить на другом порте с помощью флага
--port
[image: images/MLFlow-metrics.jpg]
Predict pipeline in MLFlow
Изучите полученные в MLFlow метрики. Сделайте выводы.
13. Streamlit приложение
Для удобства использования прогнозов (предиктов) создадим простое streamlit приложение.
Не забывайте изменять описания и параметры относительно вашего датасета!
В корневом каталоге создадим файл streamlit_app.py
import json

import numpy as np
import pandas as pd
import streamlit as st
from PIL import Image
from pipelines.deployment_pipeline import prediction_service_loader
from run_deployment import main

def main():
    st.title("End to End Customer Satisfaction Pipeline with ZenML")

    '''
    st.markdown(
        """
    #### Задача:
Цель заключается в том, чтобы предсказать оценку удовлетворенности клиента для данного заказа на основе таких характеристик, как статус заказа, цена, оплата и т.д. Я буду использовать [ZenML](https://zenml.io/) для построения готовой к производству конвейера для прогнозирования оценки удовлетворенности клиента для следующего заказа или покупки.    """
    )
    st.markdown(
        """
    Сначала мы получаем данные, очищаем их, обучаем модель и оцениваем её. Если источник данных изменится или значения гиперпараметров изменятся, это вызовет развертывание, и модель будет (пере)обучена. Если модель соответствует минимальным требованиям по точности, она будет развернута.
    """
    )'''

    st.markdown(
        """
    #### Описание характеристик
Это приложение предназначено для прогнозирования оценки удовлетворенности клиента для данного клиента. Вы можете ввести характеристики продукта, перечисленные ниже, и получить оценку удовлетворенности клиента.
    | Models        | Description   |
    | ------------- | -     |
    | Payment Sequential | Customer may pay an order with more than one payment method. If he does so, a sequence will be created to accommodate all payments. |
    | Payment Installments   | Number of installments chosen by the customer. |
    | Payment Value |       Total amount paid by the customer. |
    | Price |       Price of the product. |
    | Freight Value |    Freight value of the product.  |
    | Product Name length |    Length of the product name. |
    | Product Description length |    Length of the product description. |
    | Product photos Quantity |    Number of product published photos |
    | Product weight measured in grams |    Weight of the product measured in grams. |
    | Product length (CMs) |    Length of the product measured in centimeters. |
    | Product height (CMs) |    Height of the product measured in centimeters. |
    | Product width (CMs) |    Width of the product measured in centimeters. |
    """
    )
    payment_sequential = st.sidebar.slider("Payment Sequential")
    payment_installments = st.sidebar.slider("Payment Installments")
    payment_value = st.number_input("Payment Value")
    price = st.number_input("Price")
    freight_value = st.number_input("freight_value")
    product_name_length = st.number_input("Product name length")
    product_description_length = st.number_input("Product Description length")
    product_photos_qty = st.number_input("Product photos Quantity ")
    product_weight_g = st.number_input("Product weight measured in grams")
    product_length_cm = st.number_input("Product length (CMs)")
    product_height_cm = st.number_input("Product height (CMs)")
    product_width_cm = st.number_input("Product width (CMs)")

    if st.button("Предсказать"):
        service = prediction_service_loader(
        pipeline_name="continuous_deployment_pipeline",
        pipeline_step_name="mlflow_model_deployer_step",
        running=False,
        )
        if service is None:
            st.write(
                "No service could be found. The pipeline will be run first to create a service."
            )
            run_main()
        df = pd.DataFrame(
            {
                "payment_sequential": [payment_sequential],
                "payment_installments": [payment_installments],
                "payment_value": [payment_value],
                "price": [price],
                "freight_value": [freight_value],
                "product_name_lenght": [product_name_length],
                "product_description_lenght": [product_description_length],
                "product_photos_qty": [product_photos_qty],
                "product_weight_g": [product_weight_g],
                "product_length_cm": [product_length_cm],
                "product_height_cm": [product_height_cm],
                "product_width_cm": [product_width_cm],
            }
        )
        json_list = json.loads(json.dumps(list(df.T.to_dict().values())))
        data = np.array(json_list)
        pred = service.predict(data)
        st.success(
            "Оценка удовлетворенности вашего клиента (в диапазоне от 0 до 5) с учетом предоставленных деталей продукта составляет: :-{}".format(
                pred
            )
        )
    '''if st.button("Результаты"):
        st.write(
            "Мы провели эксперименты с двумя ансамблевыми и древовидными моделями и сравнили эффективность каждой модели. Результаты следующие:"
        )

        df = pd.DataFrame(
            {
                "Models": ["LightGBM", "Xgboost"],
                "MSE": [1.804, 1.781],
                "RMSE": [1.343, 1.335],
            }
        )
        st.dataframe(df)


if __name__ == "__main__":
    main()
Для запуска используйте команду:
streamlit run streamlit_app.py
14. Итоговая структура проекта
MLOps
├── data
│   └── dataset.csv
├── pipelines
|   ├── deployment_pipeline.py
|   ├── training_pipeline.py
│   └── utils.py
├── src
|   ├── data_cleaning.py
│   ├── evaluation.py
│   └── model_dev.py
├── steps
|   ├── clean_data.py
│   ├── config.py
│   ├── evaluation.py
│   ├── ingest_data.py
│   └── model_train.py
├── .gitignore
├── __init__.py
├── README.md
├── requirements.txt
├── run_deployment.py
├── run_pipeline.py
└── streamlit_app.py


Руководство
Экзамен
Экзаменационные вопросы
Блок 1
1. Как подключиться к серверу по SSH? Основные принципы работы с публичным и приватным ключами. Принципы работы с SSH-агента.
1. Система прав в GNU/Linux.
1. Системные вызовы в GNU/Linux, userspace/kernelspace.
1. Пользователи в GNU/Linux, суперпользователь, su и sudo.
1. Системы управления пакетами в GNU/Linux.
1. Системы виртуализации. Гипервизоры 1 и 2 типа.
1. Что такое Docker и для чего он используется? Какие существуют альтернативы Docker?
1. Docker образ и контейнер. Что такое метки (docker tag)? Запуск контейнера, остановка, просмотр логов.
1. Как сохранить данные внутри контейнера между его перезапусками?
1. Как подключить контейнеры к одной сети? Какими способами можно решить данную задачу? Как получить доступ к порту приложения внутри контейнера?
1. Почему контейнеры могут общаться между собой по имени (или хэшу, если нет имени)?
1. Как запустить код внутри работающего контейнера? Как узнать, какие файлы изменены внутри контейнера?
1. Сборка образов в Docker. К какому количеству слоев нужно стремиться в образе? Каковы правила оптимизации при формировании образа?
1. Опишите структуру docker-compose файла. Зачем нужен docker-compose?
1. Методы балансировки нагрузки и рекомендации по их использованию.
1. Пирамида автоматизации тестирования. Семь принципов тестирования (в соответствии с ISTQB).
1. Что такое GitFlow и GitHub Flow. Преимущества и недостатки каждой модели?
1. Типичные этапы итерации процесса разработки с применением CI/CD.
1. Управление исходным кодом. Виды систем контроля версий.
1. Как осуществляется мониторинг, какие существуют типы мониторинга?
1. Что такое трассировка? Что такое распределенная трассировка? Как собирать распределенную трассировку и какие проблемы имеются в микросервисной/распределенной архитектуре?
1. Что такое наблюдаемость? Надежность и показатели?
1. Что такое облако, VPS/VDS? В чем разница между публичным и приватным облаком? Основные объекты, предоставляемые облаками. IaaS, PaaS, SaaS.
1. Какие подходы сочетает в себе DevOps (Continuous Integration, Automated Testing, …)?
1. Что такое кластер? Опишите кластер на примере Kubernetes.
1. Горизонтальное и вертикальное масштабирование.
1. Основные типы ресурсов в Kubernetes. Основные компоненты кластера Kubernetes и их назначение.
1. Принципы работы с Pod и Volume в Kubernetes. DaemonSet, StatefulSet.
1. Deployment. Service. Стратегии обновления приложения. Основные принципы работы с сервисами в Kubernetes.
1. Основные принципы работы с ConfigMap и Secret. В чем различие между ними?
Блок 2
1. Платформы обработки больших данных четвёртого поколения. Выход за границы облака.
1. Понятие озера данных.
1. Облачные платформы обработки больших данных, их ключевые особенности.
1. В чем разница между soft и hard лимитами?
1. Apache Spark. История развития. Основные компоненты.
1. Лямбда-архитектура. Назначение. Способы практической реализации.
1. Причины смены парадигмы хранения и обработки данных при переходе от централизованных систем к распределенным системам и интернету вещей.
1. Основные принципы построения платформ обработки больших данных и основные классы этих платформ. Применение разных классов этих платформ.
1. Схема выполнения задач MapReduce.
1. Сигналы OpenTelemetry: трассировки, метрики, логи, багаж?
1. Платформы на основе дистрибутивов Hadoop.
1. Разновидности *-Ops: TechOps, DevOps, NoOps, DevSecOps.
1. Hadoop. Эволюция. Состав. HDFS. Менеджеры ресурсов кластера.
1. Разновидности *-Ops для обработки данных и машинного обучения: DataOps, ModelOps, MLOps.
1. Message passing interface (интерфейс передачи сообщений). Эволюция. Возможности. Применение.
1. Распределенные файловые системы. Причины появления. Основные классы. Направления развития.
1. Графовые базы данных: модель данных, возможности и языки запросов.
1. Понятие больших данных. Технологии, предназначенные для обработки больших данных. Влияние этих технологий на другие области науки и техники.
1. Преимущества и недостатки подхода InfrastructureAsCode.
1. Типы и особенности баз данных NoSQL и NewSQL. Их отличия от реляционных баз данных.
1. Какие три операции определены в Terraform? Опишите архитектуру Terraform.
1. Как определяются роли в Ansible?
1. Какие есть способы задания переменных в Ansible?
1. Как определяются группы в файле inventory Ansible?
1. Проблемы согласованности в NoSQL базах данных. Теорема CAP.
1. Что такое фрагментации и репликация? Какие типы репликации бывают?
1. Масштабирование баз данных. Кластеры баз данных и их основные настройки.
1. Объектно-реляционные базы данных: расширение реляционной модели и стандарта SQL.
1. Документные базы данных: модель данных, возможности и языки запросов.
1. Колоночные базы данных: модель данных, возможности и языки запросов.
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Keuboard configuration [ Help ]
Please select your keuhoard layout below, or select "Identify keyboard" to
detect your layout automatically.

Layout: [ English (US) 21

variant: [ English (US)

[ Identify keyboard ]

& # W B (1 §) 6 0 npasuii Ctrl
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Choose type of install
Choose the hase for the installation.
(X) Ubuntu Server

The default install contains a curated set of packages that provide a
comfortable experience for operating your server.

Ubuntu Server (minimized)

This version has been customized to have a small runtime footprint in
environments where humans are not expected to log in.

Additional options
[ 1 Search for third-party drivers
This softuare is subject to license terms included with its documentation.

Some is proprietary. Third-party drivers should not be installed on
systems that will be used for FIPS or the real-time kernel.
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Netwark connections [ Help ]

Configure at least one interface this server can use to talk to other machines,
and uhich preferably provides sufficient access for updates.

NAME  TYPE NOTES
[ enpos3 eth - >

DHCPv4  10.0.5.4/24

08:00:27:7h:ed:7c / Intel Corporation / B2540EM Gigabit Ethernet Controller
(PRO/1000 HT Desktop Adapter)

[ create bond » |

& # W B2 §| 6 B npasii ul
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overmind [Running]

If this system reguires a proxy to connect to the internet, enter its details
here.

Proxy address: |

If you need to use a HTTF proxy to access the outside world,
enter the proxy information here. Otherwise, leave this blank.

The proxy information should be given in the standard form of
"http:s/ [[user] [:pass] @ host [zport] /",
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If you use an alternative mirror for Ubuntu, enter its details here.

Mirror address: bt i e. ubuntu. com
You may provide an archive mirror that will be used instead of
the default.
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Guided storage configuration
configure a guided storage layout, or create a custom one:
(X) Use an entire disk
[ VBOX_HARDDISK_VB3ef8eb33-3700edS local disk 25.0006 ¥ ]
[¥] Set up this disk as an LvM group
[ 1 Encrypt the LVM group with LUKS

Passphrase:

confirm passphrase:

() custom storage layout

B O ) & WSt ¥ @ B npaswii Curl





image74.png
Vs ubuntu [Pa6oraet] - Oracle VM VirtualBox

Oalin Mawsva Bua Beop Yorpodciea Cnpaska

Storage configuration
FILE SYSTEM SUMMARY

MOUNT POINT SIZE  TYPE DEVICE TYPE
[ 11.436G new extd new LVM logical volume I3
[ /boot 2.000G new extd new partition of local disk »

AVAILABLE DEVICES

DEVICE TYPE SIZE
[ ubuntu-vg (new) LVM volume group  22.9966
free space 11.5006

[ Create softuare RAID (md) » ]
[ Create volume group (LvM) » ]

USED DEVICES

DEVICE TYPE SIZE
ubuntu-vg (new) LVM volume group  22.9966
ubuntu-lv  new, to be formatted as extd, mounted at / 11.4366

VBOX_HARDDISK_VB3ef8ehas-9f 700eds local disk 25.0008
partition 1 new, BIOS grub spacer 1.000K
partition 2 new, to be formatted as ext4, mounted at /boot 2.0006
partition 3 new, PV of LVM volume group ubuntu-vg 22.9376

[ Done
[ Reset
[ Back

& # W B2 §| 6 B npasii ul
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Storage configuration
FILE SYSTEM SUMHARY
MOUNT POINT SIZE  TYPE DEVICE TYPE

[ 11.436G new extd new LV logical volume >
[ /boot 2.000G new extd new partition of local disk » ]

AVAILABLE DEVICES

[ Confirm destructive action ———

Selecting Continue below will begin the installation process and
result in the loss of data on the disks selected to be formatted.

You will not be able to return to this or a previous screen once the
installation has started.

Are you sure you want to continue?

[ No 1
[ Continue ]

partition 2 new, to be formatted as ext4, mounted at /boot 2.0006 *
partition 3 new, PV of LVM volume group ubuntu-ve 22.3976 >

[ Done
[ Reset
[ Back

B O ) & WSt ¥ @ B npaswii Curl
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Frofile setup [ Help ]

Enter the username and password you will use to log in to the system. You can
configure SSH access on the next screen but a passuord is still needed for
sudo.

Ghoose a passuord:

Confirm your passuord:

& # W B2 §| 6 B npasii ul
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Upgrade to Ubuntu Pro [ Help ]

Upgrade this machine to Ubuntu Pro for security updates on a much wider range
of packages, until 2032. Assists with FedRAMP, FIPS, STIG, HIPAA and other
compliance or hardening requirements.

[ About Ubuntu Pro » ]
() Enable Ubuntu Pro

() skip for now

You can always enable Ubuntu Pro later via the 'pro attach' command.

[ Continue
[ Back

& # W B2 §| 6 B npasii ul





image78.png
e ubuntu [Pa6otaeT] - Oracle VM VirtualBox

©ain Mawswa Bug Bsop Ycrpoiictea Cmpaska

SSH Setup [ Help ]

You can choose to install the OpenSSH server package to enable secure remote
access to your server.

[¥] Install OpenSSH server
Inport SSH identity: [ No v
You can import your SSH keys from GitHub or Launchpad.

Import Username:

[¥] Allow password authentication over SsH
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image79.png
Vs ubuntu [Pa6oraet] - Oracle VM VirtualBox

®aiin Mawuka Bup Baog Yoipociea Cnpaska

Featured Server Snaps [ Help

These are popular snaps in server environments. Select or deselect with SPACE
press ENTER to see more details of the package, publisher and versions
available.

microkas Kubernetes for workstations and appliances

nextcloud Nextcloud Server - A safe home for all your data
uekan The open-source kanban

kata-containers Build Lightueight VMs that seamlessly plug into the c
docker Docker container runtime

canonical-livepatch Canonical Livepatch Client

rocketchat-server  Rocket.Chat server

mosquitto Eclipse Mosquitto MQTT broker

eted Resilient key-value store by CoredS

pouershell Pouershell for every system

sabnzbd SABnzbd

wormhole get things from one computer to another, safely
aus-cli Universal Command Line Interface for Amazon Weh Servi
google-cloud-sdk  Google Cloud SDK

slcli Pythan based SoftLayer API Tool

doctl The official Digitalocean command line interface
conjure-up Package runtime for conjure-up spells

postgresalio Postgresil is a powerful, open source object-relation
heroku CLI client for Heroku

keepalived High availability VRRP/BFD and load-balancing for Lin
prometheus The Prometheus monitoring system and time series data
Juju Juju - a model-driven operator lifecycle manager for

B © )R ¢ W E T E 6 0 npasuii cul
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Install complete!

curtin command curthooks
configuring apt configuring apt
installing missing packages
configuring iscsi service
configuring raid (mdadm) service
installing kernel
setting up suap
apply networking config
uriting etc/fstab
conf iguring multipath
updating packages on target system
configuring pollinate user-agent on target
updating initramfs configuration
configuring target system bootloader
installing grub to target devices
final system configuration
configuring cloud-init
calculating extra packages to install
installing openssh-server
retrieving openssh-server
curtin command system-install
unpacking openssh-server
curtin command system-install
dounloading and installing security updates
curtin command in-target
restoring apt configuration
curtin command in-target
subiquity/Late/run

[ view full log ]
[ Reboot Now ]
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[-71000] Failed unmounting /cdrom.
Flease remove the installation medium, then press ENTER:

[F77000] Failed unmounting /cdrom.

| @ B ripaswii Crr





image82.png
P ubuntu [Pa6oraet] - Oracle VM VirtualBox

©ain Mawwea Bug Beop Yorpocrea Cnpaska

ubuntu login: aladin
Passuord:
felcome to Ubuntu 22.04.3 LTS (BNU/Linux 5.15.0-84-generic x86_64)

* Documentation:  https://help.ubuntu.com
* Management : https://landscape. canonical.com
* Support: https://ubuntu.con/advantage

System information as of Mon Oct 2 01:48:35 PM UTC 2023

System load: 0.10888671875 Frocesses: 106
Usage of /:  44.3% of 11.2168  Users logged in: 0
Hemory usage: 5% TPv4 address for enp0s3: 10.0.5.4
Suap usage: 0%

Expanded Security Maintenance for Applications is not enabled.

24 updates can be applied immediately.
[To see these additional updates run: apt list --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

The programs included with the Ubuntu system are free softuare;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/x/capyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command>'.
See "man sudo_root” for details.

aladinaubuntu:~s _
B 0NT & ME " F @8 npasancrl
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P ubuntu (system-setup) [Pa6oraer] - Oracle VM VirtualBox

©ain Mawwea Bug Beop Yorpocrea Cnpaska

System information as of Mon Oct 2 02:09:33 PM UTC 2023

system load: 0.0 Frocesses: 106
Usage of /:  44.4% of 11.2168  Users logged in: 0
Hemory usage: 5% TPv4 address for enp0s3: 10.0.5.4
Suap usage: 0%

Expanded Security Maintenance for Applications is not enabled.

24 updates can be applied immediately.
[To see these additional updates run: apt list --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

Last login: Mon OCt 2 13:48:35 UTC 2023 on ttyl
To run a command as administrator (user “root"), use “sudo <command>"
See "man sudo_root” for details.

aladingubuntu: s ip a
1o: <LDOPBACK,UP,LOWER_UP> mtu 65536 odisc nogueue state UNKNOWN group default glen 1000
Link/1oopback 00:00:00:00 0 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_1ft forever
ineté ::1/128 scope host
valid_Lft forever preferred_1ft forever
enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default glen 100f

Link/ether 08:00:27:7h:ed:7c brd Ffff:ff:ffffff
inet 10.0.5.4/24 metric 100 brd 10.0.5.255 scape global dynamic enpos3
valid_Lft 396sec preferred_Lft 396sec
inete fe0::a00:27ff:fe7hied7c/64 scope link
valid_Lft forever preferred_lft forever
aladineubuntu

B 0N @M E N F 68 npassiicl
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P ubuntu (system-setup) [Pa6oraer] - Oracle VM VirtualBox

©ain Mawwea Bug Beop Yorpoicrea Cnpaska

alad ingubuntu: ~s clear’C
aladingubuntu:~s ip a
1o: <LDOPBACK,UP,LOWER_UP> mtu 65536 odisc nogueue state UNKNOWN group default glen 1000
Link/1oopback 00:00:00:00 0 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_1ft forever
ineté ::1/128 scope host
valid_Lft forever preferred_1ft forever
* enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default glen 100f
o
Link/ether 08:00:27:7h:ed:7c brd ff:ff fE6f
inet 10.0.5.5/24 brd 10.0.5.255 scope global enp0s3
valid_Lft forever preferred_lft forever
inete fe0::a00:27ff:fe7hied7c/64 scope link
valid_Lft forever preferred_lft forever
a1ad inubuntu:
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P ubuntu (system-setup) [Pa6oraer] - Oracle VM VirtualBox

©ain Mawwea Bug Beop Yorpocrea Cnpaska

aladin@ubuntu:~$ ping ya.ru
PING ya.ru (5.255.255.242) 56(84) butes of data.

64 butes from ya.ru (5.255.255.242 t11=54 time=5.98 ms
64 butes from ya.ru (5.255.255.242

B O @M E N F 6B npassiicrl
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daenon-reexec
daenon-reLoad

sunchronizing

Executing: /1

aladinaubuntu

ssh.service
Loaded
Active
Docs

Main PID:
Tasks:
Hemory

ubuntu (system-setup) [PaGoTaeT] - Oracle VM VirtualBox

B Beop Yoporcrsa Crpaska

hibernate log-level set-property
hubrid-sleep log-target shau
import-environment mask shou-environment
is-active mount-image start
is-enabled poueroff status
is-failed preset stop
isnlate preset-all suspend
is-system-running reboot suspend-then-hibernate
kexec reenable suitch-root
Kill reload try-reload-or-restart
Link reload-or-restart try-restart
List-dependencies rescue unmask
List-jobs reset-failed unset-environmen
List-machines restart
List-sockets revert
List-timers service-uatchdogs

"% sudo systemctl enable ssh

state of ssh.service with Sysv service script with /1ibs/systend/systemd-sysv-install

ib/systemd/systend-sysy-install enable ssh

~$ sudo systemctl status ssh

- OpenBSD Secure Shell server

loaded (/1ib/systend/system/ssh.service; enabled; vendor preset: enabled

since Mon 2023-10-02 14:09:18 UTC; 27min ago

man:sshd (8)

man:sshd_config(5)

691 (sshd)

1 (limit: 4559)

4.4H

13ms

: /system.slicesssh.service

=691 "sshd: susr/shin/sshd -D [listener] 0 of 10-100 startups"

17 ubuntu systemd[1]: Starting OpenBSD Secure Shell server..
18 ubuntu sshd[691]: Server listening on 0.0.0.0 port 22
18 ubuntu sshd[691] : Server listening on :: port 22

ubuntu systemd[1]: Started OpenBSD Secure Shell server

B8 0T &M E T F @0 npaswi Crrl
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aladindv@ubuntu:~$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/aladindv/.ssh/id_rsa):
/home/aladindv/.ssh/id_rsa already exists.

Overwrite (y/n)? y

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/aladindv/.ssh/id_rsa
Your public key has been saved in /home/aladindv/.ssh/id_rsa.pub
The key fingerprint is:

SHA256 : bfTzMWJ06gRZ3AESIr3V3T8EWe+87WgVKI300EHPTTO aladindv@ubuntu
The key's randomart image is:

+---[RSA 3072]----+

| ... 00.000+. |

..0.0.0.E...
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aladin@Babajkastation:~$ cat ~/.ssh/id_rsa.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABGQDCGPFM3cuAaAePRHLHPTMCAK61n7ATEKPA2hVSGSSWNBaunywBj7GpqzPeK61DtK jPVPODLFteRuiVqg)
XVSWU9051pI8++dIyqVIQ+MGC1Wy jG1/STpIbYbXVAF2UqISRIRLNGUUZBerDnu+3ZYFYBKWS5VVINBACXXWNRZRFPN3 ju+NNOgb I8 TTimb5CLVEKDDUO12P
QOHUHKPhg55MVSTCPULTLKZ fNTiPRTmXTKqC/Ct/THEYbBLEUYIWBhLCNS6WQSYGIiUL1LULXKVI2cg/ALGV5Ce26YIVOZMXTVHUSY+FZUPotu+a0e00fs
AGQY75yweB1/3gYono+9VYCRITH5XZ87LgFqtyIfqVilYwTgkuTgXS+aEHEn2xKvFmjXIvyvsm3/1Hdpuk7/2jQUbZdtr7IQPcFedzAoUKSDKSPB+KITI25X
JIr6cv2juI5snYoubyo0YLK3KHAWIZIhIYITZEUUYHHX JT/alYVPRMIFY0an19eX/YH26JuXc= aladin@Babajkastation

aladin@BabajkaStation:~$
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1B PuTTY Key Generator
Eile Key Conyersions Help

Key
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Parameters
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L





image100.png
8P PUTTY Key Generator
File Key Conyersions Help

Key
Please generate some randormness by moving the mouse over the blank area

Actons
Generate a publc/private key pair
Load an exising private keyfie.
Save the generated key

Parameters

Type of key to generste:
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Numberof bis in 2 generated key:

SSH-1RSA)
2048
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UTTY Key Generator ?

Fle Key Conersions Help
Key

Pubic key for pasting nto OpenSSH authorzed_keys fie:

sshisa
AAAABINzaC yc2EAAAADAQABAAABAQCFu kQsMB4pnaXES830Nkobd 1mBISBKydGRMNSFKUITvaquda
JGCECPadO3TYEnulFgdgGiO4sfH2bVm

rcbtgeFLipPy g uaHOK2BWA25Q6KG0ZyNISZNEmOIRn/KNF96PBJBva/ RpUMEn YmsQSTYVEUPV2/m
'DaiYusVwhDUKkfU1 UygligHMCQM/u8gROumSGazb NLWw6S8IDRBRSsGi/FKOLsFevn/QAPATEKIci8BYxy.
Keyfingempint:  sshrsa 2048 SHA56:B0MHo3/Z0y 16x WCigBXRyMKD4PGle 2uXnl ASSimmE

Key comment: rsakey-20231002

Key passphrase:

Confim passphrase:

Actons
Generate 3 publc/prvate key pair Generate

Load an exising pivate key fie.

St F sovopmacker
P

Type of key to generste:
ORsA Opsa OEcosa OFEdDsA OSSM RSA)
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B Anunsncrparop: Window I

Windous PoverShell
Copyright (C> Microsoft Corporation. A1l wights reserved.

/aka.ns/PSiindous

Install the latest PowerShell for new features and improvements? hEtp:

PS C:\WINDOUS\systen32> Add-WindowsCapability ~Online —Nane OpenSSH.Client

Path
Online True
RostartNeeded : False

PS C:\WINDOUS\systen32>
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B2 Amusncrparop: Windows PowerShell

Windous PoverShell
Copyright (C> Microsoft Corporation. A1l wights reserved.

Install the latest PowerShell for mew features and improvements! https://aka.ms/PSWindous

PS C:\WINDOUS\systen32> Add-WindowsCapability ~Online —Nane OpenSSH.Client

Path
Online True
RostartNeeded : False

PS C:\WINDOUS\systen32> Get-WindowsCapability ~Online i ? Name —like ’OpenSSH.Clientx

Name
State

OpenSSH.Client™"~0.0.1.0
Installed

|
PS C:\WINDOUS\system32> _
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5 Powershell X 4+ v

Powershell 7.3.7

PS C:\Users\anond> ssh-keygen.exe
Generating public/private rsa key pair.
Enter file in which to save the key (C:\Users\anond/.ssh/id_rsa):
C:\Users\anond/.ssh/id_rsa already exists.
Overwrite (y/n)? y
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in C:\Users\anond/.ssh/id_rsa
Your public key has been saved in C:\Users\anond/.ssh/id_rsa.pub

The key fingerprint is:

SHA256 : ELchinWHpY3RBGH700QrNSHQTSUOYuCICay9HkKsNH anond@Babajkastation
The key's randomart image is:

+-——[RSA 3072]-
|

|
|
|
|
|
|
|
|
+----[SHA256]
Ps C:\Users\anond> |
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PS C:\Users\anond> cat C:\Users\anond/.ssh/id_rsa.pub

ssh-rsa AAAAB3NZaClyc2EAAAADAQABAAABGQDYOhS5D@+DKITUTopts06EZdGTnS9jiV37dkIushPdP1LMzgozU0SUycBekuCyyqtHebRKUPTBMDUNZBqC
FKOF8+BXaXZ8XSDT2FZLhZR25tGZ jPhjCCFH2VED6gSyXOFbtU3THO3KRPT3tAa9KhIUBRAKtVP1KIWR2VS1PTykekknYizIibaHL 1VIaseR/8/6FtGKK
T+g8n5Zwe2uxnRESEQr50UCIDPEPPTKVBYHCIOUGHWFI21TDZFuYwuqFDIMT+igfDCh5ZTPES Tay0GDbCmL ST I+H20N2yFuyA50sbUUZuf3LPA53GS TemGVu
QnHLUYyigieIn6v7dovnSceb/CIko/Xuuz2dpc/SWOVTNWODano+dDb+x8Id5qaJohs 3Mx6+yUYyq5g/yNpSCX10APGRDNG +FFoy SAN2ZEyDtiUSnXu/EqXY
+egBIFVBV+UkzGgxrd+IbYq6ZLuF2AXQFBLVAVSVbDVOUIZKTEM38 NX/pIRTOPPX/PUNBU= anondeBabajkastation

PS C:\Users\anond>
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aladin@ubuntu:~$ ssh-copy-id aladin@192.168.50.146

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/home/aladin/.ssh/id_r
sa.pul
The authenticity of host '192.168.50.146 (192.168.56.148)' can't be established.
ED25519 key fingerprint is SHA256:KPRFCyGBSKOLUATKU7SHuyKzijsHmveDjVjeeglcdo.

This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out a
ny that are already installed

/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted no
w it is to install the new keys

alading192.168.50.148's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'aladin@192.168.50.140""
and check to make sure that only the key(s) you wanted were added.
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aladin@ubuntu:~$ ssh aladin@192.168.56.148
Welcome to Ubuntu 22.64.3 LTS (GNU/Linux 5.15.6-84-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape. canonical..con
* Support: https://ubuntu. con/advantage

System information as of Mon Oct 2 17:21:16 UTC 2023

System load: 0.8 Processes: 101
Usage of /: 17.9% of 27.86GB  Users logged in: 1
Memory usage: 42% IPv address for ethe: 192.168.50.148

Swap usage: %

PacumpenHoe noanepsaHve GesonackocTu (ESM) ana Applications sukmwueHo.

24 06HOBNEHMA MOMET GHTb MPUMEHEHO HEMEANEHHO.
YTOBH NPOCMOTPETH AOMONHATENbHE OGHOBNEMMA BunonHuTe: apt list --upgradable

BknkuuTe ESM APPS ANA MONYYeHWA ROMOMHUTENbHMX GYAyWMX 0GHOBNeHuii GesonacHocTu.
CwoTpuTe https://ubuntu.com/esm wan BunonuuTe: sudo pro status

Last login: Mon Oct 2 17:15:56 2023 from 192.168.50.13

aladin@ubuntu:~$
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aladin@ubuntu:~$ cat ~/.ssh/authorized_keys

ssh-Tsa AAAAB3NZaClyc2EAAAADAQABAAABGQDYOhS5D0+DKITuTopts06EZdG7mS9iV37dkIuLhPAPIHZ
gozUOSUyc8ekuCyyqtHCbRKUPTBHDUNZBqCFROF8+BXaXZ8XSDT2FZLhZR25tGZ jPh jCCFM2VED6BgSYXOF bt
U37HO3KRPTy3tAao9khIUBRAKtYP1kOWR2VS1PTyk6KKNY0: 2 TibaHLLVIaseR/6/6FLGKKI+gON5ZHO2uxXnRE
SEQr50UC9DPEPPTKVBYWCIOUGHWFI21TDZFuYNUqDINT+igDChSZTPES Tay0GDbCmL ST J+M20N2yFuyA50s
bUuZuf3LPd53GSTemGVUQNHLUYyigieIn6V7dovmsceb/CIko/Xuuz2dpc/sWDVrNODawo+dDb+x81d5qaJ0
hS3Hx6+yUYyq5g/yNpSCX10ApGRDNG+FFoySAM2ZEYDtiUsnXu/EqXv+egBIFVBV+UkzGgxrd+IbYq6ZLuF2A
XQFBLVAVsVbDVoUIZK76M30 3NX/pnRTEppX/PUNBU= anond@Babajkastation
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57 aladin@ubuntu: ~ x o+ v o x

GNU nano 6.2 putt:
'sa AAAAB3NZaClyc2EAAAADAQABAAABAQCF xuJKQsMBUPNGXE9898NxXobd1mBr5BKydCjRMBhSFKUTG

&g Help urite out where Is Q% cut B execute [ Location
B Exit Read File [§Y Replace  [l] Paste W Justify @l Go To Line
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57 aladin@ubuntu: ~ X  + v o x

GNU nano 6.2 putt:
'sa AAAAB3NZaClyc2EAAAADAQABAAABAQCFxuJKQsMBUPNGXE9898Nxobd1mBr5BKydCjRMBhSFtKUTG

fsave modified buffer?

| Ves
[l no cancel
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57 aladin@ubuntu: ~ X  + v o x

GNU nano 6.2 putt:
'sa AAAAB3NZaClyc2EAAAADAQABAAABAQCFxuJKQsMBUPNGXE9898Nxobd1mBr5BKydCjRMBhSFtKUTG
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57 aladin@ubuntu: ~ x o+ v o x

aladin@ubuntu:~$ cat ~/.ssh/authorized_keys

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABGQDYOhS5DO+DKITUTOPtS0GEZAGTNS9iV37dKTULPAPLLHz
gozu0SUycBekuCyyqtHchRKUPTBNDUNZBGCFROF8+BXaXZEXSDT2F ZLhzR25tGZ3PhJCCFM2VED68gSyXBFbt
U37HO3KRPTy3tAa9khIuBRAKtVp1kIWR2VS1PTyk6KKMYOizIibaHL 1VJaseR/0/6FtGKKr+gen5Zue2uxmR8
SEQr50UCODPEPPTKVBYWCJBUGHWFI21TDZFYwuqfDINT +igfDChSZTPESTay0GDbemL STI+H20N2yFuyASos
bUuZuf3LPd53GSTemGVUQnHLUYyigi®In6V7dovm5ceb/CIko/Xuuz2dpe /sWDVrNWODawo+dDb+x8Id5qaJo
hS3Mx6+yUYyq50/yNpSCX1oAPGRDNG+FFoy SAM2ZEYDt 1UsnXw/EqXv+egBIFVBV+4kzGgxrd+IbYq6ZLuF2A
XQFBLVdVsvbDVoU9IZKT6M38jNX/pnR7OppX/PUnBU= anond@Babajkastation

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABGQCCFTYQBL jd1gvb+0fIMasUcl/OSUSEWREUNEDKOTHQKbIFS
OrELwSCZplL3RDXZzK1ZPInijRgfcSD1AZMGgSVto5n13n7CTPUGNMTXUGKOCIU/6YgpIcBEIPWHYVPOCTYbjsI
8m/uyJx00axh+jUDNY410tIiS6nULUPPNUESYFShfDITuxkXM8qphWE6XpPUNS jm2580D01zFBUKAPTHIUKAT
UOWVRRDES1c5tVPx08080S6rrtZp8XFOLwegxWNuinWztF81qFLAcwaabwTZJ3eyRRn3UbPhM18qd7VAgPLCh
UHI6BF/TBZVYNAZRV6AIrIVRr2/SDqpyqruMPGOFHSMNbBFAIFCyBhRUNNIS juBa2xhx3ESapTIYM+dULU3CX
KvULve2Ijn7KpDIiRKCR/c2Jb6mj5IpNZLDDTTR3r5Pa0a9RXmYKGGLOXTi9X8DnhJOnLcctedyujyg/AnFUV
XHrudnQI3zCUDKSHHOY3FgIdNG3OdvSRxuAOTKQQU= aladin@ubuntu

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCFxuJKQsMBUpNgXE989ONX0obd1mBr5BKydCjRMOhSFEKUIL
vaqudqJGEErCPad03TYENULFgdgGiOu+pFH2bVm+rdxytgcFUipPy3qnluaHrOK25 LWA2SQEKGOZYNI6ZNENO
IRN/KNF96PBIBVa/RpULMENYMSQITYV63IPV2/vnDziVusVvhDUKK] jFULUYgLILGHMCQM/uBgROUMSGgZbNL
WW658IDRBhISGKF /FKOLsFevn/QAPUTEKKC j8BYXveYsFDBOh/E+DcdfR/3qDIRUCGYMT jZVUMiMbILCIFn8M
'eEG3J+ZYdZTuSInTwxwd IBbO1AFWSLESMF71Rdv rsa-key-20231602

aladingubuntu:~$ | e E—
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PUTTY Security Alert

The server's host key i inthe registry.
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| * Documentation: https://help.ubuntu.com
nhteps://landscape. canonical . com
nhttps://ubuntu.con/advantage

System information as of Mon Oct 2 17:58:47 UIC 2023
System load: 0.0 Processes: 140

Usage of /: 17.9% of 27.8668 Users logged in: 1

Memory usage: 43% 1pvs address for ech0: 192.168.50.140
Swap usage: 0%

Pacuwpessoe nommepxamue GesomacmocTy (ESM) mns APplications swmmoueso.

24 oBmosnemys uoxer GuTs MpiMeHeHO HeMeZTeHHO.
Urofs mpocHMOTPeTs HOMOREMTENbHSE OBHOBSHMS BHNOMHMT

apt list --upgradable

Bromoure ESM ADPS A7A ROMyNSHMs HOROMHWTENSHX SyAVIMX OBHOBMeHu GesomacocT.
Cuozpure https://ubuntu.com/esm wm ssmomsuTe: sudo pro status

Last login: Mon Oct 2 17:2

& 2023 from 192.168.50.140

aladin@ubuntu:
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PS C:\Users\anond> type $env:USERPROFILEN.ssh\id rsa.pub | ssh alading192.168.56.140
22 "cat >> .ssh/authorized_ke;

aladin@192.168.50.146"s password:
PS C:\Users\anond>
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PS C:\Users\anond> ssh aladin@192.168.50.146
Welcome to Ubuntu 22.64.3 LTS (GNU/Linux 5.15.8-84-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape. canonical..con
* Support: https://ubuntu. con/advantage

System information as of Mon Oct 2 17:12:20 UTC 2023

System load: 0.8 Processes: 134
Usage of 17.9% of 27.86GB  Users logged in: 1
Memory usage: 42% IPv address for ethe: 192.168.50.148

Swap usage: %

PacumpenHoe noanepsaHve GesonackocTu (ESM) ana Applications sukmwueHo.

24 06HOBNEHMA MOMET GHTb MPUMEHEHO HEMEANEHHO.
YTOBH NPOCMOTPETH AOMONHATENbHE OGHOBNEMMA BunonHuTe: apt list --upgradable

BknkuuTe ESM APPS ANA MONYYeHWA ROMOMHUTENbHMX GYAyWMX 0GHOBNeHuii GesonacHocTu.
CwoTpuTe https://ubuntu.com/esm wan BunonuuTe: sudo pro status

Last login: Mon Oct 2 16:64:12 2023
aladin@ubuntu:~$
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aladin@ubuntu:-$ sudo adduser aladindv
[sudo] password for aladin:
Adding user ‘aladindv' .

Adding new group “aladindv' (1001)

Adding new user “aladindv’ (1001) with group ‘aladindv’ ...

Creating home directory °/home/aladindv’ ...
Copying files from */etc/skel' ...
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for aladindv
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []
Home Phone []:
Other []:
Is the information correct? [Y/n] y
aladin@ubuntu:-~s [l
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aladin@ubuntu:~$ sudo adduser aladindv sudo
Adding user “aladindv’ to group “sudo’ ...
Adding user aladindv to group sudo

Done.

aladingubuntu:-~$ I
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aladin@ubuntu:~$ su - aladindv
Password:

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

aladindveubuntu:~$ I
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aladin@ubuntu:~$ su - aladindv

Password:

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

aladindv@ubuntu:~$ mkdir -p ~/.ssh

aladindveubuntu:~$ nano ~/.ssh/authorized keys

aladindveubuntu:~$ cat ~/.ssh/authorized_keys

ssh-rsa AAAAB3NZzaC1yc2EAAAADAQABAAABEQDOYggRUYp3FFmbVbObBOBs6/T7yENSUMVURD3Vs8CGg97]3ppTcAceq/bcDu2y
WFHLOVVUdPH7p6/ I84VEXXNU1Ev2k jMyObCXsK2eANghMMIBOhMSgkKX4Y6t EMz3ITIShh1LbYDOFj jNU+DXWI65AY3Mi05Xskwg
d01t3c34pKsd1/nZobuuV;jDCIQQy+3S/uhrOXASY5FXZcOhg6 lawCcL zZUwl 6VRaKCj 56n3q9zSusDJ 7HgHuUL/P8FBtroiklocZK
PVyTuepKb65fHDhvCKd6b/d/BHzGbwKS+E2FPPEGZngawuY7xWL FKsGiabZPDzoBhQ75 JWJ49XINVBVU Jos40AgDSYYVATQF Gk
1nrwysEyohaDuBLDPgNzMhyZpOB7YmBYzhia1cyXIRE8b27gs+VOUkik/wYaln2fVIsEH2tx0jhZwJwc+3140alhVadowaMqdL/T
QQLASHHMXCHZ9+2r rECua+pupKgYKV5VZudCF7LXy +sAUZhE+Ek= aladin@MacBook-Pro-Dmitrij.local
aladindveubuntu:~$ I
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aladin@MacBook-Pro-Dmitrij 1" ssh aladindv@192.168.50.140
Welcome to Ubuntu 22.04.3 LTS (GNU/Linux 5.15.0-84-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management : https://1andscape. canonical.com
* Support: https://ubuntu. con/advantage

System information as of Mi 02 okT 2023 21:37:55 UTC

System load: 0.0 Processes: 140
Usage of /: 18.0% of 27.8668 Users logged in: 1
Memory usage: 44% Pv4 address for eth0: 192.168.50.140

Swap usage: 1%

* strictly confined Kubernetes makes edge and IoT secure. Learn how Microkss
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu. com/engage/secure-kubernetes-at-the-edge
Expanded Security Maintenance for Applications is not enabled.
0 updates can be applied immediately.

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

*4% System restart required ***
To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root” for details.

‘aladindv@ubuntu:-$ |
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aladindveubuntu:-$ []
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aladindveubuntu: -$ ]
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aladindveubuntu: -$ ]
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aladindveubuntu:-$ python3
Python 3.10.12 (main, Jun 11 2023, 05:26:28) [6CC 11.4.0] on linux
Type "help”, "copyright", "credits" or "license" for more information.

21:03 .profile

22:28 .python_history

21:34 .ssh

21:45 .sudo_as_adnin_successful

aladindv aladindv 807 okt
aladindv aladindv 23 okt
aladindv aladindv 4096 okt
aladindv aladindv 0 okT
aladindveubuntu: -$ []

>>> a=142
>>> a
E
>>>
aladindvgubuntu:-$ 1s -lsa
total 40
4 drwxr-x--- 5 aladindv aladindv 4096 okt 2 22:28 .
4 drwxr-xr-x 4 root root 4096 okT 2 21:03 ..
1 aladindv aladindv 142 okt 2 21:45 .bash_history
1 aladindv aladindv 220 okt 2 21:03 .bash_logout
1 aladindv aladindv 3771 okt 2 21:03 .bashrc
2 aladindv aladindv 4096 okT 2 21:23 .cache
3 aladindv aladindv 4096 okt 2 21:34 .local
1 2
1 2
2 2
1 2

B




image141.gif
aladindveubuntu:-$ 1s -lsa

5 aladindv aladindv 4096 okT 2 22:28 .
4 root root 4096 okT 2 21:03 ..
1 aladindv aladindv 142 okT 2 21:45 .bash_history
1 aladindv aladindv 220 okt 2 21:03 .bash_logout
1 aladindv aladindv 3771 okt 2 21:03 .bashrc
2 aladindv aladindv 4096 okt 2 21:23 .cache
3 aladindv aladindv 4096 okt 2 21:34 .local
1 aladindv aladindv 807 okt 2 21:03 .profile
1 aladindv aladindy 23 okt 2 22:28 .python_history
2 aladindv aladindv 4096 okt 2 21:34 .ssh
-rw-r--r-- 1 aladindv aladindy 0 okT 2 21:45 .sudo_as_adnin_successful

1adindveubuntu:-$ python3
thon 3.10.12 (main, Jun 11 2023, 05:26:28) [GCC 11.4.0] on linux
"copyright”, "credits" or "license" for more information.

KeyboardInterrupt
>> exit()

ladindv@ubuntu:~$ clell
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aladindv@ubuntu:-$ cat /etc/bash.bash E
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aladindveubuntu:-$ echo "CBO60AHI TeKCTOBWIA peaakTop, msﬂ!& Ha ocHose Goflee cTaporo vi, paspa6o

TaHHOTO BWNNIoM AXoeM. "
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aladindveubuntu: -$ echo "Ceo6oawsii TeKcToBwiA pegakTop, co3jannsii Wl ocHose Gonee cTaporo vi, paspago
TaHHOro Bunnom fxoem. "
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aladindveubuntu: -$ echo "Ceo6oawsii TeKcToBwiA pegakTop, coannsii Ha ocwosy Goflee cTaporo vi, paspago
TaHHOro Bunnom xoem. "
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71 mkdir -p foler & cp test.txt ./folder/test.txt
72 mkdir -p folder 8& cp test.txt ./folder/test.txt
73 grep -r .txt

74 grep -r .txt .

75 touch awesome.txt

7 1s

77 cd /home

78 1s -lsa

79 1s -ls

80 clear

81 1s -lsa

82 1s -ls

83 clear

84 cd -

85 clear

86 1s -lsa

87 clear

88 1s

89 1s -1

90 chmod U+rwx,g+rwx,a+rwx test.txt
91 1s -1

92 clear

93 useradd -D

94 groupadd new_users

95 sudo groupadd new_users

96 cat /etc/group | grep new_users
97 cat /etc/group

98 clear

99 history

aladindv@ubuntu:-s ]
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v

O b9

Q Search or go to...

Your work

|o

a

Projects
Groups
Issues
Merge requests
To-Do List
Milestones
Snippets
Activity
Workspaces
Environments
Operations

Security

@) Help

D + 3%

&1

Your work

®

Project name

Projects / New project / Create blank project

Create blank project

Create a blank project to store your files, plan your work, and collaborate on code, among other things.

‘ My awesome project

Must start with a lowercase or uppercase letter, digit, emoji, or underscore. Can also contain dots, pluses, dashes, or spaces.

Project URL Project slug

https://gitlab.helpdeskcourse2023.ru/ | testgroupl v | my-awesome-project

Want to organize several dependent projects under the same namespace? Create a group.
Visibility Level (?)
© & Private

Project access must be granted explicitly to each user. If this project is part of a group, access is granted to members of the group.

O O Internal

The project can be accessed by any logged in user except external users.

O @ Public

The project can be accessed without any authentication.

Project Configuration

Initialize repository with a README
Allows you to immediately clone this project’s repository. Skip this if you plan to push up an existing repository.

() Enable Static Application Security Testing (SAST)
Analyze your source code for known security vulnerabilities. Learn more.
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“ o + j;v{' testgroupl > My awesome project

A beS 1

(@ The Auto DevOps pipeline has been enabled and will be used if no alternative Cl configuration file is found. X

Q Search or go to Container registry is not enabled on this GitLab instance. Ask an administrator to enable it in order for Auto DevOps to work.

. More information
Project

I M My awesome project

5 Pinned o @ Project 'My awesome project' was successfully created. X
Issues 0 .
Merge requests 0 M My awesome project & & Qv | Yestar |0 % Forks | O

Project ID: 2 [}

88 Manage ’ -0-1Commit § 1Branch (¢ 0Tags K 3KiB Project Storage
Plan >
</> Code > j;{v Inltla.l <.:omm|t . fd321c47 | &
Administrator authored just now
77 Build >
@ Secure > ) ~ . ) e I
main v my-awesome-project / | + v History Find file Edit v & v
) > | -
@ Deploy ’ ’ - Clone with SSH

[ README | @ Auto DevOps enabled | ( Add LICENSE | | &) Add CHANGELOG | | @ Add CONTRIBUTING | | & Add Kube

o (S S — N R
S OLEIELD L [ —————— git@gitlab.helpdeskcourse2023.r | [

2] Monitor > | e : Clone with HTTPS

=

Analyze 2 Name Last commit https://gitlab.helpdeskcourse20 | [

REHITGS ’ #+ README.md Initial commit Open in your IDE

Visual Studio Code (SSH)

@

[ README.md
Visual Studio Code (HTTPS)

IntelliJ IDEA (SSH)

My awesome project IntelliJ IDEA (HTTPS)

@ Help Getting started
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“ o + testgroup1 > My awesome project

Administrator

@root (@ The Auto DevOps pipeline has been enabled and will be used if no alternative Cl configuration file is found. X

Container registry is not enabled on this GitLab instance. Ask an administrator to enable it in order for Auto DevOps to work.

Set status
More information
Edit profile

Preferences
@ Project '"My awesome project' was successfully created. X
Navigation redesign
New navigation .
M My awesome prOJect & & A Y Star | 0 % Forks | 0
Sign out Project ID: 2 [?]
& Manage 4 -0-1Commit § 1Branch (¢ 0Tags K 3KiB Project Storage
Plan >
</> Code > j;{v Inma.l (.:ommlt . fd321c47 |
Administrator authored just now
77 Build >
U secure ’ main v my-awesome-project /| | + v History Find file Edit v & v
) Deploy > S S S S ,
[£) README G} Auto DevOps enabled ! Add LICENSE | | Add CHANGELOG | | Add CONTRIBUTING | | Add Kubernetes cluster | | Add Wiki |
@& Operate Y | o e e e e e ’
i Configure Integrations |
L1 Monitor > t_@ _______ 9 _____,___g_ _________ )
I Analyze v Name Last commit Last update
@ Settings p ++ README.md Initial commit just now

B README.md

My awesome project

@ Help Getting started
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- o +

A beS 1

Q Search or go to...

User settings

®

B @ 0 % % % o [/0\0

©

Profile
Account
Applications

Chat

Access Tokens
Emails
Password
Notifications
SSH Keys

GPG Keys
Preferences
Comment Templates
Active Sessions
Authentication Log

Usage Quotas

@) Help

User Settings > Access Tokens

‘ Q Search page

Personal Access Tokens

You can generate a personal access token for each application you use that needs access to the GitLab API. You can also use personal access tokens to authenticate against Git over
HTTP. They are the only accepted password when you have Two-Factor Authentication (2FA) enabled.

Active personal access tokens @ 0 Add new token

Token name Scopes Created Last Used ) Expires Action

This user has no active personal access tokens.

Feed token

Your feed token authenticates you when your RSS reader loads a personalized RSS feed or when your calendar application loads a personalized calendar. It is visible in those feed
URLs. It cannot be used to access any other data.

Feed token

sessescccccccccctticsees [ © B

Keep this token secret. Anyone who has it can read activity and issue RSS feeds or your calendar feed as if they were you. If that happens, reset this token.
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“ o + j;v{v User Settings > Access Tokens

D £ &1 Personal Access Tokens
Q Search or go to... Token name
User settings ﬂ uzum-demo ﬂ
® Profile For example, the application using the token or the purpose of the token.
8% Account Expiration date
98 Applications ‘ 2023-12-31 QB ’
() Chat Select scopes
© eeEss TS Scopes set the permission levels granted to the token. Learn more.
B Emails (J api
Grants complete read/write access to the API, including all groups and projects, the container registry, and the package registry.
& Password () read_api
Grants read access to the API, including all groups and projects, the container registry, and the package registry.
A Notifications ' g all group proj ' gistry, P ge registry.
() read_user
£ SSH Keys Grants read-only access to the authenticated user's profile through the /user API endpoint, which includes username, public email, and full name. Also grants access to read-
only API endpoints under /users.
£ GPG Keys () create_runner
o Grants create access to the runners.
a2 Preferences
() k8s_proxy
& Comment Templates Grants permission to perform Kubernetes API calls using the agent for Kubernetes.
=l Active Sessions read_repository o . . . ) . .
Grants read-only access to repositories on private projects using Git-over-HTTP or the Repository Files API.
Authentication Log write_repository
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a Script: Chinook_Postgresql.sql
>
B8 DataModel 5 Description: Creates and populates the Chinook database.
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7 Author: Luis Rocha
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®opMaT 3anucei dainna /etc/passwd:
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|| | |
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root@enterprise:~# adduser ansible
Adding user ‘ansible' ...
Adding new group ‘ansible' (1001) ...

Adding new user “ansible' (1001) with group ‘ansible' ...

Creating home directory "/home/ansible’ ...
Copying files from */etc/skel' ...
New password:
Retype new password:
passwd: password updated successfully
Changing the user information for ansible
Enter the new value, or press ENTER for the default
Full Name []: AnsibleName
Room Number []: NoRoom
Work Phone []: NoPhone
Home Phone []: NoPhone
Other []:
Is the information correct? [Y/n] y
root@enterprise:~#
root@enterprise:~# groups ansible
ansible : ansible
root@enterprise:~# usermod -aG wheel ansible
usermod: group 'wheel' does not exist
root@enterprise:~#
root@enterprise:~# addgroup wheel
Adding group ‘wheel' (GID 1002) ...
Done.
root@enterprise:~# usermod -aG wheel ansible
[root@enterprise:~#
root@enterprise:~# groups ansible
ansible : ansible wheel
root@enterprise:~#
root@enterprise:~# addgroup admin
Adding group ‘admin' (GID 1003) ...
Done.
root@enterprise:~# mkdir /admin
root@enterprise:~# chown ansible:admin /admin
root@enterprise:~# 1s -la /admin
total 8
drwxr-xr-x 2 ansible admin 4096 Jan 29 22:26 .
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PS C:\Users\anond> type $env:USERPROFILE\.ssh\id_rsa.pub | ssh aladin@192.168.50.146
-p 22 "cat >> .ssh/authorized_keys

alading192.168.50.148"'s password:

PS C:\Users\anond> |
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(@) - cluster: 10 windows (attached)

(1) > + @: asunaxZ (2 panes)

(¢3)] > 1: asuna (1 panes) "root@asuna: ~"

(3) >  2: asuna-mak- (1 panes) "asuna"

(4) > 3: miku (1 panes) "root@miku: ~"

(5) >  4: itsuki (1 panes) "root@itsuki: ~"

()] I—>  6: rikka (1 panes) "root@rikka: /usr/local/bin/format_tester"
(7) >  7: metroid (1 panes) "root@metroid: /usr/local/bin/lcdapi"
(€:)) > 11: ichika (1 panes) "root@ichika: ~"

(9) > 12: ichika (1 panes) "rootQichika: ~"

(M-a) -  13: nino (1 panes) "root@nino: ~/EmailParser"

r @ (sort: index)

top - @1:07:37 up 97 days, 18:45, 22 users, load average: 0,38, 0,46, 0,42

Tasks: 212 total, 1 running, 211 sleeping, @ stopped, @ zombie

%Cpu(s): 5,8 us, 3,2 sy, 0,0 ni, 90,1 id, ©,4 wa, 0,0 hi, 0,5 si, 0,0 st ﬂ

MiB Mem : 7875,3 total, 2899,6 free, 2417,7 used, 2558,0 buff/cache # Ansible managed

MiB Swap: 100,0 total, 100,0 free, 0,0 used. 4879,3 avail Mem #

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND global:

17419 ceph 20 @ 477284 62424 19984 S 3,3 0,8 959:48.15 ceph-mgr scrape_interval: 15s # Set the scrape interval to every X seconds. Default is ev
380 message+ 20 ) 6796 3740 3004 S 2,3 0,0 696:48.39 dbus—daemon evaluation_interval: 15s # Evaluate rules every X seconds. The default is every 1 mi
627 consul 20 0 1058028 238972 69672 S 2,3 3,0 4063:11 consul
628 consul 20 @ 805320 22560 8952 S 1,7 0,3 242:39.58 consul_exporter |# A scrape configuration containing exactly one endpoint to scrape:

1 root 20 © 35240 8684 6 1,3 0,1 377:37.90 systemd # Here it's Victoria Metrics itself.
606 ceph 20 © 935892 650144 20| © 1,06 8,1 1195:36 ceph-mon scrape_configs: 1

14106 root 20 0 10432 2892 2 1,06 0,0 0:01.67 top - job_name: 'victoria-metrics'

1033 root 20 © 984720 24020 18756 S 0,7 0,3 525:21.96 docker—containe static_configs:
10108 mak 20 ) 12484 7156 2440 S 0,7 0,1 4:24.58 tmux: server — targets: ['localhost:8428']
11 root 20 ) ) /) [“B] 0,3 0,0 117:52.69 ksoftirqd/e
12 root 20 ) ) ) 01 0,3 0,0 219:44.92 rcu_sched - job_name: 'node'
340 root 20 0 [} [} @S 0,3 0,0 109:15.30 jbd2/sda2-8 static_configs:
342 root 20 0 [} [} @S 0,3 0,0 48:50.37 jbd2/sda3-8 - targets:
621 root 20 0 1015340 61360 28232 S 9,3 0,8 593:50.09 dockerd - 'nino:9100'
671 haproxy 20 ) 19660 9780 2068 S 0,3 0,1 659:06.41 haproxy
722 root 20 0@ 25284 2692 1776 S 0,3 0,0 93:01.64 keepalived MoMmoub 3anucaTb Mouck Bbipe3aTb BbIDOBHSI Tb

[cluster] ©@:asunaxZ 1l:asuna 2:asuna—mak— 3:miku 4:itsuki 6:rikka 7:metroid 11:ichika 12:ichika 13:nino "root@asuna: ~" 01:07 09-¢eB—22
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08.09.2022 11:13:35

LA: 0.00 0.00 0.00 processes:

Listening ports:

127.0.0.53%1o 53
127.0.0.53%1o 53
0.0.0.0 22

IP-addresses:
127.0.0.1/8

10.0.2.15/24

Disk free:

1/132, last PID:

Filesystem Size
udev 445M
tmpfs 98M
/dev/mapper/ubuntu--vg-ubuntu--1v 19G
tmpfs 489M
tmpfs 5.0M
tmpfs 489M

/sys/fs/cgroup

3194

Used Avail Use%

0
1.1M
4.4G

0

0

0
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97M
14G
489M
5.0M
489M

0%
2%
25%
0%
0%
0%

Mounted on
/dev

/run

/
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/run/lock
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# /etc/crontab: system-wide crontab

# Unlike any other crontab you don't have to run the ‘crontab'

# command to install the new version when you edit this file

# and files in /etc/cron.d. These files also have username fields,
# that none of the other crontabs do.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# Example of job definition:
———————————————— minute (@ - 59)

I*

o — —— hour (@ - 23)

#1 | . —— day of month (1 - 31)

#1 | | ——- month (1 - 12) OR jan,feb,mar,apr ...

# 1 | | | .-—- day of week (@ - 6) (Sunday=0 or 7) OR sun,mon,tue,wed, thu, fri,sat

#1001 1 1 |

# % *x *x *x *x user—-name command to be executed

17 * * % % root cd / & run-parts —--report /etc/cron.hourly

25 6 * % % root test —-x /usr/sbin/anacron || ( cd / &% run-parts —--report /etc/cron.daily )
47 6 *x % 7 root test —-x /usr/sbin/anacron || ( cd / && run-parts --report /etc/cron.weekly )
52 6 1 % % root test -x /usr/sbin/anacron || ( cd / &% run-parts --report /etc/cron.monthly )
#




image249.jpg
[mak@enterprise:~$ uname -a |8 [mak@asuna:~ $ uname -a

Linux enterprise 5.10.0-11-amd64 #1 SMP Debian 5.10.92-1 (2022-01-18) x86_64 GNU/Linux Linux asuna 5.10.17-v71+ #1403 SMP Mon Feb 22 11:33:35 GMT 2021 armv7l GNU/Linux
[mak@enterprise:~$ ulimit -aS [mak@asuna:~ $ ulimit -aS

real-time non-blocking time (microseconds, -R) unlimited core file size (blocks, -c) @

core file size (blocks, -c) @ data seg size (kbytes, -d) unlimited

data seg size (kbytes, -d) unlimited scheduling priority (-e) 0

scheduling priority -e) 0 file size (blocks, -f) unlimited

file size (blocks, -f) unlimited pending signals (-1) 60938

pending signals (-1i) 3767 max locked memory (kbytes, -1) 64

max locked memory

max memory size

open files

pipe size (51
POSIX message queues
real-time priority

stack size

cpu time [¢
max user processes

virtual memory

file locks
[mak@enterprise:~$ ulimit -aH

real-time non-blocking time (microseconds, -R) unlimited

core file size

data seg size

scheduling priority

file size

pending signadls

max locked memory

max memory size

open files

pipe size (51
POSIX message queues
real-time priority

stack size

cpu time [¢
max user processes

virtual memory

file locks

mak@enterprise: ~$

(kbytes, -1) 124986

(kbytes, -m) unlimited
(-n) 1024

2 bytes, -p) 8

(bytes, -q) 819200
¢r)o

(kbytes, -s) 8192

seconds, -t) unlimited
C-u) 3767

(kbytes, -v) unlimited
(-x) unlimited

(blocks, -c) unlimited
(kbytes, -d) unlimited
(-e) 0
(blocks, -f) unlimited

(-1i) 3767
(kbytes, -1) 124986
(kbytes, -m) unlimited

(-n) 1048576
2 bytes, -p) 8

(bytes, -q) 819200
¢r)e

(kbytes, -s) unlimited

seconds, -t) unlimited

C-u) 3767
(kbytes, -v) unlimited

(-x) unlimited

max memory size
open files
pipe size

POSIX message queues

real-time priority
stack size

cpu time

max user processes
virtual memory
file locks

[mak@asuna:~ $ ulimit -aH

core file size

data seg size
scheduling priority
file size

pending signals
max locked memory
max memory size
open files

pipe size

POSIX message queues

real-time priority
stack size

cpu time

max user processes
virtual memory
file locks
mak@asuna: ~ §

(kbytes, -m) unlimited
(-n) 1024

(512 bytes, -p) 8

(bytes, -q) 819200
¢r)o
(kbytes, -s) 8192

(seconds, -t) unlimited

(-u) 60938
(kbytes, -v) unlimited
(-x) unlimited

(blocks, -c) unlimited
(kbytes, -d) unlimited
(-e) 0
(blocks, -f) unlimited

(-i) 60938
(kbytes, -1) 64
(kbytes, -m) unlimited

(-n) 524288

(512 bytes, -p) 8

(bytes, -q) 819200
¢r)e
(kbytes, -s) unlimited

(seconds, -t) unlimited

(-u) 60938
(kbytes, -v) unlimited
(-x) unlimited
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root@enterprise:~# cat /proc/$(cat /var/run/sshd.pid)/1limits

Limit Soft Limit Hard Limit Units
Max cpu time unlimited unlimited seconds
Max file size unlimited unlimited bytes
Max data size unlimited unlimited bytes
Max stack size 8388608 unlimited bytes
Max core file size ) unlimited bytes
Max resident set unlimited unlimited bytes
Max processes 3767 3767 processes
Max open files 1024 524288 files
Max locked memory 65536 65536 bytes
Max address space unlimited unlimited bytes
Max file locks unlimited unlimited locks
Max pending signals 3767 3767 signals
Max msgqueue size 819200 819200 bytes
Max nice priority ) ]

Max realtime priority ) ]

Max realtime timeout unlimited unlimited us
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[mak@asuna:~/files § ulimit -Sn # cmoTpum soft-numut open files
1024

[mak@asuna:~/files § ulimit -Hn # cmoTpum hard-numut open files
524288

[mak@asuna:~/files § for 1 in {0..2000}; do touch ${i}.txt; done
[mak@asuna:~/files § # Cospanm 2001 nycTbix ¢ainos

[mak@asuna: ~/files $

[mak@asuna:~/files $ cat check.py

import sys

if len(sys.argv) < 2:
print("Input file count as first argument™")
exit(l)

fds = 1istQ
try:
for i in range(int(sys.argv[1])):
f = open(str(i) + ".txt")
fds.append(f)
except Exception as err:
print("Error:", err)

print("Open files (not actualy all fd): ", len(fds))
[mak@asuna: ~/files $

[mak@asuna: ~/files $ python check.py 100

('Open files (not actualy all fd): ', 100)
[mak@asuna:~/files § python check.py 1024

('Error:', IOError(24, 'Too many open files'))
('Open files (not actualy all fd): ', 1021)
[mak@asuna: ~/files $

[mak@asuna:~/files § ulimit -Sn 2048 # meHsiem soft-numuT open files

[mak@asuna:~/files § python check.py 1024

('Open files (not actualy all fd): ', 1024)

[mak@asuna:~/files § ulimit -Sn # cmoTpum soft-numut open files
2048

[mak@asuna:~/files § ulimit -Hn # cmoTpum hard-numut open files
524288

mak@asuna: ~/files $
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GNU nano 5.4 .bashrc !
~/.bashrc: executed by bash(1l) for non-login shells.

# Note: PS1 and umask are already set in /etc/profile. You should not

# need this unless you want different defaults for root.

# PS1="${debian_chroot:+($debian_chroot)}\h:\m\$ *

# umask @22

PS1-"\[\e]0;\ué\h: \w\a\]${debian_chroot:+($debian_chroot)}\[\033[01;31m\]\ué\h\ N\@33[]

# enable color support of ls and also add handy aliases
if [ -x /usr/bin/dircolors ]; then
test -r ~/.dircolors && eval "$(dircolors -b ~/.dircolors)" || eval "$(dircolors —E
alias 1s="1s --color=auto"’
alias dir="dir --color=auto’
alias vdir="vdir --color=auto’

alias grep="grep --color=auto’

alias fgrep="fgrep --color=auto’

alias egrep="egrep --color=auto’
fi

# some more 1s aliases
alias 11="1s -1°
alias la="1s -A"
alias 1="1s -1A"

# Some more alias to avoid making mistakes:
alias rm="rm -i"
alias cp="cp -i'
alias mv="mv -i’
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[mak@enterprise:~$ su -
[Password:
[root@enterprise:~ # # Cool!
[root@enterprise: ~ #

logout

mak@enterprise:~$ [|
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mak@overmind:~$ docker pull mysql

Using default tag: latest

latest: Pulling from library/mysql

051f419db9dd: Extracting [===========> 1 9.372MB/40.59MB
7627573fa82a: Download complete

a44b358d7796: Download complete

95753aff4b95: Download complete

alfa3bee53f4: Download complete

f5227e0d612c: Download complete

b4b4368b1983: Download complete

£26212810c32: Download complete

d803d4215f95: Downloading [===
d5358a7f7d@7: Download complete
435e8908cd69: Waiting

1 12.65MB/40.02MB
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mak@overmind:~$ docker

REPOSITORY TAG
mysql latest
mysql 5.7.39

mak@overmind:~$ docker
mak@overmind:~$ docker

REPOSITORY TAG
mysql 8.0-mak
mysql latest
mysql 5.7.39

vem b M s onmmpsres vl o @

images

IMAGE ID CREATED
43fcfca@776d 7 days ago
daff57b7d2d1 4 weeks ago
tag mysql mysql:8.0-mak
images

IMAGE ID CREATED
43fcfca@776d 7 days ago
43fcfca@776d 7 days ago
daff57b7d2d1 4 weeks ago

SIZE
449MB
430MB

SIZE

449MB
449MB
430MB
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mak@overmind:~$ docker exec —it dbl /bin/bash

bash-4.4#

bash—4.4# uname -a

Linux 4d5ed4db417d 5.4.0-125-generic #141-Ubuntu SMP Wed Aug 10 13:42:03 UTC 2022 x86_64 x86_64 x86_64 GNU/Linux
bash-4.4#

bash-4.4# mysql

ERROR 1045 (28000): Access denied for user 'root'@'localhost' (using password: NO)
bash-4.4# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 9

Server version: 8.0.30 MySQL Community Server — GPL

Copyright (c) 2000, 2022, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> show schemas;

information_schema
mysql
performance_schema
sys

4 rows in set (0.01 sec)

mysql>
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mak@overmind:~$ docker exec —it dbl /bin/bash
bash-4.4#

bash-4.4#

bash-4.4# touch file.txt
bash-4.4# echo "Hello" >> file2.txt
bash-4.4#

bash-4.4# exit

mak@overmind:~$

mak@overmind:~$

mak@overmind:~$ docker diff dbl
C /root

/root/.bash_history
/root/.mysql_history

/run

/run/mysqld
/run/mysqld/mysqlx.sock.lock
/run/mysqld/mysqld.pid
/run/mysqld/mysqld.sock
/run/mysqld/mysqld.sock.lock
/run/mysqld/mysqlx.sock
/file.txt

/file2.txt

mak@overmind:~$

>r>>>>>>00>>
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File Edit View Help

refzpec: git respec_parsel) dosz note Carlos Martin Nito <crn@wimme>  2014-04-01 1117:49
Mierge pull request 22206 from bgit2/vmg/mempack RusselBefer <rb@github.com> 20140401 033318
In-memory packing backend Vicent Mart <tanoku@gmail.com> 20140325 10:17:08

el ot et o g o g Edward Thomson <ethomson@edwardthom  2014-04-01 083217
Russell Befer <rb@github.com» 2010331133311

Clesnups RuszelBefer <rb@github.com> 20140331 133101
Fixsubmodule sotingin workdir terstor RussellBefer <rb@github com> 20140331 122705
Add faste it submodule_is_submodule check RusselBefer <rb@github com> 20140331 122646
Merge pull request #2228 from linquize/Woeclration-sfter-statement Vicent Mart <vicent@github.com> 20140401 0621:04
Add CFLAGS -Wdedlaraton-after-satement Linquize <linquize@yshoo.com hi>- 20140401 060140

SHATID: b7605434275¢3319235804eaataesBe31ec2an | €|  Rowl 6/ 1358 [
Find [\ || 4~ commit containing: [bect  v[anfiids

Search © Patch O Tree

(® Diff O Oldversion O Newversion _ Lines of contet: [ 5| [ Ignorespace change Linediff v
thor: Russell Belfer croggithub.com 2014-03-31 13133111 o |testdifisubmodutes.c

Connitter: Russell Belfer <rb@github.con> 2014-63-31 13:33:11

Inprove test of submodule name sorting

|68 -162,6 +162,5 @@ void test_aif+_subrodules__submod2_index_to_nd(void)
CUNTRACKED>®, /* not =/
"Gi#f --git a/sn_changed_file b/sn_changed_file\nindex 4809358 4800358
“aiff _git a/snchanged_head b/se_changed_head\nindex 330095
“<UNTRACKED>", /* sn_changed_head-
<UNTRACKED>", /* sn_changed_head_
aise
aise
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&® Login - mysql - Adminer X +

& O D 127.0.0.1:8080/?server=mysg|
Language: | English v
Adminer a.8.1 Login

Logout successful. Thanks for using Adminer, consider donating.

System MySQL v
Server mysq|l

Username | root

Password ||«:cceeee

Database ||testdb

Login Permanent login
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[ife Database: testdb - mysql - Adm X
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& O [ 127.0.0.1:8080/?server=mysql&username=root&db=testdb
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Specifying advanced options
When vyou create a network, Engine creates a non-overlapping subnetwork for the network by default. This subnetwork is not a subdivision of an existing network. It
is purely for ip-addressing purposes. You can override this default and specify subnetwork values directly using the --subnet option. On a bridge network you can

only create a single subnet:
$ docker network create -d bridge —-subnet=192.168.0.0/16 bre
Additionally, you also specify the --gateway --ip-range and —--aux-address options.

$ docker network create \
——driver=bridge \
——subnet=172.28.0.0/16 \
——ip-range=172.28.5.0/24 \
--gateway=172.28.5.254 \
bre

If you omit the --gateway flag the Engine selects one for you from inside a preferred pool. For overlay networks and for network driver plugins that support it you
can create multiple subnetworks.

$ docker network create -d overlay \
——subnet=192.168.0.0/16 \
——subnet=192.170.0.0/16 \
--gateway=192.168.0.100 \
--gateway=192.170.0.100 \
——ip-range=192.168.1.0/24 \
——aux—address="my-router=192.168.1.5" ——aux—address="my-switch=192.168.1.6" \
——aux—address="my—-printer=192.170.1.5" ——aux-address="my-nas=192.170.1.6" \
my-multihost-network

Be sure that your subnetworks do not overlap. If they do, the network create fails and Engine returns an error.

Network internal mode
By default, when you connect a container to an overlay network, Docker also connects a bridge network to it to provide external connectivity. If you want to create

an externally isolated overlay network, you can specify the --internal option.

Network ingress mode
You can create the network which will be used to provide the routing-mesh in the swarm cluster. You do so by specifying --ingress when creating the network. Only

one ingress network can be created at the time. The network can be removed only if no services depend on it. Any option available when creating an overlay network

Manual page docker—network-create(l) line 50 (press h for help or g to quit)
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mak@overmind:~$ docker network create cluster
ed17695fdaced7541b802a%e70abe4eabT52e6466385dad2a366925a32fea965
mak@overmind:~$ docker network ls

NETWORK ID NAME DRIVER SCOPE

56c7¢79652dd  bridge bridge local

ed17695fdace cluster bridge local

e9belassafé3 host host local
132c2c8dedéc none null local
mak@overmind:~$ docker network inspect cluster
[

{

"Name": "cluster",

"Id": "ed17695fdaced7541b802a%9e70abe4eabf52e6466385dad2a366925a32fea965",
"Created": "2022-09-22T10:02:58.901756599Z2",

"Scope": "local",

"Driver": "bridge",

"EnableIPvé": false,

"IPAM": {
"Driver": "default",
"Options": {},
"Config": [
{
"Subnet": "172.18.0.0/16",
"Gateway": "172.18.0.1"
}
1
i

"Internal": false,
"Attachable": false,
"Ingress": false,
"ConfigFrom": {
"Network": ""

i

"ConfigOnly": false,
"Containers": {},
"Options": {},
"Labels": {}
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[mak@overmind:~$ docker inspect adminer | egrep

"SecondaryIPAddresses": null,
"Gateway": "172.17.0.1",
"IPAddress": "172.17.0.3",
"IPPrefixLen": 16,
"IPvéGateway": "",

"Gateway": "172.17.0.1",
"IPAddress": "172.17.0.3",
"IPPrefixLen": 16,
"IPvéGateway": ""

]

"IPAddress|Gateway|IPPrefixLen"
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&® Login - 172.18.0.2 - Adminer X  +

& O D 127.0.0.1:8080/?server=172.18.0.2
Language: | English v
Adminer a.8.1 Login

Logout successful. Thanks for using Adminer, consider donating.

System MySQL v
Server 172.18.0.2
Username | root

Password ||:cecee

Database ||testdb

Login Permanent login
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&® Login - 172.18.0.2 - Adminer X  +

& O D 127.0.0.1:8080/?server=172.18.0.2
Language: | English v
Adminer a.8.1 Login

Logout successful. Thanks for using Adminer, consider donating.

System MySQL v
Server db1

Username | root

Password ||«:cceeee

Database ||testdb

Login Permanent login
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1cb6452f30ec: Pull complete
cc37e878581f: Pull complete
4f4fb700ef54: Pull complete
b@la5ec78db@: Pull complete
123e924da2d1: Pull complete
367cf@badB67: Pull complete
5a3733011111: Pull complete
6adf3d98clc3: Pull complete
77¢79836780d: Pull complete
4aafb6d72b2b: Pull complete
Digest: sha256:aeafd567d7f7fledb5127ec311599bb2b8a9c0fb31d7a53e9cff26af6d29fdse
Status: Downloaded newer image for nicolaka/netshoot:latest
dP dP dP
88 88 88
88d888b. .d8888b. d8888P .d8888b. 88d888b. .d8888b. .d8888b. d8888P
88' '88 880000d8 88 Y8ooooo. 88' 88 88' '88 83' 88 88
88 88 88. ... 88 88 88 88 88. .88 88. .88 88
dP dP "88888P"' dP *88888P' dP dP "88888P' *88888P' dP

Welcome to Netshoot! (github.com/nicolaka/netshoot)

91391eb86c98 [ 3

91391eb86c98 [zlnmap dbl
Starting Nmap 7.92 ( https://nmap.org ) at 2022-09-22 10:22 UTC
Nmap scan report for dbl (172.18.0.2)
Host is up (0.0000090s latency).
rDNS record for 172.18.0.2: dbl.cluster
Not shown: 999 closed tcp ports (reset)
PORT STATE SERVICE
3306/tcp open mysql
MAC Address: 02:42:AC:12:00:02 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in ©.11 seconds

91391eb86c98 [zlnmap adminer
Starting Nmap 7.92 ( https://nmap.org ) at 2022-09-22 10:23 UTC
Nmap scan report for adminer (172.18.0.3)
Host is up (0.0000080s latency).
rDNS record for 172.18.0.3: adminer.cluster
Not shown: 999 closed tcp ports (reset)
PORT STATE SERVICE
8080/tcp open http-proxy
MAC Address: 02:42:AC:12:00:03 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in ©.09 seconds

91391eb86c98 [ 3




image14.png
806 _ Syncro SVN Client
B fued& O«

|__Repositories | Working copy Hi

ory. Console |

{3 History for: "/Users /user/Desktop/SvnKit/ svnkit" € 3 ¥ (Qypefilter text

Revision Date Changes | Author Message
8223 2011-11-28 18:41:56 2 alex Support for relocate with unknown original URL. =
8222 2011-11-28 17:40:39 1 alex cliz info command error message fixed.
8218 2011-11-28 16:38:59 4 alex SVNURLUil getRelative returned encoding path which have to be decode.
8216 2011-11-28 16:19:09 1 alex System property added (svnkit.http.sslProtocols) to control what SSL pro.
3 Export did not detect w format properly, fixed.
8214 2011-11-28 15:36:30 1 alex New API: runner for changelist for new we format registered.
8213 2011-11-28 15:23:06 2 alex New API: SvnSetChangelist should allow multiple targets.
Last month (9 revisions)
8212 2011-11-26 14:12:25 1 olga.suvorova Remote annotate extra imports deleted
8211 2011-11-26 14:10:57 9 olgasuvorova Implementation of Changelist(L.6) in the new API
8210 2011-11-2524:27:33 1 alex Peg revision parsing error message fixed
8209 2011-11-25 24:10:18 1 alex delete should not delete unversioned file when --keep-local is specified.
8208 2011-11-25 24:03:32 1 alex add operation should respect global ignores
8206 2011-11-24 23:49:03 1 alex add operation should locate existing parent directory properly i
8205 2011-11-24 23:34:46 1 alex add operation should respect global ignores }’-

New API: SvnExport did not detect wc format properly, fixed.

(3| [Action [Name Path Copied from
@ [5) SvnOperationFactor... /trunk/svnkit/src/main/java.
@[5 SvExportjava Jtrunk /svnkit/src/mainjava.
@ [ svnOperation.java Jtrunk /svnkit/src/main/java.

b hup://svn.svnkit.com/repos/svnkit
£ trunk /svnkit/src/main/java forg/tmatesoft/svn/ core jwe2

B Operation successful
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